Configuracion de un servidor VPN IPSec en
RV130 y RV130W

Obijetivo

VPN IPSec (red privada virtual) permite obtener acceso remoto de forma segura a los
recursos corporativos mediante el establecimiento de un tunel cifrado a través de Internet.

El objetivo de este documento es mostrarle como configurar un servidor VPN IPSec en
RV130 y RV130W.

Nota: Para obtener informacién sobre cdmo configurar un servidor VPN IPSec con Shrew
Soft VPN Client en RV130 y RV130W, consulte el articulo Uso de Shrew Soft VPN Client
con IPSec VPN Server en RV130 y RV130W.

Dispositivos aplicables

-Firewall VPN Wireless-N RV130W
- Firewall VPN RV130

Version del software

*v1.0.1.3

Configuracion del servidor VPN IPSec

Paso 1. Inicie sesion en la utilidad de configuracién web y elija VPN > IPSec VPN Server >
Setup. Se abre la pagina Setup (Configuracion).



Setup

Server Enable:

MAT Traversal: Disabled

Phase 1 Configuration

Pre-Shared Key:

Exchange Mode: Main

Encryption Algorithm: DES
Authentication Algorithm:  MD5

DH Group: Group1 (768 bit)

IKE SA Life Time: 3600 Seconds (Range: 30 - 86400, Default: 3600)

Phase 2 Configuration

Local IP: Single

IP Address: (Hint: 1.2.3.4)

Subnet Mask: (Hint: 255.255.255.0)

IPSec SA Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 28800)
Encryption Algorithm: DES

Authentication Algorithm:  MD5

PFS Key Group: Enable
DH Group: Group 1(768 bit)

| Save H Cancel |

Paso 2. Marque la casilla de verificacion Server Enable para habilitar el certificado.

Setup

(SewerEnable: ] )
MAT Traversal: Disabled

Phase 1 Configuration

Pre-Shared Key:

Exchange Maode: Main -

Encryption Algorithm: DES -

Authentication Algorithm:  MDS -

DH Group: Groupt (763 bit) -

|[KE SA Life Time: 3600 Seconds (Range: 30 - 86400, Default: 3600)

Paso 3. (Opcional) Si el router VPN o el cliente VPN se encuentran detras de un gateway
NAT, haga clic en Editar para configurar NAT Traversal. De lo contrario, deje NAT Traversal
desactivado.

Nota: Para obtener mas informacion sobre como configurar los parametros transversales de
NAT, consulte Parametros de la politica de intercambio de claves de Internet (IKE) en
routers VPN RV130 y RV130W.




Setup

|[KE SA Life Time:

Senver Enable: W
[ MAT Traversal: Disabled Edit :)
Phase 1 Configuration
Pre-Shared Key:
Exchange Mode: ain -
Encryption Algorithm: DES -
Authentication Algorithm: MO5 -
DH Group: Groupt (763 bit) -

3600 Seconds (Range: 30 - 86400, Default: 3600)

Paso 4. Introduzca una clave de entre 8 y 49 caracteres que se intercambiara entre el

dispositivo y el terminal remoto en el campo Pre-Shared Key.

Phase 1 Configuration

re-shared Key:

)

Testkey

Exchange Mode:
Encryption Algorithm:
Authentication Algorithm:
OH Group:

|[KE SA Life Time:

Main
DES

MD5

-
-

Group (768 bit)

3600 Seconds (Range: 30 - 86400, Default: 3600)

Paso 5. En la lista desplegable Exchange Mode, elija el modo para la conexiéon VPN IPSec.
Main es el modo predeterminado. Sin embargo, si la velocidad de la red es baja, elija el

modo Agresivo.

Senver Enable: W

Phase 1 Configuration

Pre-Shared Key: Testkey

Exchange Mode: Main E|

Encryption Algorithm: %

Authentication Algorithm: MO5 -

DH Group: Groupt (763 bit) -

IKE SA Life Time: 3600 Seconds (Range: 30 - 86400, Default: 3600)

Nota: El modo agresivo intercambia los ID de los puntos finales del tunel en texto sin

formato durante la conexién, lo que requiere menos tiempo para el intercambio pero es
menos seguro.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4991-internet-key-exchange-ike-policy-settings-on-rv130-and-rv130.html

Paso 6. En la lista desplegable Encryption Algorithm, elija el método de cifrado adecuado
para cifrar la clave precompartida en la fase 1. Se recomienda AES-128 por su alta
seguridad y su rapido rendimiento. El tunel VPN debe utilizar el mismo método de cifrado
para ambos extremos.

Phase 1 Configuration

Pre-Shared Key: Testkey

Exchange Mode: Main -

i N
Encryption Algorithm: DES E|

Authentication Algorithm:| | 2pES

AES-128
DH Group: AES-192
AES-256

bity -

IKE SA Life Time: Seconds (Range: 30 - 86400, Default: 3600)

Las opciones disponibles se definen de la siguiente manera:

‘DES: Data Encryption Standard (DES) es un antiguo método de encriptacion de 56 bits
que no es muy seguro, pero que puede ser necesario para la compatibilidad con versiones
anteriores.

-3DES: Triple Data Encryption Standard (3DES) es un método de encriptacion simple de
168 bits que se utiliza para aumentar el tamano de la clave, ya que cifra los datos tres
veces. Esto proporciona mas seguridad que DES, pero menos que AES.

‘AES-128: Estandar de cifrado avanzado con clave de 128 bits (AES-128) utiliza una clave
de 128 bits para el cifrado AES. AES es mas rapido y seguro que DES. En general, AES
también es mas rapido y seguro que 3DES. AES-128 es mas rapido pero menos seguro
que AES-192 y AES-256.

-‘AES-192: AES-192 utiliza una clave de 192 bits para la encriptacion AES. AES-192 es
mas lento pero mas seguro que AES-128, y mas rapido pero menos seguro que AES-256.

-‘AES-256: AES-256 utiliza una clave de 256 bits para la encriptacion AES. AES-256 es
mas lento pero mas seguro que AES-128 y AES-192.

Paso 7. En la lista desplegable Authentication Algorithm, elija el método de autenticacion
adecuado para determinar cdmo se validan los paquetes de encabezado del protocolo
Encapsulating Security Payload (ESP) en la fase 1. El tunel VPN debe utilizar el mismo
meétodo de autenticacién para ambos extremos de la conexion.

Phase 1 Configuration
Pre-Shared Key: Testkey
Exchange Mode: Main -
Encryption Algorithm:
Authentication Algorithm:

DH Group:

SHAZ-256
IKE SA Life Time: HrEH Seconds (Range: 30 - 86400, Default: 3600)




Las opciones disponibles se definen de la siguiente manera:

‘MD5: MD5 es un algoritmo de hashing unidireccional que produce un resumen de 128

bits. MD5 calcula mas rapido que SHA-1, pero es menos seguro que SHA-1. No se
recomienda MD5.

‘SHA-1: SHA-1 es un algoritmo de hashing unidireccional que produce un resumen de 160
bits. SHA-1 funciona mas lentamente que MD5, pero es mas seguro que MD5.

-SHA2-256: especifica el algoritmo hash seguro SHA2 con el resumen de 256 bits.

Paso 8. En la lista desplegable Grupo DH, elija el grupo Diffie-Hellman (DH) adecuado que
se utilizara con la clave en la fase 1. Diffie-Hellman es un protocolo de intercambio de claves
criptograficas que se utiliza en la conexion para intercambiar conjuntos de claves
previamente compartidas. La intensidad del algoritmo se determina mediante bits.

Phase 1 Configuration
Pre-Shared Key: Testkey
Exchange Mode: Main -
Encryption Algaorithm: DES -
Authentication Algorithm:  MD5 -
OH Group: Group1 (V68 bit) E|
Group1 (768 bit)
|[KE SA Life Time: Group?2 (1024 bit) econds (Range: 30 - 86400, Default: 3600)
Phase 2 Configuration Groups5 (1536 bit)

Las opciones disponibles se definen de la siguiente manera:
-Grupo 1 (768 bits): calcula la clave mas rapido, pero es la menos segura.
-Grupo 2 (1024 bits): calcula la clave mas lentamente, pero es mas seguro que Grupo 1.
-Grupo 5 (1536 bits): calcula la clave mas lentamente, pero es la mas segura.

Paso 9. En el campo IKE SA Life Time, ingrese el tiempo, en segundos, que la clave IKE

automatica es valida. Una vez transcurrido este tiempo, se negocia automaticamente una
nueva clave.

Phase 1 Configuration

Pre-Shared Key: Testkey

Exchange Mode: fMain -

Encryption Algorithm: DES -

Authentication Algorithm:  MDS -

DH Group: Group (V68 bit) -
@{E SA Life Time: 3600 Seconds (Range: 30 - 86400, Default: EEEIEI:})

Paso 10. En la lista desplegable Local IP, elija Single si desea que un unico usuario local de
LAN acceda al tunel VPN, o seleccione Subnet si desea que varios usuarios puedan



acceder a él.

Phase 2 Configuration

Local IP:

IP Address:

Subnet Mask:

IPSec SA Lifetime:
Encryption Algaorithm:
Authentication Algorithm:
PF3 Key Group:

OH Group:

28800

DES -
MD5 -

| Enable

Group 1(768 bit)

(Hint: 1.2.3.4)
(Hint: 255.255.255.0)

Seconds (Range: 30 - 36400, Default: 28300)

Paso 11. Si ha seleccionado Subnet en el paso 10, introduzca la direccion IP de red de la
subred en el campo IP Address (Direccion IP). Si ha seleccionado Single en el paso 10,

introduzca la direccion IP del usuario unico y vaya directamente al paso 13.

Phase 2 Configuration

OH Group:

Group (768 bit)

Seconds (Range: 30 - 86400, Default: 28800)

Local IP: Subnet -

EF' Address: 192.168.1.0 [Hint: 1.2.3.4})
Subnet Mask: (Hint 2565 255 2556.0)
IPSec SA Lifetime: 28800
Encryption Algorithm: DES -

Authentication Algorithm:  MD5S -

PFS Key Group: "] Enable

Paso 12. (Opcional) Si ha seleccionado Subnet en el paso 10, introduzca la mascara de

subred de la red local en el campo Subnet Mask.




Phase 2 Configuration

Laocal IP:

P Address:

Subnet -

192.168.1.0

(Hint: 1.2.3.4)

(S:ubnet Mask:

2562652550

(Hint: 255.255.255.0})

IPSec SA Lifetime:
Encryption Algorithm:
Authentication Algorithm:
PF3 Key Group:

DH Group:

28800
DES -
MO5 -

"] Enable

Group 1(763 bit)

Seconds (Range: 30 - 86400, Default: 28800)

Paso 13. En el campo IPSec SA Lifetime, ingrese el tiempo en segundos que la conexion
VPN permanece activa en la Fase 2. Una vez que vence este tiempo, se renegocia la
Asociacion de Seguridad IPSec para la conexion VPN.

Phase 2 Configuration

Local IP:
IP Address:

Subnet Mask:

Subnet -

192.168.1.0

2552552550

(Hint 1.2.3.4)

(Hint 255255 .255.0)

DH Group:

Group 1(768 bit)

EF'Sec: SA Lifetime: 28800 Seconds (Range: 30 - 86400, Default:EBBUDD
Encryption Algorithm: DES -

Authentication Algorithm:  MDO5 -

PFS Key Group: "] Enanle

Paso 14. En la lista desplegable Encryption Algorithm, elija el método de cifrado adecuado
para cifrar la clave precompartida en la fase 2. Se recomienda AES-128 por su alta
seguridad y su rapido rendimiento. El tunel VPN debe utilizar el mismo método de cifrado
para ambos extremos.



Phase 2 Configuration

Local IP: Subnet -

IP Address: 192.168.1.0 (Hint: 1.2.3.4)

Subnet Mask: 255255 2550 (Hint: 265.255 255.0)

IPSec SA Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 28800)
Encryption Algarithm: DES El

)
Authentication Algorithm: |} 2DES

AES-128
PFS Key Group: AES-192

AES-256

DH Group: nit)

Las opciones disponibles se definen de la siguiente manera:

‘DES: Data Encryption Standard (DES) es un método de encriptacion antiguo de 56 bits
que es el menos seguro, pero que puede ser necesario para la compatibilidad con
versiones anteriores.

-3DES: Triple Data Encryption Standard (3DES) es un método de encriptacion simple de
168 bits que se utiliza para aumentar el tamano de la clave, ya que cifra los datos tres
veces. Esto proporciona mas seguridad que DES, pero menos que AES.

‘AES-128: Estandar de cifrado avanzado con clave de 128 bits (AES-128) utiliza una clave
de 128 bits para el cifrado AES. AES es mas rapido y seguro que DES. En general, AES
también es mas rapido y seguro que 3DES. AES-128 es mas rapido pero menos seguro
que AES-192 y AES-256.

‘AES-192: AES-192 utiliza una clave de 192 bits para la encriptacion AES. AES-192 es
mas lento pero mas seguro que AES-128, y mas rapido pero menos seguro que AES-256.

-AES-256: AES-256 utiliza una clave de 256 bits para la encriptacion AES. AES-256 es
mas lento pero mas seguro que AES-128 y AES-192.

Paso 15. En la lista desplegable Algoritmo de autenticacion, elija el método de autenticacion
adecuado para determinar como se validan los paquetes de encabezado del protocolo de
carga de seguridad de encapsulacion (ESP) en la fase 2.El tunel VPN debe utilizar el mismo
método de autenticacidn para ambos extremos.



Phase 2 Configuration

Local IP: Subnet -

IP Address: 192.168.1.0 (Hint: 1.2.3.4)

Subnet Mask: 2052552550 (Hint: 255.255 255.0)

IPSec SA Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 28300)

Encryption Algarithm:
Authentication Algorithm:

PF3 Key Group:

SHAZ-256

DH Group: BT TNT I FaAT et

Las opciones disponibles se definen de la siguiente manera:

‘MD5: MD5 es un algoritmo de hashing unidireccional que produce un resumen de 128
bits. MD5 calcula mas rapido que SHA-1, pero es menos seguro que SHA-1. No se
recomienda MD5.

‘SHA-1: SHA-1 es un algoritmo de hashing unidireccional que produce un resumen de 160
bits. SHA-1 funciona mas lentamente que MD5, pero es mas seguro que MD5.

-SHA2-256: especifica el algoritmo hash seguro SHA2 con el resumen de 256 bits.

Paso 16. (Opcional) En el campo Grupo de claves de PFS, marque la casilla de verificacion
Activar. Perfect Forward Secrecy (Confidencialidad directa perfecta, PFS) crea una capa
adicional de seguridad en la proteccion de los datos al garantizar una nueva clave DH en la
fase 2. El proceso se realiza en caso de que la clave DH generada en la fase 1 se vea
comprometida durante el transito.

Phase 2 Configuration

Local IP: Subnet -

|P Address: 192.168.1.0 (Hint: 1.2.3.4)

Subnet Mask: 255.255.255.0 (Hint: 255.255.255.0)

IPSec SA Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 23300)
Encryption Algarithm: DES -

Authentication Algorithm: MO5 -

EFS Key Group: J Enable)

OH Group: Group 1(768 bit)

Paso 17. En la lista desplegable Grupo DH, elija el grupo Diffie-Hellman (DH) adecuado que
se utilizara con la clave en la fase 2.



Phase 2 Configuration

Local IP: Subnet -

IP Address: 192.168.1.0 (Hint: 1.2.3.4)

Subnet Mask: 2552552550 (Hint: 255 255 255 0)

IPSec SA Lifetime: 28800 Seconds (Range: 30 - 86400, Default: 23300)
Encryption Algorithm: DES -

Authentication Algorithm: MO5 -

PFS Key Group: 4| Enable

DH Group: rGrULIp 1(768 bit) E|
Group 1(768 bit)
Group 2(1024 bit)
| sae || Cancel | o 0501536 it

Las opciones disponibles se definen de la siguiente manera:
-Grupo 1 (768 bits): calcula la clave mas rapido, pero es la menos segura.
-Grupo 2 (1024 bits): calcula la clave mas lentamente, pero es mas seguro que Grupo 1.
-Grupo 5 (1536 bits): calcula la clave mas lentamente, pero es la mas segura.

Paso 18. Haga clic en Guardar para guardar la configuracion.

Phase 2 Configuration

Local IP:

IP Address:

Subnet Mask:

IPSec SA Lifetime:
Encryption Algarithm:
Authentication Algorithm:
PF3 Key Group:

DH Group:

Subnet -
192.168.1.0
2052552550
28800

DES -
MD5 -

J| Enable

Group 1(768 bit) -

(Hint: 1.2.3.4)

(Hint: 255.255.255.0)

Seconds (Range: 30 - 86400, Default: 28300)

m Save

Para obtener mas informacién, consulte la siguiente documentacion:

Cancel |

- Hoja de datos del RV130: explica las capacidades de VPN para los routers de la serie RV130
- Pagina del producto RV130: incluye enlaces a todos los articulos sobre RV130 de Cisco



/content/en/us/products/collateral/routers/small-business-rv-series-routers/datasheet-c78-731521.html
/content/en/us/support/routers/rv130-vpn-router/model.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



