Configuracion de Group Client para Gateway
Virtual Private Network (VPN) en RV320 y
RV325 VPN Router Series

Obijetivo

Una red privada virtual (VPN) es una red privada que se utiliza para conectar virtualmente
los dispositivos del usuario remoto a través de la red publica para proporcionar

seguridad. Uno de los tipos de VPN es una VPN de cliente a gateway. Con el cliente a la
puerta de enlace, puede conectar de forma remota diferentes sucursales de su empresa
situadas en diferentes zonas geograficas para transmitir y recibir los datos entre las areas
de forma mas segura. La VPN de grupo proporciona una configuracion sencilla de la VPN,
ya que elimina la configuracion de VPN para cada usuario. La serie RV32x del router VPN
puede admitir un maximo de dos grupos VPN.

El objetivo de este documento es explicar como configurar un cliente de grupo a VPN de
gateway en RV32x Series VPN Routers .

Dispositivos aplicables

Router VPN Dual WAN - RV320
Router VPN Dual WAN - RV325 Gigabit

Version del software

+v1.1.0.09

Configuracion de Group Client a Gateway VPN

Paso 1. Inicie sesion en la utilidad de configuracién del router y elija VPN > Cliente a
Gateway. Se abre la pagina De Cliente a Gateway:.



Client to Gateway
Add a New Tunnel
® Tunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Name: |
Interface: WaN1 W
Keying Mode: IKE with Preshared key W
Enable: v
Local Group Setup
Local Security Gateway Type: IP Cnly W
IP Address: 0.0.00
Local Security Group Type: Subnet W
IP Address: 192 1658.1.0
Subnet Mask: 255255 2550
Remote Client Setup
Remuote Security Gateway Type: P Cnly W
IP Address Wi

Paso 2. Haga clic en el boton de radio Group VPN para agregar un grupo de VPN cliente a
gateway.



Client to Gateway

Add a New Group VPH

Group Ma.

Tunnel Mame:

) Tunnel ® Group VPN () Easy VPN

1

Subnet Mask:

Interface: WANA

Keying Mode: IKE with Preshared key
Enable: ol

Local Group Setup

Local Security Graup Type: Subnet

IP Address: 192.168.1.0

2552552550

Remote Client Setup

Remauote Client:

Ciomain Mame:

DomainMame(FODOM)

Agregar un nuevo tunel

Paso 1. Introduzca el nombre del tunel en el campo Tunnel Name.




Client to Gateway
Add a New Group VPN
) Tunnel ® Group VPN () Easy VPN
Group Ma. 1
Tunnel Mame: tunnel_1|
Interface: WANA W
Keying Mode: |[KE with Preshared key
Enable: o
Local Group Setup
Local Security Group Type: Subnet W
IP Address: 192.168.1.0
Subnet Mask: 255255 25660
Remote Client Setup
Remuote Client: CiomaintMame(FODMN) (¥
Domain Mame:

Nota: No de grupo: representa el numero del grupo. Se trata de un campo generado
automaticamente.

Paso 2. Elija la interfaz apropiada a través de la cual el grupo VPN se conecta con el
gateway de la lista desplegable Interfaz.



Client to Gateway

Add a New Group VPH

) Tunnel ® Group VPN () Easy VPN
Group Mo, 1
Tunnel Mame: tunnel_1
Interface:
Keying Mode:
Enable:

Local Group Setup

Local Security Group Type: Subnet | e
IP Address: 192.168.1.0
Subnet Mask: 255.255.255.0

Remote Client Setup

Remauote Client: ComainMame(FQDMN) W

Domain Mame:

Paso 3. Marque la casilla de verificacion Enable para habilitar la VPN de gateway a
gateway. De forma predeterminada, esta activado.



Client to Gateway
Add a New Group VPH
) Tunnel ® Group VPN () Easy VPN
Group Ma. 1
Tunnel Mame: tunnel_1
Interface: WANA W
Keying Mode: |[KE with Preshared key
Enable: o
Local Group Setup
Local Security Group Type: Subnet W
IP Address: 192.168.1.0
Subnet Mask: 255.255.255.0
Remote Client Setup
FRemote Client: DomainMame(FQDM) W
Comain Mame:

Nota: Modo de claves: muestra el modo de autenticacion utilizado. IKE con clave
precompartida es la unica opcion, lo que significa que el protocolo de intercambio de claves
de Internet (IKE) se utiliza para generar e intercambiar automaticamente una clave
precompartida para establecer una comunicacién autenticada para el tunel.

Paso 4. Para guardar los parametros que tiene hasta ahora y dejar el resto como
predeterminados, desplacese hacia abajo y haga clic en Guardar para guardar los
parametros.

Configuracion del grupo local

Paso 1. Elija el usuario local o el grupo de usuarios de LAN adecuado que pueden acceder
al tunel VPN en la lista desplegable Tipo de grupo de seguridad local. El valor
predeterminado es Subred.



Client to Gateway

Add a New Group VPN
) Tunnel ® Group VPN () Easy VPN

Group Mo. 1

Tunnel Mame: tunnel_1

Interface: WaAN1 W

Keying Mode: IKE with Preshared key

Enable: o

Local Group Setup

Local Security Graup Type: Subnet W
IP

IP Address:
IF Range

Subnet Mask: VL LU LW

Remote Client Setup

Remauote Client: Domaintame(FQDMN) (¥

Domain Mame:

Las opciones disponibles se definen de la siguiente manera:

‘IP: sélo un dispositivo LAN especifico puede acceder al tunel. Si elige esta opcion,
introduzca la direccion IP del dispositivo LAN en el campo Direccion IP. La IP
predeterminada es 192.168.1.0.

-Subred: todos los dispositivos LAN de una subred especifica pueden acceder al tunel. Si
elige esta opciodn, introduzca la direccion IP y la mascara de subred de los dispositivos
LAN en los campos Direccién IP y Mascara de subred respectivamente. La mascara
predeterminada es 255.255.255.0.

-rango IP: un rango de dispositivos LAN puede acceder al tunel. Si elige esta opcidn,
introduzca la primera y la ultima direccion IP para el intervalo en los campos Start IPy End
IP respectivamente. El rango predeterminado es de 192.168.1.0 a 192.168.1.254.

Paso 2. Para guardar la configuracién que tiene hasta ahora y dejar el resto como
predeterminada, desplacese hacia abajo y haga clic en Guardar para guardar la
configuracion.

Configuracion de cliente remoto

Paso 1. Elija el usuario o grupo de usuarios de LAN remoto adecuado que puedan acceder
al tunel VPN en la lista desplegable Tipo de grupo de seguridad remota.



Client to Gateway

Add a New Group VPN
) Tunnel ® Group VPN () Easy VPN

Group Mo, 1

Tunnel Mame: tunnel_1

Interface: WANT W

Keying Mode: IKE with Preshared key

Enable: ol

Local Group Setup

Local Security Group Type: IP (¥

IP Address: 1892 168.3.0

Remote Client Setup

Remauote Client: ComainMame(FooMN] (¥

| | DomainName(FQDN)

Domain Mame: Email Address(USER FQDM)

Microsoft XP/2000 VPM Client

Las opciones disponibles se definen de la siguiente manera:

Autenticacion de nombre de dominio - (FQDN): el acceso al tunel es posible a través de un
dominio registrado. Si elige esta opcion, introduzca el nombre del dominio registrado en el
campo Nombre de dominio.

Autenticacion - direccidn de correo electréonico (FQDN de USUARIO): el acceso al tunel es
posible a través de una direccion de correo electrénico. Si elige esta opcion, ingrese la
Direccién de correo electronico en el campo Direccidon de correo electronico.

‘Microsoft XP/2000 VPN Client: el acceso al tunel es posible a través del software cliente
que es un software Microsoft XP o 2000 VPN Client integrado.

Paso 2. Para guardar la configuracién que tiene hasta ahora y dejar el resto como
predeterminada, desplacese hacia abajo y haga clic en Guardar para guardar la
configuracion.

Configuracion de IPsec

Paso 1. Elija el grupo Diffie-Hellman (DH) adecuado de la lista desplegable Fase 1 Grupo
DH. La Fase 1 se utiliza para establecer la Asociacién de seguridad l6gica (SA) simplex
entre los dos extremos del tunel para admitir la comunicacion segura de autenticacion.
Diffie-Hellman es un protocolo de intercambio de claves criptograficas que se utiliza en la
conexion de Fase 1 para compartir una clave secreta para autenticar la comunicacion.



Remote Client Setup
Remaote Client: Microsoft XP/2000 VPN Client | w
IPSec Setup
Phase 1 DH Group: Group 1-768 bit v
Group 1- 768 bit
Phase 1 Encryption : Group 2 - 1024 bit
Group 5- 1536 bit
Phase 1 Authentication: MD5 v
Phase 1 3A Lifetime: 28300 sec [ Range: 120-86400, Default. 28800 )
Perfect Forward Secrecy;
Phase 2 DH Group: Group 1- 768 bit v
Phase 2 Encryption: DES "]
Phase 2 Authentication: Mos W
Phase 2 3A Lifetime: 3600 sec ( Range: 120-28800, Default. 360C
Minimum Preshared Key Complexity, [ | Enable
Preshared Key:

Las opciones disponibles se definen de la siguiente manera:
-Group1 (768 bits): calcula la clave mas rapido, pero la menos segura.
-Group2 (1024-bit): calcula la clave mas lentamente, pero es mas segura que Group1.
-Group5 (1536-bit): calcula la clave mas lentamente, pero es la mas segura.

Paso 2. Elija el método de cifrado adecuado para cifrar la clave en la lista desplegable Fase
1 Encryption. AES-128 se recomienda por su alta seguridad y rapido rendimiento. El tunel
VPN necesita utilizar el mismo método de cifrado para ambos extremos.



Remote Client Setup

Remote Client:

IPSec Setup

Phase 1 DH Group:

Phase 1 Encryption :

Phase 1 Authentication:

Microsoft <P/2000 VPN Client |

Group 2 - 1024 bit W

AES-128

Phase 1 3A Lifetime: AES-192 ec ( Range
AES-256

Perfect Forward Secrecy: i s

Phase 2 DH Group: Group 1- 768 bit W

Phase 2 Encryption: DES W

Phase 2 Authentication: MD5 W

Phase 2 A Lifetime: 3600 SR

Minimum Preshared Key Complexity: [ ] Enable

Preshared Key:

Las opciones disponibles se definen de la siguiente manera:

‘DES: el estandar de cifrado de datos (DES) es un método de encriptacion antiguo de 56
bits que no es un método de encriptacion muy seguro, pero que puede ser necesario para
la compatibilidad con versiones anteriores.

-3DES: el triple estandar de cifrado de datos (3DES) es un método de encriptacion sencillo
de 168 bits que se utiliza para aumentar el tamano de la clave porque cifra los datos tres
veces. Esto proporciona mas seguridad que DES, pero menos seguridad que AES.

-AES-128: el estandar de cifrado avanzado con clave de 128 bits (AES-128) utiliza una
clave de 128 bits para el cifrado AES. AES es mas rapido y seguro que DES. En general,
AES también es mas rapido y seguro que 3DES. AES-128 es mas rapido pero menos
seguro que AES-192 y AES-256.

‘AES-192: AES-192 utiliza una clave de 192 bits para el cifrado AES. AES-192 es mas
lento pero mas seguro que AES-128, y mas rapido pero menos seguro que AES-256.

‘AES-256: AES-256 utiliza una clave de 256 bits para el cifrado AES. AES-256 es mas
lento pero mas seguro que AES-128 y AES-192.

Paso 3. Elija el método de autenticacién adecuado en la lista desplegable Autenticacion de
Fase 1. El tunel VPN necesita utilizar el mismo método de autenticacion para ambos
extremos.



Remote Client Setup
Remote Client: Microsoft XP/2000 VPN Client | w
IPSec Setup
Phase 1 OH Group: Group 2 - 1024 bit W
Phase 1 Encryption : AES-128 W
Phase 1 Authentication: MD35 v
M5
Phase 1 SA Lifetime: | SHAT sec ( Range: 120-86400, Default 28800 )
Perfect Forward Secrecy;
Phase 2 DH Group: Group 1- 768 bit W
Phase 2 Encryption: DES W
Phase 2 Authentication: MD35 v
Phase 2 5A Lifetime: 3600 sec ( Range: 120-28800, Default 3600
Minimum Preshared Key Complexity, [| Enable
Preshared Key:

Las opciones disponibles se definen de la siguiente manera:

‘MD5: Message Digest Algorithm-5 (MD5) representa una funcidn hash de 128 bits que
proporciona proteccién a los datos frente a ataques malintencionados mediante el calculo
de la suma de comprobacion.

‘SHA1: Secure Hash Algorithm version 1 (SHA1) es una funcion hash de 160 bits, que es
mas segura que MD5.

Paso 4. En el campo Fase 1, Tiempo de Vida de SA, ingrese la cantidad de tiempo en
segundos que el tunel VPN permanece activo en la Fase 1. El tiempo predeterminado es
28.800 segundos.



Remote Client Setup

Remaote Client:

Microsoft XP/2000 VPN Client | v

Preshared Key:

IPSec Setup

Phasze 1 DH Group: Group 2 - 1024 bit W

Phase 1 Encryption : AES-128 v

Phase 1 Authentication: Moa o

Phase 1 SA Lifetime: 2700 sec ( Range: 120-86400, Default: 23300
Perfect Forward Secrecy;

Phase 2 DH Group: Group 1-768 bit v

Phase 2 Encryption: DES v

Phase 2 Authentication: MD5 v

Phase 2 SA Lifetime: 3600 sec { Rang

Minimum Preshared Key Complexity: [ Enable

Paso 5. (Opcional) Para proporcionar mas proteccion a las claves, marque la casilla de
verificacion Perfect Forward Secrecy . Esta opcidén permite generar una nueva clave si se
pone en peligro alguna. Esta es una accion recomendada, ya que proporciona mas

seguridad.

Nota: Si desmarca Perfect Forward Secrecy en el Paso 5, no necesita configurar Phase 2

DH Group.

Paso 6. Elija el grupo DH adecuado de la lista desplegable Grupo DH de fase 2.



IP5Sec Setup
Phase 1 OH Group: Group 2 - 1024 bit "]
Phase 1 Encryption : AES-128 v
Phase 1 Authentication: MD5 v
Phase 1 54 Lifetime: 2700 sec ( Range: 120-86400, Default 28
Perfect Forward Secrecy;
Phase 2 DH Group: Group 1- 768 bit v
Grmp1-?ﬁﬂhi .
Phase 2 Encryption: Group 2 - 1024 bit
Group 5 - 1536 bit
Phase 2 Authentication: WO ]
Fhase 2 5A Lifetime: 3600 sec [ Range: 120-28800, Default: 3600 )
Minimum Preshared Key Complexity, [| Enable
Preshared Key:

Las opciones disponibles se definen de la siguiente manera:
-Group1 (768 bits): calcula la clave mas rapido, pero la menos segura.
-Group2 (1024-bit): calcula la clave mas lentamente, pero es mas segura que Group1.
-Group5 (1536-bit): calcula la clave mas lentamente, pero es la mas segura.

Paso 2. Elija el método de cifrado adecuado para cifrar la clave en la lista desplegable Fase
1 Encryption. AES-128 se recomienda por su alta seguridad y rapido rendimiento. El tunel
VPN necesita utilizar el mismo método de cifrado para ambos extremos.



IPSec Setup

Phase 1 DH Group: Group 2 - 1024 hit W

Phase 1 Encryption : AES-128 LY

Phase 1 Authentication: MD5 v

Phase 1 5A Lifetime: 2700 sec { Range: 12
Perfect Forward Secrecy;

FPhase 2 OH Group: Group 2 - 1024 hit LY

i ™

Fhase 2 Encryption:

Phase 2 Authentication: E

AES-128
Fhase 2 3A Lifetime: AES-192 sgc ( Rang

AES-256
Minimum Preshared Key Cﬂﬂ’lm&xiWZE_Eudiﬁu

Preshared kKey:

Las opciones disponibles se definen de la siguiente manera:

‘DES: el estandar de cifrado de datos (DES) es un método de encriptacion antiguo de 56
bits que no es un método de encriptacion muy seguro, pero que puede ser necesario para
la compatibilidad con versiones anteriores.

-3DES: el triple estandar de cifrado de datos (3DES) es un método de encriptacion sencillo
de 168 bits que se utiliza para aumentar el tamano de la clave porque cifra los datos tres
veces. Esto proporciona mas seguridad que DES, pero menos seguridad que AES.

-AES-128: el estandar de cifrado avanzado con clave de 128 bits (AES-128) utiliza una
clave de 128 bits para el cifrado AES. AES es mas rapido y seguro que DES. En general,
AES también es mas rapido y seguro que 3DES. AES-128 es mas rapido pero menos
seguro que AES-192 y AES-256.

‘AES-192: AES-192 utiliza una clave de 192 bits para el cifrado AES. AES-192 es mas
lento pero mas seguro que AES-128, y mas rapido pero menos seguro que AES-256.

‘AES-256: AES-256 utiliza una clave de 256 bits para el cifrado AES. AES-256 es mas
lento pero mas seguro que AES-128 y AES-192.

Paso 8. Elija el método de autenticacién adecuado en la lista desplegable Autenticacion de
Fase 2. El tunel VPN necesita utilizar el mismo método de autenticacion para ambos
extremos.



IPSec Setup
Phasze 1 DH Group: Group 2 - 1024 bit ¥
Fhase 1 Encryption : AES-128 W
FPhase 1 Authentication: [fna v
s
Phasze 1 SA Lifetime: 2700 sec ({ Range: 120-86400, Default 28800 )
Perfect Forward Secrecy:
Phase 2 DH Group: Group 2 - 1024 bit W
Fhase 2 Encryption: AES-128 W
Phase 2 Authentication: MDE W
Phase 2 3A Lifetime: | SHA1 | §sec { Range: 120-28 Default
Minimum Preshared Key Complexity: [ | Enable
Preshared Key:

Las opciones disponibles se definen de la siguiente manera:

-‘MD5: Message Digest Algorithm-5 (MDS) representa una funcion hash de 128 bits que
proporciona proteccidn a los datos frente a ataques maliciosos mediante el calculo de la
suma de comprobacion.

-SHA1: Secure Hash Algorithm version 1 (SHA1) es una funcion hash de 160 bits mas
segura que MD5.

Paso 9. En el campo Phase 2 SA Lifetime, ingrese la cantidad de tiempo en segundos que
el tunel VPN permanece activo en Phase 2. El tiempo predeterminado es 3600 segundos.



IPSec Setup

Phase 1 DH Group:
Phase 1 Encryption :

Phase 1 Authentication:

Phase 1 5A Lifetime:

Perfect Forward Secrecy:

Phase 2 DH Group:

Group 2 - 1024 hit
AES-128

MOa

2700

Group 2 - 1024 hit

58C

Phase 2 Encryption: AES-128 W
Phase 2 Authentication: SHAT W
fPhase 2 SA Lifetime: 360 sec ( Range Jefau )

Minimum Preshared Key Complexity: Enable

Preshared Key: abcd1234ght
freshared Key Strength Meter: P e | )

Paso 10. (Opcional) Si desea activar el medidor de fuerza para la clave precompartida,
marque la casilla de verificacion Minimo de complejidad de clave precompartida.

Nota: Si marca la casilla de verificacion Minimo de complejidad de clave precompartida, el
medidor de potencia de clave precompartida muestra la resistencia de la clave
precompartida a través de barras de colores. El rojo indica fuerza débil, el amarillo indica
fuerza aceptable y el verde indica fuerza fuerte.

Paso 11. Introduzca la clave deseada en el campo Clave precompartida. Se pueden utilizar
hasta 30 hexadecimales como clave precompartida. El tunel VPN necesita utilizar la misma
clave previamente compartida para ambos extremos.

Nota: Se recomienda encarecidamente cambiar con frecuencia la clave previamente
compartida entre los pares IKE para que la VPN permanezca protegida.

Paso 12. Para guardar la configuracién que tiene hasta ahora y dejar el resto como
predeterminada, desplacese hacia abajo y haga clic en Guardar para guardar la
configuracion.

Configuracién avanzada

Paso 1. Haga clic en Advanced para configurar los parametros avanzados.



IPSec Setup

Phaze 1 DH Group: Group 2 - 1024 bit W

Phasze 1 Encryption : AES-128 W

Phase 1 Authentication: MD5 w

Phaze 1 5A Lifetime: 2700 sec ( Range: 120-86400, Default 28800
Perfect Forward Secrecy;

Phasze 2 DH Group: Group 2 - 1024 bit W

Phase 2 Encryption: AES-128 W

Phase 2 Authentication: SHA1 v

Phase 2 3A Lifetime: 3600 sec ( Range: 120-28800, D

Minimum Preshared Key Complexity: Enable

Preshared Key: abcd1234ghd

Preshared Key Strength Meter: T [

Advanced + I

El area Avanzada aparece con nuevos campos disponibles.

P

Phase 2 Authentication: SHAT W
Phase 2 SA Lifetime: 360 sec { Range: 120-28800, Default; 3600

Minimum Preshared Key Complexity: Enable

Preshared Key: abcd1234ght
Preshared Key Strength Meter: e i o

-
Advanced

Aggressive Mode
Compress (Support IP Payload Compression Protocol(IPComp))
Keep-Alive

of

L]

AH Hash Algorithm | MD5 | w
[ MNetBIOS Broadcast

L]

MAT Traversal
\ F,

| Save || Cancel ‘

Paso 2. (Opcional) Marque la casilla de verificacion Modo agresivo si la velocidad de la red
es baja. El modo agresivo intercambia los ID de los puntos finales del tunel en texto claro
durante la conexion SA, que requiere menos tiempo para intercambiar pero es menos



seguro.

Paso 3. (Opcional) Marque la casilla de verificacion Compress (Support IP Payload
Compression Protocol(IPComp)) si desea comprimir el tamafio de los datagramas IP.
IPComp es un protocolo de compresion IP que se utiliza para comprimir el tamano de los
datagramas IP si la velocidad de la red es baja y si el usuario desea transmitir rapidamente
los datos sin pérdida alguna.

Paso 4. (Opcional) Marque la casilla de verificacion Mantener activo si siempre desea que la
conexién del tunel VPN permanezca activa. Keep-Alive (Mantener activo) ayuda a
restablecer inmediatamente las conexiones si alguna conexion se encuentra inactiva.

Paso 5. (Opcional) Marque la casilla de verificacion AH Hash Algorithm si desea la
autenticacion al origen de los datos, la integridad de los datos a través de la suma de
comprobacion y la proteccion extendida al encabezado IP. A continuacion, elija el método
de autenticacion adecuado en la lista desplegable. El tunel debe tener el mismo algoritmo
para ambos lados.

Las opciones disponibles se definen de la siguiente manera:

-‘MD5: Message Digest Algorithm-5 (MDS) representa una funcion hash de 128 bits que
proporciona proteccion a los datos frente a ataques maliciosos mediante el calculo de la
suma de comprobacion.

-SHA1: Secure Hash Algorithm version 1 (SHA1) es una funcion hash de 160 bits mas
segura que MD5.

Paso 6. Marque la casilla de verificacion NetBIOS Broadcast si desea permitir el trafico no
enrutable a través del tunel VPN. Los valores predeterminados no estan marcados.
NetBIOS se utiliza para detectar recursos de red como impresoras, ordenadores, etc. en la
red a través de aplicaciones de software y funciones de Windows como Entorno de red.

Paso 7. (Opcional) Marque la casilla de verificacion NAT Traversal si desea acceder a
Internet desde su LAN privada a través de una direccion IP publica. NAT traversal se utiliza
para hacer que las direcciones IP privadas de los sistemas internos aparezcan como
direcciones IP publicas para proteger las direcciones IP privadas de cualquier ataque o
descubrimiento malicioso.

Paso 8. Haga clic en Guardar para guardar la configuracion.
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