Configuracion del registro del sistema en los
routers RV320 y RV325 VPN

Obijetivo

Los registros del sistema son registros de eventos de red. Los registros son una herramienta
importante que se utiliza para entender como funciona una red. Son utiles para la gestion de
redes y la resolucion de problemas de red.

En este articulo se explica como configurar los tipos de registros que se van a grabar, cémo
ver los registros en la Serie RV32x de Router VPN y cdmo enviar los registros a un
destinatario a través de SMS, a un servidor de registro del sistema o a un destinatario a
través del correo electronico.

Dispositivos aplicables

Router VPN Dual WAN - RV320
Router VPN Dual WAN - RV325 Gigabit

Version del software

*v1.1.0.09

Configuracion del registro del sistema

Paso 1. Inicie sesion en la utilidad de configuracion Web y elija Log > System Log. Se abre
la pagina Registro del sistema:



System Log

Send SMS
SMS: Enable
USBl UsB2

Dial Numberl -
Dial Number2 -

Link Up Link Down Authentication Failed

System Startup

Syslog Configuration

Syslogl: Enable
Syslog Server 1.

Syslog2: Enable

Syslog Server 2

Email
Email: Enable
Mail Server:

Authentication: None r

SMTP Port: 25

lleornamea-

Consulte las secciones siguientes para obtener informacion sobre la pagina Registro del
sistema.

‘Reqistros del sistema por SMS: cédmo enviar los registros del sistema a un teléfono a
través de SMS.

‘Reqistros del sistema en los Servidores de registro del sistema: como enviar los registros
del sistema a un servidor de registro del sistema.

‘Reqistros del sistema de correo electrénico: como enviar los registros del sistema a una
direccion de correo electrénico.

Configuracion de registro: como configurar el tipo de mensajes guardados en el registro.

Ver reqistro del sistema: como ver los registros del sistema en el dispositivo.

-‘Ver Tabla de Registro de Salida: Como ver los registros del sistema que solo se
relacionan con los paquetes salientes.

-‘Ver Tabla de Registro Entrante: Cémo ver los registros del sistema que sélo se relacionan
con los paquetes entrantes.

Registros del sistema por SMS



Send SMS

SMS: ¥| Enable

41 usae1 | usez
Dial Number1 : [¥] 1234567390 _—
Dial NumberZ : Test

Y| Linkup ¥ Link Down [¥| Authentication Failed

| System Startup

Paso 1. Marque Enable en el campo SMS para enviar registros del sistema a un cliente a
través de mensajes SMS (Servicio de mensajes cortos).

Paso 2. Active las casillas de verificacion de los puertos USB a los que esta conectado el
mddem USB 3G.

Paso 3. Marque la casilla de verificacion en el campo Numero de marcacion 1 e introduzca
el numero de teléfono al que se envian los mensajes.

Nota: Haga clic en Prueba para probar la conexién al numero de marcacion 1. Si el numero
configurado no recibe el mensaje de prueba, asegurese de que el numero de teléfono se ha
introducido correctamente en el campo Numero de marcacion 1.

Paso 4. (Opcional) Marque la casilla de verificacién en el campo Numero de marcacion 2 e
introduzca el numero de teléfono al que se envian los mensajes.

Nota: Haga clic en Prueba para probar la conexién al numero de marcacion 2. Si el numero
configurado no recibe el mensaje de prueba, asegurese de que el numero de teléfono se ha
introducido correctamente en el campo Numero de marcacion 2.

Paso 5. Active las casillas de verificacion de los eventos que activaran el envio de un
registro.

-Link Up: se ha activado una conexiéon al RV320.
-Link Down: se ha caido una conexion al RV320.
Error de autenticacion -: error de autenticacion.
Inicio - sistema: el router se ha iniciado.

Paso 6. Click Save. Se configuran los registros del sistema a través de SMS.

Registros del sistema en servidores de registro del sistema

Syslog Configuration

Syslogl: Y| Enable
Syslog Server 1: 192.168.1.225
Syslog2: Enable

Syslog Server 2:



Paso 1. Marque Enable en el campo Syslog1 para enviar registros del sistema a un servidor
de registro del sistema.

Paso 2. Introduzca el nombre de host o la direccion IP del servidor de registro del sistema
en el campo Servidor de registro del sistema 1.

Paso 3. (Opcional) Para enviar registros a otro servidor de registro del sistema, marque
Enable en el campo Syslog2.

Paso 4. Si la casilla de verificacion esta activada en el campo Syslog2, introduzca el nombre
de host o la direccion IP del servidor de registro del sistema en el campo Servidor de
registro del sistema 2.

Paso 5. Click Save. Se configuran los registros del sistema a través de los servidores de
registro del sistema.

Registros del sistema de correo electronico

Email

Email: ¥ Enable

Mail Server: imap.emailserer.com
Authentication: Login Plain ¥

SMTP Port: 25

Username: senderlJsername
Password: T

Send Email to 1: User@Email.com

Send Email to 2:

Log Queue Length: |50 entries
Log Time Threshold: |10 min
Real Time Alert: #| Email Alert when blockfilter contents accessed

¥/ Email Alert for Hacker Attack

Email Log Mow

Paso 1. Marque Enable en el campo Email para enviar registros del sistema a un
destinatario a través del correo electrénico.

Paso 2. Introduzca el nombre de dominio o la direcciéon IP del servidor de correo en el
campo Servidor de correo.

Paso 3. Elija el tipo de autenticacién que utiliza el servidor de correo en el campo
Authentication (Autenticacion).

‘Ninguno: el servidor de correo no utiliza autenticacion.

-de inicio de sesidn: el servidor de correo utiliza una autenticacién que esta en un formato
de texto sin formato.

-TLS: el servidor de correo utiliza la seguridad de la capa de transporte (TLS) para permitir
que el cliente y el servidor intercambien informacién de autenticacion de forma segura.



-SSL: el servidor de correo utiliza Secure Sockets Layer (SSL) para permitir que el cliente y
el servidor intercambien informacion de autenticacidn de forma segura.

Paso 4. Introduzca el puerto SMTP (protocolo simple de transferencia de correo) que utiliza
el servidor de correo en el campo Puerto SMTP. SMTP es un protocolo que permite que los
correos electronicos se transmitan a través de redes IP.

Uzername: senderlzername
Pﬂss'.l.'ﬂrlj: FEFREE R
Send Email to 1: Uzer@Email. com

Send Email to 2:

Log Queue Length: S0 entries
Log Time Threshold: 10 miin
Real Time Alert: Y| Email Alert when block/fiter contentz acceszed

Y| Email Alert for Hacker Attack

Email Log Now

Paso 5. Introduzca el nombre de usuario del remitente del correo electrénico en el campo
Nombre de usuario.

Paso 6. Introduzca la contrasena del remitente del correo electrénico en el campo Password
(Contrasena).

Paso 7. Introduzca la direccidon de correo electrénico del destinatario en el campo Enviar
correo electrénico a 1.

Paso 8. (Opcional) Introduzca una direccion de correo electronico adicional a la que enviar
correos electronicos de registro en el campo Enviar correo electronico a 2.

Paso 9. Introduzca el numero de entradas de registro que se deben realizar antes de enviar
el registro al destinatario del correo electrénico en el campo Longitud de cola de registro.

Paso 10. Introduzca el intervalo en el que el dispositivo envia el registro al correo electrénico
en el campo Umbral de tiempo de registro.

Paso 11. Marque la primera casilla de verificacion del campo Alerta en tiempo real para
enviar inmediatamente un correo electronico cuando alguien, que ha sido bloqueado o
filtrado, intenta acceder al router.

Paso 12. Marque la segunda casilla del campo Alerta en tiempo real para enviar un correo
electronico inmediatamente cuando un hacker intente acceder al router mediante un ataque
de denegacion de servicio (DOS).

Nota: Haga clic en Email Log Now para enviar inmediatamente el registro.

Paso 13. Click Save. Se configuran los registros del sistema a través del correo electronico.

Configuracion de registro



Log

Alert Log; Y| syn Flooding 4| 1P spoofing [¥| Unauthorized Login Attempt
| Ping OFf Death | win Nuke
General Log: | Deny Policies || Authorized Login +| System Error Messages
| Allow Policies | Kernel v Configuration Changes
| psecaprrrven  [C] ssLwen Y] Network
| View System Log... | | Outgoing Log Table... | | Inceming Log Table... | | Clear Log |

Paso 1. Active las casillas de verificacion de los eventos que activaran una entrada de
registro.

Registro de alertas -: estos registros se crean cuando se ha producido un ataque o un
intento de ataque.

- Inundacion Syn: la solicitud SYN se recibe mas rapido de lo que el router puede
procesarlos.

- Suplantacién de IP: el RV320 ha recibido paquetes IP con direcciones IP de origen
falsificadas.

- Intento de inicio de sesion no autorizado: Ha fallado un intento rechazado para iniciar
sesion en la red.

- Ping of Death (Ping de la muerte): se ha enviado un ping de un tamafno anormal a una
interfaz en un intento de bloquear el dispositivo de destino.

- Win Nuke: el ataque remoto de denegacion de servicio distribuido (DDOS) conocido
como WinNuke, se ha enviado a una interfaz en un intento de bloquear el dispositivo de
destino.

Registro general -: estos registros se crean cuando se producen acciones de red
generales.

- Denegar politicas: se ha denegado el acceso a un usuario segun las politicas
configuradas del router.

- Inicio de sesion autorizado: un usuario ha sido autorizado para acceder a la red.
- Mensajes de error del sistema: se ha producido un error del sistema.

- Permitir politicas: se ha concedido acceso a un usuario en funcion de las politicas
configuradas del router.

- Kernel — Incluya todos los mensajes del nucleo en el registro. El nucleo es la primera
parte del sistema operativo que se carga en la memoria al arrancar. Los mensajes del
nucleo son registros que estan asociados con el nucleo.

- Cambios de configuracion: se ha modificado la configuracién del router.

- VPN IPSEC y PPTP: se ha producido una negociacion, conexion o desconexion IPSEC
y PPTP VPN.

- SSL VPN: se ha producido una negociacion, conexion o desconexion SSL VPN.



- Red: se ha realizado o perdido una conexion fisica en las interfaces WAN o DMZ.
Paso 2. Click Save. Se configuran los parametros de registro.

Nota: Haga clic en Borrar registro para borrar el registro actual.

Ver registro del sistema

Log
Alert Log: [¥] syn Flooding ] 1P spoofing || Unauthorized Login Attempt
["| Ping Of Death | Win Nuke
General Log: ["] peny Policies ("] muthorized Login (4| system Error Messages
L_| Allow Policies ] Kernel :‘!' Configuration Changes
| psecaprrrven  [C] ssLwen V] Network
View System Log... Outgoing Log Table... | | Incoming Log Table... | | Clear Log |

Paso 1. Haga clic en Ver registro del sistema para ver la tabla de registro del sistema.
Aparece la ventana Tabla de registro del sistema.

Current Time: Sat Apr 6 10:55:40 2013 All Log -

System Log Table

Time = Event-Type lMessage
Apr 6 10:59:34 2013 Kernel kernel: tr_enable=0, smartgos=0, period=0

Apr 6 10:59:34 2013 Kernel kernel: wrong ip[0], not_list[0]

| Refresh | | Cloze |

Paso 2. (Opcional) En la lista desplegable, elija el tipo de registros que desea ver.
-Todos los registros: incluye todos los mensajes de registro.
‘Registro del sistema: sélo incluye los mensajes de error del sistema.
-Firewall/DoS Log: solo incluye los registros de alertas.
Registro de VPN -: solo incluye los registros VPN IPSec y PPTP y SSL.
Registro de red -: sélo incluye los registros de red.
Registro - Kernel — Sadlo incluye mensajes del kernel.

Registro de usuario -: solo incluye politicas de denegacion, politicas permitidas, registros
de cambios de configuracion e inicio de sesion autorizados

Registro - SSL: sélo incluye registros SSL VPN.
La Tabla de registro del sistema muestra la siguiente informacion.

Hora -: la hora en la que se cre6 el registro.



-Event-Type: el tipo de registro.

Mensaje -: informacion que corresponde al registro. Esto incluye el tipo de politica, la
direccién IP de origen y la direccion MAC de origen.

Nota: Haga clic en Actualizar para actualizar la tabla de registro.

Ver tabla de registro saliente

Log

Alert Log: (] Syn Flooding V] p Spoofing Y] Unauthorized Login Aftempt
["| Ping Of Death ("] win Nuke

General Log: [ Deny Policies | authorized Login ] System Error Messages
[ | Allow Policies ] Kernel "' Configuration Changes
I"] psec s prreven  [C] ssL wen V] Network

| View System Log... I]r Outgoing Log Table... | Incoming Log Table... | | Clear Log |

Paso 1. Haga clic en Tabla de registro saliente para ver la tabla de registro que se relaciona
solamente con los paquetes salientes. Aparece la ventana Outgoing Log Table.

Current Time: Sat Apr 6 10:57:28 2013

QOutgoing Log Table

Time = Event-Type Mes=age
Corneckon IN=ethD OUT=eth1 SRC=15%2 168.1.150 D5T=156.26.180 254 DMAC=
Apr § 10:57:22 2013 Accepted SMAC= - LEN=52 TOS=0x00 PREC=0x00 TTL=127 ID=15308 DF

PROTO=TCP SPT=63865 DPT=80 WINDOW=8192 RES=0x00 S¥'N URGP=0

Crenetin IN=eth0 OUT=eth1 SRC=182.168.1.150 DST=156.26.180.254 DMALC=
Apr & 10:57:24 2013 T SMAC= LEN=5Z TOS=0x00 PREC=0x00 TTL=127 ID=15312 DF
B PROTO=TCP S5PT=63868 DPT=80 WINDOW=8192 RES=0x00 SY'N URGP=0

| Refresh | | Close |

La tabla de registro saliente muestra la siguiente informacion.
Hora -: la hora en la que se cre6 el registro.
-‘Event-Type: el tipo de registro.

Mensaje -: informacién que corresponde al registro. Esto incluye el tipo de politica, la
direccion IP de origen y la direccion MAC de origen.

Nota: Haga clic en Actualizar para actualizar la tabla de registro.

Ver tabla de registro entrante



Log

Alert Log: (] Syn Flooding [+ p Spoofing [¥| Unauthorized Login Attempt
"] ping Of Death ("] win Nuke

General Log: [ Deny Policies ] authorized Login V] System Error Messages
] Allow Policies ] Kernel ] Configuration Changes
"] psec aprreven  [C] ssL wen V] Network

| View System Log... | | Outgoing Log Table... m! Inceming Log Table... | Clear Log |

Paso 1. Haga clic en Incoming Log Table para ver la tabla de registro que se relaciona
solamente con los paquetes entrantes. Aparece la ventana Incoming Log Table.

Current Time: Fri Apr 5 11:58:55 2013

Incoming Log Table

fTime - Event-Type Mes=sage
;ﬂ: 042 Kernel kernel: i2c i2c-0: Can't create device at 0x32
c nona
L L S Kernel kernel: gre: can't add protocol
2013
| Refresh | | close |

La tabla de registro de entrada muestra la siguiente informacion.
Hora -: la hora en la que se cre6 el registro.
‘Event-Type: el tipo de registro.

Mensaje -: informacién que corresponde al registro. Esto incluye el tipo de politica, la
direccion IP de origen y la direccion MAC de origen.

Nota: Haga clic en Actualizar para actualizar la tabla de registro.
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