Permitir o bloguear € trafico de servicio en |Pv6
en RVOxx

Objetivo
Este documento explica como permitir o bloguear cualquier tréfico de servicio basado en la
programacién especifica s la solicitud se origina en una méquina especifica. El articulo explica que se
puede denegar alos usuarios en funcién de las direcciones | P.Las programaciones se pueden readlizar

en funcién de cualquier dia u hora. Las direcciones | P permitidas o denegadas pueden ser un intervalo
especifico o cuaquier direccion | P especifica.

Dispositivos aplicables
&€ECRV016
a€ECRV082

8ECRV042
SECRV 042G

Pasos para per mitir o bloquear € trafico del servicio

Pasos par a configurar servicios

Paso 1. Inicie sesion en la utilidad de configuracion del router y elija Firewall > Access Rules. Se
abre la pagina Access Rules:

Access Rules

IPv4 IPvE
ltem 1-50f 7 Rows perpage: 5 «
S = : Source S -
Priarity Enable | Action Service Source Destination Time Day Delete
Interface
Allow All Traffic [1] LAN Any Any Always
. 192.168.254.0 ~
Allow !
dlow All Traffic [1] WAN1 Any 192 168 254 955 Always
Deny All Traffic [1] WAN1 Any Any Always
. 192.168.254.0 ~
Allow !
dlow All Traffic [1] WANZ Any 192 168 254 955 Always
Deny All Traffic [1] WANZ Any Any Always
Add ||| Restore to Default Rules [][=] Page 1 ~ of2 [n][n]

Paso 2. Haga clic en Agregar paracrear una programacion de trafico de servicio. Se abre la pégina
Access Rules:
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ag packets match this rule -
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Paso 3. En lalista desplegable Accion, elija Permitir para permitir que el tréfico siga o elija Denegar
para bloquear € trafico.

Hlow ~
Al Trame oPeUDPB5E3E ) <

HTTP Secondary [TCP/2020~2080]
HTTPS [TCPI443~443)
HTTPS Secondary [TCPI3443~8443)
TFTP [UDP/69~64]
IMAP [TCP/143~143]
MNNTP [TCP/119~119]
POP3 [TCPH10~110]
SNMP [UDPHME1~161]
SMTP [TCP/25-25]
TELMET [TCP/23~23)]
TELMET Secondary [TCPIS023~8023]
m TELNET SSL [TCP/992~892]
DHCP [UDPIGT~6T]
L2TP [UDPH701~1701]
PPTP [TCPMAT723~1723]
IPSec [UDP/500~500]




Paso 4. Seleccione un servicio de lalista desplegable Servicio.

Nota: Hagaclic en Administracion de serviciossi un servicio determinado no se mencionaen la
lista desplegable Servicio.

Access Rules

Services

Action : Allow -

Senice - All Traffic [TCP&UDPM~G5535] -
Senvice Management

Log: (Lng packets match this rulaz| |
Log packets match this rule

Source Interface : H

Source [P : Single -

Destination IP : Single -

Scheduling

Time : Always -

From : | 00:00 (hh:mm}) To: (0000 (hh:mm}
Effective on : Bveryday Sun Man Tue Wed Thu Fri Sat
Save Cancel

Paso 5. Seleccione una opcion de la lista desplegable Registro.

- Los paguetes de registro coinciden con estaregla &€ pararegistrar 10s paquetes entrantes que
coinciden con laregla de acceso.

- No registrar: no registrar paquetes entrantes que coincidan con la regla de acceso.



Access Rules

Services
Action : Allow -
Sernvice : All Traffic [TCP&LUDPM~65535] -
Semvice Management
Log : Log packets match this rule -
Source Interface v|
LAM
Source IP : WAMN 1 -
WARN 2
Destination IP : DMZ -
Scheduling

Time : Always -

From : |00:00 (hh:mmj} To: |00:00 (hh:mmj}
Effective on : Everyday aun Mon Tue Wed Thu Fri Sat
Save Cancel

Paso 6. Elijaunainterfaz de lalista desplegable Interfaz de origen. Lainterfaz de origen eslainterfaz
desde lacua seiniciad tréfico.

-LAN: lared de arealocal. Conecta ordenadores en las proximidades de unared, como un edificio
de oficinas o un colegio.

-WANL: lared de area extensa. Esto conecta equipos en un area grande de unared. Podriatratarse
de cualquier red que conecte unaregion o incluso un pais. Las empresasy €l gobierno lo utilizan
para conectarse a otras ubicaciones.

- WANZ2: igual que WAN1, excepto en que se trata de una segunda red.

- DMZ: permite que € tréfico exterior acceda a un ordenador de lared sin exponer lared LAN.

- ANY: permite utilizar cualquier interfaz.



Access Rules

Services
Action : Allow -
Senvice : All Traffic [TCP&UDPHM~G65535] -
Senvice Management
Log : Log packets match this rule -
Source Interface : LAM -
Source P ANY v|
ANY
Destination IP :
Range
Scheduling
Time : Always -
From: |00:00 (hh:mm) To: |(00:00 (hh:mm)
Effective on : Everyday 3un Maon Tue Wed Thu Fri Sat
Save Cancel

Paso 7. Elija una opcion para especificar la direccion |P de origen en lalista desplegable I P de origen.

- Cualquiera: se utilizara cualquier direccion IP parareenviar € trafico. No habra ningan campo ala
derecha de lalista desplegable disponible.

- Unica: se utilizard una tnica direccion |P parareenviar € tréfico. Introduzcaladireccion |P que
desee en el campo situado ala derecha de lalista desplegable.

- Rango: se utilizard una direccion IP de rango parareenviar € trafico. Introduzca el intervalo de
direcciones | P deseado en los campos situados a la derecha de |a lista desplegable.



Services

Action :

Senvice :

Log:

Source Interface :

Access Rules

Allow -

All Traffic [TCP&UDPA~65535]

Senice Management

Log packets match this rule -

LAM

Source IP :

Destination IP :

Scheduling

Time :  Always

From : 00:00 (hh:mmj} To: |00:00 (hh:mm}

Effective on : Everyday aun Maon Tue Wed Thu Fri Sat
Save Cancel

Paso 8. Elija una opcion para especificar la direccion |P de destino en lalista desplegable IP de
destino.

- Cualquiera: se utilizara cualquier direccion IP parareenviar € tréfico. No habra ningin campo ala

derecha de |alista desplegable disponible.

- Unica: se utilizar& una tnica direccion IP parareenviar € tréfico. Introduzcaladireccion IP que
desee en & campo situado ala derecha de la lista desplegable.

- Rango: se utilizara una direccion |P de rango parareenviar € tréfico. Introduzca el intervalo de
direcciones | P deseado en los campos situados a la derecha de la lista desplegable.

Pasos para configurar la programacion



All Traffic [TCP&UDPM~65535] -

Log packets match this rule -

ANY -

Paso 1. Seleccione una opcion de hora en lalista desplegable Hora.
- Siempre: esta opcion permitird o bloqueara el trafico del servicio durante toda la semana.

- Intervalo: esta opcion permitird o bloqueard el trafico de servicio en un dia o dias especificos en un
momento especifico.



All Traffic [TCP&LUDPM~65535]

Log packets match this rule -

Paso 2. Introduzca una hora especificaen los campos De y A para especificar una hora que permitao
bloquee €l tréfico del servicio.

All Traffic [TCP&UDPM~65535]

Log packets match this rule -




Paso 3. Dgje activada la casilla de verificacion Todos los dias de forma predeterminada para permitir
o0 bloguear € tréfico de servicio todos |os dias a una hora determinada, o bien desactive la casillade
verificacion Todos los dias para marcar |os dias que desea permitir o bloquear €l tréfico de servicio.

Paso 4. Haga clic en Guardar para guardar laregla de acceso configurada.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



