Configuracion dereglas de acceso mediante €
asistente en routers VPN RV016, RV082, RV042y
RV042G

Objetivo

Lareglade acceso se utiliza para determinar si se permite que €l tréfico entre en lared através del
firewall del router o no para garantizar la seguridad de lared. Unaregla de acceso se configura segun
varios criterios para permitir o denegar €l acceso alared. Laregla de acceso se programaen funcion
de lahora alaque deben aplicarse las reglas de acceso al router.

En este articulo se explica como configurar las reglas de acceso mediante un asistente en los routers
VPN RV016, RV082, RV042 y RV042G.

Nota: Puede configurar laregla de acceso através del firewall. Para saber méas sobre como configurar
lareglade acceso através del firewall, consulte Configuracién de una regla de acceso |Pv4 en los
routers VPN RV016, RV082, RV042 y RV042G paralaregla de acceso |Pv4 y Configuracion de una
regla de acceso 1Pv6 en los routers VPN RV042, RV016 y RV042G paralaregla de acceso | Pv6.
También puede programar laregla de acceso através del firewall. Para obtener mas informacion sobre
como programar laregla de acceso através del firewall, consulte Programar regla de acceso en
RV016, RV082, RV042 y RV042G.

Dispositivos aplicables

&ECRV042
&ECRV042G
&ECRV082
&ECRV016

Version del software

&€etv4.2.1.02

Configuracion dereglas de acceso

Paso 1. Utilice la utilidad de configuracion del router para seleccionar Wizard. Se abre la pagina
Wizard:

Wizard

Basic Setup

Launch "Basic Setup” Wizard : To help you quickly setup the router to access internet, you may launch the Basic setup wizard.

Access Rule Setup

Launch "Access Rule Setup”™ Wizard : To help you easily setup the security palicy for router, you may launch the Access Rule setup wizard.

| Launch Noq |




Paso 2. Haga clic en I niciar ahora de la seccion Configuracion de laregla de acceso para configurar
el Asistente parainstalacion de reglas de acceso. En la pagina se explican lasreglas de acceso y las
reglas predeterminadas del router.Se abre la ventana Asistente para la instalacién de reglas de acceso:

Welcome to the Access Rules Installation Wizard

Metwork Access Rules evaluate network traffic’'s Source IP address, Destination IP address,
and IP protocol type to decide ifthe IP traffic is allowed to pass through the firewall. Custom
rules take precedence, and may override BV042G's default stateful packet inspection.

The ability to define Metwork Access Rules is avery powerful tool. Using custom rules, itis
possible to disable all firewall protection or block all access to the Internet. Use extreme
caution when creating or deleting Metwork Access Rules.

RWY0423G has the following default rules :

* All traffic from the LAN to the WaAN is allowed.
* All traffic from the WARN to the LAM is denied.
* All traffic from the LAN to the DMZ is allowed.
* All traffic from the DMZ to the LAN is denied.

* All traffic from the WARN to the DMZ is allowed.
* All traffic from the DMZ to the WAN is allowed.

Custom rules can be created to override the RV042G default rules.
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Paso 3. Haga clic en Next para continuar con la configuracion.

Select the Action.

Select Allow or Deny depending on the intent of the rule. For example, to configure the Router
to allow all FTP traffic access from the LAM to the Internet. Thus select Allow. Or, to restrict all
FTP traffic access from the LAM ta the Internet. Thus select Deny.

Source Interface

Action: | | Allow | w

Source IP
Destination IP Deny

Schedule

Summary

Finish

| [om




Paso 4. Seleccione el botdn de opcion correspondiente de la lista desplegable Accidn para permitir o
restringir el tréfico FTP desde laLAN/WAN a Internet.

- Permitir: permite que todo €l trafico FTP acceda a Internet desde la LAN/WAN.
- Denegar: restringe todo el tréfico FTP para acceder a Internet desde la LAN/WAN.

Paso 5. Haga clic en Next para continuar con la configuracion.

v Action Select the Service.

Selectthe service that will be allowed or denied from the Service menu.

Log (" ~
Senvice: All Traffic [TCP&LUDPM1~65535] W

SR T | All Traffic TCP&UDP/1~65535]  |PY
T DNS [UDP/53~53]

FTP [TCP/21~21]
Destination IP HTTF [TCP/80~30]

HTTP Secondary [TCP/8080~3080]
Schedule HTTPS [TCP/443~443]

HTTPS Secondary [TCPIG443~8443]
Summary TFTP [UDP/G9~63]
L IMAP [TCPH43~143)

MMNTP [TCPM18~119]

POP3 [TCPM10~110]

SNMP [UDP/ME1~161]

SMTP [TCP/25~25]

TELNET [TCPi23~23]

TELMET Secondary [TCP/B023~8023]
TELMET S5L [TCP/992~992]

DHCP [UDP/ET~67]

L2TP [UDPMY01~1701]

PPTP [TCP{¥23~1723]

i IPSec [UDP/S00~500] hd

o] [ ]

Paso 6. Seleccione el servicio adecuado que debe permitirse o denegarse en la lista desplegable
Servicio.

Paso 7. Haga clic en Next para continuar con la configuracion.



v Action Select the Log.
v Seri
kit You can select Log packets match this rule or Not log.
Log: Log packets match this rule | w
Source Interface .
Log packets match this rule

Source IP | Notlog

Destination IP

Schedule

Summary

Finizsh

Back et Cancel

Paso 8. Seleccione la opcion de registro adecuada en la lista desplegabl e Registro.

- Los paguetes de registro coinciden con esta regla de acceso: permite que el router mantenga un
seguimiento de registro para el servicio que se ha seleccionado.

- No registrar: desactiva el router para mantener el seguimiento de registros.

Paso 9. Para continuar, haga clic en Next (Siguiente).



¥ Action Select the Source Interface
v Serivce " .

Selectthe source, either WAMN, LAN, DMZ or Any from the Source Interface menu. For example,
¥ Log allow all FTP traffic access from the LAM to the Internet. Thus select the LAN as source.

Interface:

[ ] Lo ]

Paso 10. Elijalainterfaz de origen adecuada en lalista desplegable Interfaz.

- LAN: lainterfaz de origen es Red de arealocal. Laregla de acceso solo afecta al trafico LAN.

-WAN 1: lainterfaz de origen es Wide Area Network 1 (Red de area extensa 1). Laregla de acceso
afecta Unicamente al trafico WAN 1.

-WAN 2: lainterfaz de origen eslared de area extensa 2. Laregla de acceso afecta Unicamente a
tréfico WAN 2.

- Cualquier: lainterfaz de origen puede ser cualquier red. Laregla de acceso afecta a cualquier
trafico.

Paso 11. Para continuar, haga clic en Next (Siguiente).

' Action Select the Source IP type and enter the IP address.

v Serivce ) )
For example, allow all users on LAN side to access the Internet. Thus select Any. Allow certain

v Log user(s) on LAN side to access the Internet. Thus select Single or Range and enter the IP
address.

« Source Interface

Paso 12. Elijaladireccion I P de origen adecuada o un intervalo de direcciones IP alas que se aplicala
regla de acceso en lalista desplegable IP de origen.

- Cualquier &” Cualquier usuario con cuaquier direccion IP puede acceder a Internet.

- Unico: solo € usuario con lamisma direccion |P puede acceder a Internet. Si elige Single, debe
introducir la direccion | P especifica.



- Rango: solo los usuarios con el rango de direcciones | P pueden acceder a Internet. Si selecciona
Rango, debe introducir las direcciones IP inicial y final.

Paso 13. Desplécese hacia abajo y haga clic en Next para continuar con la configuracion.

' Action Select the Destination IP type and enter the IP address.
¥ Serivce g saiie : : - vt
Selectthe destination, either Any, Single ar Range * from the Destination IP pull-down menu.
v Log For example, allows Internet can access the DMZ port, thus select Single or Range and enter
the IP address of DMZ port.
v Source Interface

v Source IP

Paso 14. Elijaladireccion IP de destino o €l intervalo de direcciones | P adecuados paralaregla de
acceso en lalista desplegable I P de destino.

- Cualquier: lainterfaz de destino puede tener cualquier direccion IP.

- Unica: lainterfaz de destino puede ser |la Ginica direccion | P especifica. Si elige Single, debe
introducir la direccion | P especifica.

- Rango: lainterfaz de destino puede ser cualquierade las direcciones I P del rango dado. Si
selecciona Rango, debe introducir las direcciones [P inicia y final.

Paso 15. Desplécese hacia abajo y haga clic en Next para continuar con la configuracion.

v Action When it works
v Serivce
! Select the scheduling for this rule to be enforced.
v Log
@ Always:
v Source Interface Select Always from the Apply this rule menu ifthe rule is always in effect.
' Source [P (1 Interval:
Select Interval to define the specifictime and day of week range for this rule to be
" Destinatian IP enforced.

Paso 16. Haga clic en el boton de opcidn correspondiente para seleccionar la horaala que desea
aplicar laregla de acceso en €l router.

- Siempre: las reglas de acceso se aplican siempre en el router. Si selecciona esta opcién, omita del
paso 17 al paso 19. El valor predeterminado es Always.

- Intervalo: las reglas de acceso se aplican durante algunos momentos especificos segln la hora que
se haya establecido. Si €lige esta opcion, debe introducir el intervalo de tiempo para que se aplique
laregla de acceso.



¥ Action Enter the Scheduling
v Serivce
Time Setting
i Enter the time of day (in 24-hour format) to begin and end enforcement.
v Source Interface : y
Fram: |03:10 (hh:mm) To 1010 {hh:mm)
v Source IP
v Destination IP
Date Setting
Enter the day of week to begin and end enforcement.
| Everyday [ sun Man Tue O wed O Thu Fri [ sat

Paso 17. Introduzca la hora desde la que desea aplicar la programacion alalista de acceso en el
campo De. El formato de la hora es hh: mm.

Paso 18. Introduzca la hora hasta la que desea aplicar |a programacion paralalista de acceso en el
campo Para. El formato de la hora es hh: mm.

Paso 19. Marque la casilla de verificacion especifica cuando desee aplicar la programacion alalista
de acceso.

Paso 20. Desplécese hacia abajo y haga clic en Next para continuar con la configuracion. Se abre la
ventana Resumen con informacién detallada de la regla de acceso:

W Action Summar'_.,r
' Serivce
Action; Allow
v Log
Service: All Traffic [TCP&UDPM~G65535]
+ Source Interface
o Gamee P Log: Log packets match this rule
v [Destination IP Source Interface: LAM
+ Schedule Source IP: Any
Destination |P: Any
Schedule: From 031010 10:10 , Mon , Tue |, Fri

Paso 21. Despléacese hacia abajo y haga clic en Install (Instalar) parainstalar la configuracion.

Paso 22. Haga clic en Aceptar paraguardar la configuracién y volver ala péaginadel asistente.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



