Configuracion y Uso del Cliente VPN IPSec
GreenBow para Conectarse con Routers RV160
y RV260

Objetivo

El objetivo de este documento es configurar y utilizar el Cliente VPN IPsec de TheGreenBow para
conectarse con los routers RV160 y RV260.

Introduccién

Una conexion de red privada virtual (VPN) permite a los usuarios acceder, enviar y recibir datos
desde y hacia una red privada a través de una red publica o compartida, como Internet, pero
garantiza una conexion segura a una infraestructura de red subyacente para proteger la red
privada y sus recursos.

Un tunel VPN establece una red privada que puede enviar datos de forma segura mediante
cifrado y autenticacién. Las oficinas corporativas a menudo utilizan una conexion VPN, ya que es
util y necesario permitir que sus empleados tengan acceso a su red privada aunque se
encuentren fuera de la oficina.

La VPN permite que un host remoto, o cliente, actue como si estuvieran ubicados en la misma red
local. El router RV160 admite hasta 10 tuneles VPN y el RV260 admite hasta 20. Se puede
configurar una conexion VPN entre el router y un terminal después de que el router se haya
configurado para la conexion a Internet. El cliente VPN depende completamente de la
configuracion del router VPN para poder establecer una conexion. La configuracion debe coincidir
exactamente o no pueden comunicarse.

El cliente VPN GreenBow es una aplicacion cliente VPN de terceros que hace posible que un
dispositivo host configure una conexién segura para el tunel IPsec de cliente a sitio con los
routers serie RV160 y RV260.

Ventajas del uso de una conexion VPN

El uso de una conexion VPN ayuda a proteger los datos y recursos de la red confidenciales.

Proporciona comodidad y accesibilidad a los trabajadores remotos o a los empleados
corporativos, ya que podran acceder facilmente a la oficina principal sin tener que estar
fisicamente presentes y, sin embargo, mantener la seguridad de la red privada y sus recursos.

La comunicacion mediante una conexion VPN proporciona un mayor nivel de seguridad en
comparacion con otros métodos de comunicacion remota. Un algoritmo de cifrado avanzado lo
hace posible, o que protege la red privada del acceso no autorizado.

Las ubicaciones geograficas reales de los usuarios estan protegidas y no estan expuestas a
redes publicas o compartidas como Internet.

Una VPN permite agregar nuevos usuarios o un grupo de usuarios sin necesidad de
componentes adicionales o una configuracion complicada.



Riesgos del uso de una conexion VPN

Puede haber riesgos de seguridad debido a una configuracion incorrecta. Dado que el disefio y la
implementacion de una VPN pueden ser complicados, es necesario confiar la tarea de configurar
la conexion a un profesional con un alto conocimiento y experiencia para asegurarse de que la
seguridad de la red privada no se vea comprometida.

Puede ser menos fiable. Dado que una conexién VPN requiere una conexion a Internet, es
importante contar con un proveedor con una reputacion contrastada y comprobada para
proporcionar un excelente servicio de Internet y garantizar un tiempo de inactividad minimo o
nulo.

Si se produce una situacion en la que es necesario agregar nueva infraestructura o un nuevo
conjunto de configuraciones, pueden surgir problemas técnicos debido a la incompatibilidad,
especialmente si se trata de productos o proveedores diferentes a los que ya esta utilizando.

Pueden producirse velocidades de conexidn lentas. Si utiliza un cliente VPN que proporciona
servicio VPN gratuito, es posible que su conexion también sea lenta, ya que estos proveedores no
dan prioridad a las velocidades de conexion. En este articulo utilizaremos un tercero pagado que
deberia eliminar este problema.

Topologia basica de la red cliente a sitio

Este es el disefio basico de la red para la configuracion. Las direcciones IP de WAN publicas se
han difuminado parcialmente o muestran una x en lugar de numeros reales para proteger esta red
de ataques.

Client Laptop
TheGreenBow VPN Client
Private IP address 192.168.1.217 Office File Server

Internet

Lﬁ"
Client's Remote Router The Site's RV160 VPN Gateway/Router
Public WAN IP address 108.233.x.x Public WAN IP address 24 .x.x.x
Subnet mask 255.255.255.0 Private LAN IP address 10.2.0.56

Subnet mask 255.255.255.0

En este articulo se explican los pasos necesarios para configurar el router RV160 o RV260 en el
sitio para lo siguiente:

- Un grupo de usuarios: VPNUsers

- Cuentas de usuario (uno o varios usuarios) a las que se permitira el acceso como
cliente

- Un perfil IPsec — TheGreenBow

- Un perfil cliente a sitio — cliente

- También se le mostrara como ver el estado de VPN en el sitio una vez que el cliente
esté conectado



Nota: Puede utilizar cualquier nombre para el grupo de usuarios, el perfil de IPsec y el perfil de
cliente a sitio. Los nombres enumerados son solo ejemplos.

En este articulo también se explican los pasos que deberia seguir cada cliente para configurar la
VPN de TheGreenBow en su equipo:

- Descargue y configure el software de cliente VPN GreenBow
- Configure los parametros de fase 1y 2 para el cliente
- Iniciar y verificar una conexion VPN como cliente

Es esencial que cada configuracion del router in situ coincida con la configuracion del cliente. Si
su configuracion no conduce a una conexion VPN exitosa, verifique todos los parametros para
asegurarse de que coincidan. El ejemplo que se muestra en este articulo es s6lo una forma de
configurar la conexion.

Table Of Contents
Configuracion en el router RV160 o RV260 en el sitio

Crear un grupo de usuarios

Crear una cuenta de usuario

Configuracion del Perfil IPsec

Configuracién de los parametros de las fases 1y 2

Creacion de un perfil cliente a sitio

Configuracion en la ubicacion del cliente

Configuracién de los parametros de la fase 1

Configuracion de la configuracion del tunel

Iniciar una conexion VPN como cliente

Verifique la conectividad en el RV160 o RV260

Verifique el estado de VPN en el sitio
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Crear un grupo de usuarios

Nota importante: Deje la cuenta de administrador predeterminada en el grupo de administradores
y cree una nueva cuenta de usuario y un nuevo grupo de usuarios para TheGreenBow. Si mueve
la cuenta de administrador a un grupo diferente, evitara iniciar sesion en el router.

Paso 1. Inicie sesion en la utilidad basada en Web del router.

Router
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Paso 2. Seleccione Configuracion del sistema > Grupos de usuarios.



Initial Router Setup

System
Time
Log
Email

User Accounts

Paso 3. Haga clic en el icono mas para agregar un grupo de usuarios.

User Groups

(+) =

O Group Web Login/NETCONF/RESTCONF
00 Ambassador Disable

O  admin Admin

U guest Disable

Paso 4. En el area Descripcion general, introduzca el nombre del grupo en el campo Nombre de
grupo.



User Groups

Group Name: | VPNUsers

Local User Membership List

+;

Paso 5. En Local User Membership List, haga clic en el icono mas y seleccione el usuario en la
lista desplegable. Si desea agregar mas, presione el icono mas de nuevo y seleccione otro
miembro para agregar. Los miembros sélo pueden formar parte de un grupo. Si no ha introducido
ya todos los usuarios, puede agregar mas en la seccion Crear una cuenta de usuario.

Local User Membership List

O
(4] @

O H#H User

O 1 John |~

O 2 Kevin | v

2

0O 3 Teri |~

Paso 6. En Servicios, elija un permiso para concederlo a los usuarios del grupo. Las opciones



son:

- Desactivado: esta opcion significa que los miembros del grupo no tienen permiso para

acceder a la utilidad basada en Web a través de un explorador.

- Readonly: esta opcion significa que los miembros del grupo soélo pueden leer el estado
del sistema después de iniciar sesion. No pueden editar ninguno de los parametros.

- Admin: esta opcion proporciona a los miembros del grupo privilegios de lectura 'y

escritura y puede configurar el estado del sistema.

Services

Web Login/NETCONF/RESTCONF: Q Disable (@)Readonly O Admin

Paso 7. Haga clic en el icono mas para agregar una VPN cliente a sitio existente. Si no lo ha
configurado, puede encontrar informacion en este articulo en la seccion Creacion de un Perfil de

Cliente a Sitio.

Client to Site VPN:

() @

O # Group Name

O 1 Client v

Paso 8. Haga clic en Apply (Aplicar).

Apply Cancel

Paso 9. Click Save.

ciscoladmin) |English ~ 9 o c-h

Paso 10. Haga clic en Aplicar una vez mas para guardar la configuracién en ejecucién en la
configuracion inicial.



Configuration Management \-A

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration:  2019-Jan-29, 17:52:43 UTC
Mirror Configuration: 2019-Jan-27, 23:00:07 UTC

Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots.

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source: Running Configuration

Destination: ~ Startup Configuration |+

Paso 11. Cuando reciba la confirmacién, haga clic en Aceptar.

Information

o Running configuration saved to startup configuration

Ahora deberia haber creado correctamente un grupo de usuarios en el router serie RV160 o
RV260.

Crear una cuenta de usuario

Paso 1. Inicie sesion en la utilidad basada en web del router y elija Configuracién del sistema >
Cuentas de usuario.



Y |nitial Router Setup

System
Time

Log

User Groups

Paso 2. En el area Usuarios locales, haga clic en el icono Agregar.




Local Users

()@ 0 & L

0 Username

O John

O Kevin

O Teri

O cisco

Paso 3. Ingrese un nombre para el usuario en el campo Username, la contrasefia y el grupo al
que desea agregar el usuario desde el menu desplegable. Haga clic en Apply (Aplicar).



Add user account

A The current minimum requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username:; o Dave

Mew Password: 9 SORPRRRRDRROOND

Confirm Password: 9 ssssssssessenee

Password Strength meter: - -

Group: ¢)| vPNusers ~

@ Apply Cancel

Nota: Cuando el cliente configura TheGreenBow Client en su equipo, iniciaria sesién con este
mismo nombre de usuario y contrasefa.

Paso 4. Click Save.

ciscoladmin) |English ~ 9 ﬂ C'""

Paso 5. Haga clic en Aplicar una vez mas para guardar la configuracion en ejecucion en la
configuracion inicial.



Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration: 2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC
Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source Running Configuration |~

Destination: ~ Startup Configuration |+

Paso 6. Cuando reciba la confirmacién, haga clic en Aceptar.

Information

e Running configuration saved to startup configuration

Ahora deberia haber creado una cuenta de usuario en el router RV160 o RV260.

Configuracién del Perfil IPsec

Paso 1. Inicie sesién en la utilidad basada en web del router RV160 o RV260 y elija VPN > IPSec
VPN > Perfiles IPSec.

Paso 2. La tabla Perfiles IPSec muestra los perfiles existentes. Haga clic en el icono mas para
crear un nuevo perfil.



IPSec Profiles

0]

Name

O

Nota: Amazon_Web_Services, Default y Microsoft_Azure son perfiles predeterminados.

Paso 3. Cree un nombre para el perfil en el campo Profile Name. El nombre del perfil debe
contener solo caracteres alfanuméricos y un guién bajo (_) para caracteres especiales.

Add/Edit a New IPSec Profile

Profile Name:

Keying Mode:

IKE Version:

Paso 4. Haga clic en un boton de opcién para determinar el método de intercambio de claves que

Default

Amazon_Web Services

Microsoft_Azure

VPNTest

® IKEvl O IKEv2

utilizara el perfil para autenticar. Las opciones son:

- Automatico: los parametros de politica se establecen automaticamente. Esta opcion
utiliza una politica de intercambio de claves de Internet (IKE) para la integridad de los
datos y los intercambios de claves de cifrado. Si se selecciona esta opcién, se activaran

TheGreenBow

® Auto O Manual



los parametros de configuracion del area Auto Policy Parameters (Parametros de
politica automatica).

- Manual: esta opcion permite configurar manualmente las claves para el cifrado de datos
y la integridad del tunel VPN. Si se elige esta opcion, se activaran los parametros de
configuracion en el area Parametros de politica manual. Esto no se utiliza ampliamente.

Add/Edit a New IPSec Profile

Profile Name: TheGreenBow
Keying Mode: ® Auto O Manual
IKE Version: ® IKEv1 Q IKEv2

Nota: Para este ejemplo, se eligié Auto.

Paso 5. Seleccione la versidon IKE. Asegurese de que cuando configure TheGreenBow en el lado
del cliente, se selecciona la misma version.

Add/Edit a New IPSec Profile

Profile Name: TheGreenBow
Keying Mode: ® Auto O Manual
IKE Version: ®|IKEv1 Q IKEv2

Configuracion de los parametros de las fases 1y 2

Paso 1. En el area Opciones de Fase 1, elija el grupo Diffie-Hellman (DH) adecuado que se
utilizara con la clave de la Fase 1 de la lista desplegable Grupo DH. Diffie-Hellman es un
protocolo de intercambio de claves criptograficas que se utiliza en la conexion para intercambiar

conjuntos de claves previamente compartidas. La fuerza del algoritmo esta determinada por los
bits. Las opciones son:

- Group2-1024 bit: esta opcidn calcula la clave mas lentamente, pero es mas segura que
el Grupo 1.

- Group5-1536 bit: esta opcidn calcula la clave mas lentamente, pero es la mas segura.



Phase | Options

DH Group: Group?2 - 1024 bit v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 28800

Paso 2. En la lista desplegable Cifrado, elija un método de cifrado para cifrar y descifrar la carga
util de seguridad de encapsulacion (ESP) y la Asociacion de seguridad de Internet y el protocolo
de administracion de claves (ISAKMP). Las opciones son:

. 3DES: triple estandar de cifrado de datos. No recomendado. Uselo Gnicamente si es
necesario para la compatibilidad con versiones anteriores, ya que es vulnerable a
algunos ataques de "colision de bloques".

- AES-128: el estandar de cifrado avanzado utiliza una clave de 128 bits. El estandar de
cifrado avanzado (AES) es un algoritmo criptografico disefiado para ser mas seguro que
DES. AES utiliza un tamano de clave mayor que garantiza que el unico enfoque
conocido para descifrar un mensaje es que un intruso intente todas las claves posibles.

- AES-192: el estandar de cifrado avanzado utiliza una clave de 192 bits.

- AES-256: el estandar de cifrado avanzado utiliza una clave de 256 bits. Esta es la
opcién de cifrado mas segura.

Phase | Options

DH Group: Group?2 - 1024 bit v
Encryption: AES-128 v
Authentication: MD5 v
SA Lifetime: 28800

Nota: AES es el método estandar de encriptacion sobre DES y 3DES por su mayor rendimiento y
seguridad. La ampliacion de la clave AES aumentara la seguridad con una disminucion del

rendimiento.

Paso 3. En la lista desplegable Authentication, elija un método de autenticacion que determinara



como se autentican ESP e ISAKMP. Las opciones son:

- MD5: el algoritmo Message-Digest tiene un valor hash de 128 bits.

- SHA-1: El algoritmo hash seguro tiene un valor hash de 160 bits.

- SHA2-256: algoritmo hash seguro con un valor hash de 256 bits. Este es el algoritmo
mas seguro y recomendado.

Nota: Asegurese de que ambos extremos del tunel VPN utilicen el mismo método de
autenticacion.

Phase | Options

DH Group: Group? - 1024 bit v
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime: 28800

Nota: MD5 y SHA son funciones hash criptograficas. Toman un trozo de datos, lo compactan y
crean un resultado hexadecimal unico que normalmente no se puede reproducir. En este ejemplo,
se elige SHA1.

Paso 4. En el campo Vida dtil de SA, ingrese un valor entre 120 y 86400. El valor predeterminado
es 28800. La duracion de SA (Sec) indica la cantidad de tiempo, en segundos, que una SA IKE
estd activa en esta fase. Se negocia una nueva asociacién de seguridad (SA) antes de que
caduque el periodo de vigencia para garantizar que una nueva SA esté lista para utilizarse
cuando venza el antiguo. El valor predeterminado es 28800 y el intervalo es de 120 a 86400.
Utilizaremos 28800 segundos como tiempo de vida de SA para la fase I.

Nota: Se recomienda que su vida util de SA en la Fase | sea mayor que su tiempo de vida de SA
en Fase Il. Si hace que su Fase | sea mas corta que la Fase Il, entonces tendra que renegociar el
tunel hacia adelante y hacia atras con frecuencia en lugar del tunel de datos. El tunel de datos es
lo que necesita mas seguridad, por lo que es mejor que la duracién de la fase |l sea mas corta
que la fase I.



Phase | Options

DH Group: Group? - 1024 bit 7
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime: 28800

Paso 5. En la lista desplegable Seleccion de protocolo en el area Opciones de Fase I, elija un
tipo de protocolo para aplicar a la segunda fase de la negociacion. Las opciones son:

- ESP: esta opcidén también se conoce como Carga util de seguridad de encapsulacién.
Esta opcidn encapsula los datos que se van a proteger. Si se elige esta opcion, vaya al
paso 6 para elegir un método de encriptacion.

- AH: Esta opcion también se conoce como Encabezado de autenticacidn (AH). Se trata
de un protocolo de seguridad que proporciona autenticacion de datos y un servicio
antireproduccién opcional. AH esta incrustado en el datagrama IP que se va a proteger.
Si se elige esta opcion, vaya directamente al paso 7.

Phase Il Options

Protocol Selection: ESP v
Encryption: 3DES v
Authentication: MDS v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group? - 1024 bit v

Paso 6. Si se eligido ESP en el Paso 6, elija un Cifrado. Las opciones son:

- 3DES: triple estandar de cifrado de datos
. AES-128: el estandar de cifrado avanzado utiliza una clave de 128 bits.



. AES-192: el estandar de cifrado avanzado utiliza una clave de 192 bits.
- AES-256: el estandar de cifrado avanzado utiliza una clave de 256 bits.

Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: MD5 v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group? - 1024 bit v

Paso 7. En la lista desplegable Authentication, elija un método de autenticacion que determinara
coémo se autentican ESP e ISAKMP. Las opciones son:

- MD5: el algoritmo Message-Digest tiene un valor hash de 128 bits.
- SHA-1: El algoritmo hash seguro tiene un valor hash de 160 bits.
- SHA2-256: algoritmo hash seguro con un valor hash de 256 bits.



Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: SHA1 v
SA Lifetime: 3600

Perfect Forward Secrecy: & Enable

DH Group: Group? - 1024 bit v

Paso 8. En el campo Vida dtil de SA, introduzca un valor entre 120 y 28800. Este es el tiempo que
la SA IKE permanecera activa en esta fase. El valor predeterminado es 3600.

Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: SHAT v
SA Lifetime: 3600

Paso 9. (Opcional) Marque la casilla de verificacion Enable Perfect Forward Secrecy para generar
una nueva clave para la autenticacion y el cifrado del trafico IPsec. Perfect Forward Secrecy
(Confidencialidad directa perfecta) se utiliza para mejorar la seguridad de las comunicaciones
transmitidas a través de Internet mediante criptografia de clave publica. Marque la casilla para
activar esta funcidén o desmarque la casilla para desactivarla. Se recomienda esta funcion.

Perfect Forward Secrecy: |Enable
DH Group: GFDUDQ - 1024 bit B2

Paso 10. En la lista desplegable Grupo DH, elija un grupo DH que se utilizara con la clave en la
fase 2. Las opciones son:



- Group2-1024 bit: esta opcidn calcula la clave mas rapido, pero menos segura.
- Group5-1536 bit: esta opcidn calcula la clave mas lentamente, pero es la mas segura.

Phase Il Options

Protocol Selection: ESP v
Encryption: AES-128 v
Authentication: SHAT v
SA Lifetime: 3600

Perfect Forward Secrecy: ™ Enable

DH Group: Group?2 - 1024 bit v

Paso 11. Haga clic en Apply (Aplicar).

Apply Cancel

Paso 12. Haga clic en Guardar para guardar la configuracién permanentemente.

ciscoladmin) |English ~ 9 o C""

Paso 13. Haga clic en Aplicar una vez mas para guardar la configuracién en ejecucién en la
configuracion inicial.



Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration:  2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC

Backup Configuration: —-

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source Running Configuration |~

Destination: ~ Startup Configuration |+

Paso 14. Cuando reciba la confirmacién, haga clic en Aceptar.
Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration: 2019-Jan-29, 17:52:43 UTC
Mirror Configuration: ~ 2019-Jan-27, 23:00:07 UTC

Backup Configuration: ——

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source: Running Configuration ~

Destination:  Startup Configuration |~

Ahora deberia haber configurado correctamente un perfil IPsec en el router RV160 o RV260.

Creacion de un perfil cliente a sitio

Paso 1. Elija VPN > IPSec VPN > Cliente-Sitio .



VPN Setup Wizard
2

IPSec Profiles

3 Client-to-Site

OpenVPN

Paso 2. Haga clic en el icono mas.

IPSec Profiles

B

O Name Policy IKE Version
O  Default Auto IKEv1
O  Amazon_Web_Services Auto IKEv1
O Microsoft_Azure Auto IKEv1

Paso 3. En la ficha Basic Settings (Parametros basicos), marque la casilla de verificacion Enable
para asegurarse de que el perfil VPN esta activo.



Add/Edit a New Tunnel

Basic Settings Advanced Settings
Enable:

Tunnel Mame:

| d

Paso 4. Ingrese un nombre para la conexion VPN en el campo Tunnel Name .

Basic Settings Advanced Settings

Enable: [

Tunnel Name: ( Client ]

IPSec Profile: Default ~  (Auto Profile (IKEv1) is chosen.)

Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN >

Paso 5. Elija el perfil IPsec que se utilizara en la lista desplegable IPSec.

Basic Settings Advanced Settings

Enable: &

Tunnel Name: Client

IPSec Profile: [ TheGreenBow V] (Auto Profile (IKEv1) is chosen.)
Configure higher lifetimes if this profile is used for Windows Clients.

Interface: WAN v

Paso 6. Elija la interfaz en la lista desplegable Interfaz.

Basic Settings Advanced Settings
Enable: 1
Tunnel Name: Client
IPSec Profile: TheGreenBow ~ (Auto Profile (IKEv1) is
chosen.)
Configure higher lifetimes if this profile is used for Windows Clients.
Interface: [ WAN ]V

Nota: Las opciones dependen del modelo de router que esté utilizando. En este ejemplo, se elige
WAN.

Paso 7. Elija un método de autenticacion IKE. Las opciones son:

- Pre-shared Key (Clave precompartida): Esta opcién nos permitira utilizar una



contraseina compartida para la conexion VPN.

- Certificado: esta opcion utiliza un certificado digital que contiene informacion como el
nombre, la direccion IP, el numero de serie, la fecha de vencimiento del certificado y
una copia de la clave publica del titular del certificado.

IKE Authentication Method

®| Pre-shared Key: x

Please enter a valid Preshared Key.

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimumn Preshared Key Complexity: & Enable

Q Certificate: Default

Nota: Una clave previamente compartida puede ser lo que desee, so6lo debe coincidir en el sitio y
con el cliente cuando configure el clienteGreenBow en su equipo.

Paso 8. Ingrese la contrasefia de conexion en el campo Pre-shared Key .

IKE Authentication Method

@ Pre-shamed Key SREEIRRERRRERES
Show Pre-shared Key O Enabile
Preshared Ky Strength Mates
Minimum Preshared Key Complexity: & Enabils

O Cedtificate Dl

Paso 9. (Opcional) Desmarque la casilla de verificacion Minimum Pre-shared Key Complexity
Enable para poder utilizar una contrasena simple.

IKE Authentication Method

@ Pre-shared Key: I TTITTIITITTITIY T

Show Pre-shared Key: O Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: |&#)Enable
O Certificate: Default

Nota: En este ejemplo, se deja habilitada la Complejidad de clave previamente compartida
minima.

Paso 10. (Opcional) Marque la casilla de verificacion Mostrar clave precompartida Habilitar para
mostrar la contrasefna en texto sin formato.



IKE Authentication Method

@ Pre-shared Key: 20080080000 0000

Show Pre-shared Key: O} Enable

Preshared Key Strength Meter:

Minimum Preshared Key Complexity: & Enable
O Certificate: Default
Nota: En este ejemplo, la tecla Mostrar previamente compartida se deja desactivada.

Paso 11. Elija un identificador local de la lista desplegable Identificador local. Las opciones son:

- IP de WAN local: esta opcion utiliza la direccion IP de la interfaz de red de area extensa
(WAN) del gateway VPN.

- Direccidn IP: esta opcidon permite introducir manualmente una direccion IP para la
conexion VPN. Se trata de la direccion IP de WAN del router en el sitio (oficina).

- FQDN: esta opcion también se conoce como nombre de dominio completo (FQDN). Le
permite utilizar un nombre de dominio completo para un equipo especifico en Internet.

- FQDN de usuario: esta opcion le permite utilizar un nombre de dominio completo para
un usuario especifico en Internet.

Local Identifier: IP Address ~
24.
Remote Identifier: IP Address v

Nota: En este ejemplo, se elige la direccion IP y se introduce la direccion IP de WAN del router en
el sitio. En este ejemplo, se ha ingresado 24.x.x.x. La direccion completa se ha difuminado por
motivos de privacidad.

Paso 12. Elija un identificador para el host remoto. Las opciones son:

- Direccién IP: esta opcidn utiliza la direccion IP de WAN del cliente VPN. Para averiguar
la direccion IP de la WAN, puede introducir "qué es mi IP" en el explorador web. Esta es
la direccion IP del cliente.

- FQDN: nombre de dominio completamente calificado. Esta opcién le permite utilizar un
nombre de dominio completo para un equipo especifico en Internet.

- FQDN de usuario: esta opcion le permite utilizar un nombre de dominio completo para
un usuario especifico en Internet.

Nota: En este ejemplo, se elige la direccion IP y se ingresa la direccion IPv4 actual del router en la
ubicacién del cliente. Esto se puede determinar mediante la busqueda de la direccion IP en el
explorador Web. Esta direccion puede cambiar de modo que si tiene problemas para conectarse
después de una configuracidn correcta, puede ser un area para verificar y cambiar tanto en el
cliente como en el sitio.



Local Identifier: IP Address v

24.

Remote Identifier: IP Address v
108.233.

Paso 13. (Opcional) Marque la casilla de verificacion Autenticaciéon extendida para activar la
funcion. Cuando se activa, esto proporcionara un nivel adicional de autenticacion que requerira
que los usuarios remotos introduzcan claves en sus credenciales antes de que se les conceda
acceso a la VPN.

/| Extended Authentication

O  Group Name

Paso 14. (Opcional) Elija el grupo que utilizara la autenticacién extendida haciendo clic en el icono
mas y seleccione el usuario en la lista desplegable.

v Extended Authentication +
O  Group Name
O CiscoTest123
O  KevGroupTest
O | VPNUsers

Nota: En este ejemplo, se elige VPNUSsers.
Paso 15. En Pool Range for Client LAN, ingrese la primera IP y la direccion IP final que se pueden
asignar a un cliente V'PN. Debe ser un conjunto de direcciones que no se superpongan con las
direcciones del sitio. Estas pueden denominarse interfaces virtuales. Si recibe un mensaje de que
una interfaz virtual necesita ser cambiada aqui es donde lo arreglaria.

Pool Range for Client LAN:

Start IP: 10.2.1.1

End IP: 10.2.1.100

Paso 16. Seleccione la pestafia Advanced Settings.



Basic Settings [ Advanced Settings ]

Paso 17. (Opcional) Desplacese hacia abajo hasta la parte inferior de la pagina y seleccione
Modo agresivo. La funciéon Modo agresivo permite especificar atributos de tunel RADIUS para un
par de seguridad IP (IPsec) e iniciar una negociacion de modo agresivo de intercambio de claves
de Internet (IKE) con el tunel. Para obtener mas informacion sobre el modo agresivo frente al
modo principal, haga clic aqui.

Additional Settings

Aggressive Mode
O Compress (Support IP Payload Compression Protocol (IPComp))

Nota: La casilla de verificacion Compress permite al router proponer la compresion cuando inicia
una conexién. Este protocolo reduce el tamarno de los datagramas IP. Si el respondedor rechaza
esta propuesta, entonces el router no implementa la compresién. Cuando el router es el
respondedor, acepta la compresién, incluso si la compresidon no esta habilitada. Si activa esta
funcién para este router, debera habilitarla en el router remoto (el otro extremo del tunel). En este
ejemplo, Compress se dejo sin marcar.

Paso 18. Haga clic en Apply (Aplicar).

Apply Cancel

Paso 19. Click Save.

[0 SENE] cisco(admin) English v 9 e

Paso 20. Haga clic en Aplicar una vez mas para guardar la configuracion en ejecucién en la
configuracion inicial.



https://community.cisco.com/t5/security-documents/main-mode-vs-aggressive-mode/ta-p/3123382

Configuration Management

Configuration File Name

Last Change Time
Running Configuration: 2019-Jan-29, 17:51:56 UTC
Startup configuration:  2019-Jan-29, 17:52:43 UTC
Mirror Configuration 2019-Jan-27, 23:00:07 UTC
Backup Configuration: --

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots

To retain the configuration between reboots, make sure you copy the Running Configuration file to the Startup Configuration file after you have completed all your changes.
Source Running Configuration |~

Destination: ~ Startup Configuration |+

Paso 21. Cuando reciba la confirmacién, haga clic en Aceptar.

Information

o Running configuration saved to startup configuration

Ahora deberia haber configurado el tunel cliente-a-sitio en el router para el cliente VPNGreenBow.

Configure el cliente VPN GreenBow en el equipo del trabajador
remoto
Configuracion de los parametros de la fase 1

Para descargar la ultima version del software VPN Client de IPsec de TheGreenBow, haga clic
aqui.

Paso 1. Haga clic con el botdn derecho del ratdén en el icono de GreenBow VPN Client. Se
encuentra en la esquina inferior derecha de la barra de tareas.


http://www.thegreenbow.com/vpn_products.html

Paso 2. Seleccione Panel de configuracion.



Nota: Este es un ejemplo en un equipo con Windows. Esto puede variar en funcién del software
que utilice.

Paso 3. Seleccione Asistente para la creacion de tinel IPsec IKE V1.
o TheGreenBow VPN Client

a X

Configuration Tools ?

THEGREEMNBOLL

VPN Client

IKEV1

- ~[f] KE v1Parameters
. E-O tobtestlPV6 IKE V1 Configuration
i L0 tgbtestlPVe

= IKE V2

| B3 kev2Gateway
ir0 Tkev2Tunnel
El SSL

[ IKE V1 IPsec tunnel creation wizard ]

@

Export all IKE V1 tunnels

Nota: En este ejemplo, se esta configurando la version 1 de IKE. Si desea configurar la version 2

de IKE, siga los mismos pasos, pero haga clic con el boton derecho en la carpeta IKE V2.
También deberia seleccionar IKEv2 para el perfil IPsec en el router en el sitio.



Paso 4. Introduzca la direccion IP de WAN publica del router en el sitio (oficina) donde se
encuentra el servidor de archivos, la clave precompartida y la direccion interna privada de la red
remota en el sitio. Haga clic en Next (Siguiente). En este ejemplo, el sitio es 24.x.x.x. Los ultimos
tres octetos (conjuntos de numeros en esta direccién IP) se han reemplazado por una x para

proteger esta red. Introduciria la direccion IP completa.

VPN Configuration Wizarc e
VPN tunnel parameters 2/3
Enter the following parameters for the VPN tunnel:
IP or DNS public (external) address: | 24. o
of the remote gateway
Preshared key: | eoovecee ‘l 9

IP private (internal) address: 0 . 2 . 0 . 0 ‘l e
of the remote network

< Previous Next > o Cancel

Paso 5. Haga <_:Iic en Finish (Finalizar).

You may change these parameters anytime directly with the main interface.

< Previous | Cancel

Paso 6 (opcional) Puede cambiar los parametros IKE V1. Se puede ajustar la duracion
predeterminada, minima y maxima de GreenBow. En esta ubicacidn puede ingresar el rango de

vida util que acepte el router.



& TheGreenBow VPN Client
Configuration Teels 7

@ VPN Chent ready

IKE V1 Parameters
IKE V1 Parameters

Lifetime (sec.)
Default Minimal Maximal
Encrypton (Psed) | 3600 || 120 | |28800 |
[ Dead Peer Detection (DPD)

Check interval E sec.
Max, number of refries El
Delay between refries E sec,

Miscellaneous

Retransmissions ‘Zl IXE Port |:|
X-Auth timeout NAT Port |:|

[[] Disable Spit Tunneling

Paso 7. Haga clic en la puerta de enlace que ha creado.




Configuration Tools 7

THEGRHREEMNBOLW

-]

0
[
i
3

Paso 8. En la pestafia Autenticacion bajo Direcciones vera una lista desplegable de direcciones
locales. Puede elegir uno o seleccionar Any, como se muestra a continuacion.

Configuration Tools 7

[E] VPN Configuration Authentication Advanced ~Certificate
=% KE V1
. -[f] IKE V1Parameters Addresses
LT Interface | Any v)
. E- tgbtestIPVe
o tobtestPVE Remote Gateway | |
B KE V2

Paso 9. Introduzca la direccion del gateway remoto en el campo Puerta de enlace remota. Puede
ser una direccion IP o un nombre DNS. Esta es la direccidn de la direccién IP publica para el



router en el sitio (oficina).

Configuration Tools 7

VPN

[E] VPN Configuration
=7 IKE V1

- IKE V1 Parameters Addresses
o

L0 TkeviTunnel(1) Interface |Any
-3 tgbtestIPVe
i e O tgbtestIPV6 Remote Gateway [24. ]
=7~ IKE V2

Authentication Advanced Certificate

Paso 10. En Authentication, elija el tipo de autenticacion. Las opciones son:

- Clave precompartida: esta opcidn permitira al usuario utilizar una contrasena que se ha
configurado en el gateway VPN. El usuario debe coincidir la contrasefia para poder
establecer un tunel VPN.

- Certificate: esta opcion utilizara un certificado para completar el intercambio de senales
entre el VPN Client y el VPN Gateway.

THEGREENBO
VPN Client
I ——
[Z] VPN Configuration Authentication Advanced Certificate
- KEV1
IKE V1 Parameters Addresses
(= =] Tkev1Gateway
. 10 IkeviTunnel(D) Interface |Any v
-3 tgbtestIPV6
b @ tgbtestlPV6 Remote Gateway | 24. ‘
-7 KEV2
- Tkev2Gateway L
@ TkevZTunnel Authentication
~Jsst (®) Preshared Key sessssssesesnse ]
conﬁrm SRR RNN J
(O certificate

Nota: En este ejemplo, se ingreso y confirmd la clave precompartida configurada en el router.

Paso 11. En IKE, establezca la configuracion de cifrado, autenticacion y grupo de claves para que
coincida con la configuracion del router.



IKE

F .
Encryption | AES128 v
Authentication |SHA-1 W
Key Group |DH2 (1024) v,

Paso 12. Haga clic en la ficha Advanced (Opciones avanzadas).

Authentication [Advanced] Certificate

Paso 13. En Advanced features, marque la casilla de verificacion Mode Config y Aggressive Mode
. EI modo agresivo se seleccion6 en el RV160 en el perfil cliente-a-sitio de este ejemplo. Deje la
configuracion de NAT-T en Automatico.

VPN Client

Authentication Advanced  Certificate

Advanced features

Redundant
o nde Config Gateway
9 ggressive Mode MAT-T | Automatic o

Nota: Con la configuracion de modo activada, el cliente VPNGreenBow extraera la configuracion
del gateway VPN para intentar establecer un tunel. NAT-T hace que el establecimiento de una
conexidon sea mas rapido.

Paso 14. (Opcional) En X-Auth, puede marcar la casilla de verificacion Emergente de X-Auth
para que aparezca automaticamente la ventana de inicio de sesion al iniciar una conexion. La
ventana de inicio de sesion es donde el usuario ingresa sus credenciales para poder completar el
tunel.



| € TheGreenBo — O o
| Configuration Tools
THEGREEMNBOL
I -
VPN Client
|
[ [Z] vPN Configuration Authentication Advanced  Certificate
[ B KEVL
| P IKE V1 Parameters Advanced features
i E-C kev1Gateway
i : Redundant
| Lot Tkev1Tunnel [#]Made Config Gateway
-y IKE V2
L Tkev2Gateway [+] agaressive Mode MNAT-T | Automatic ~
L saL

X-Auth

X-Auth Popup

Login

Password

Paso 15. (Opcional) Si no selecciona X-Auth Popup, introduzca su nombre de usuario en el
campo Login. Este es el nombre de usuario que se ingresé cuando se cred una cuenta de usuario
en el gateway VPN y la contrasena en el sitio.

X-Auth

[ ]x-Auth Popup

n Hybrid Mode

Login [Teri

PESSWDrd SRERRERBRRRARERD -

Paso 16. En Local and Remote ID, configure el ID local y el ID remoto para que coincidan con los

parametros del gateway VPN.

Local and Remote ID

Type of ID:

Local ID | IP Address

Remote ID | IP Address

Value for the ID:

Nota: En este ejemplo, tanto el ID local como el ID remoto se establecen en Direccion IP para que
coincidan con los parametros del gateway VPN RV160 o RV260.

Paso 17. En Valor para la ID, introduzca la ID local y la ID remota en sus campos respectivos. El
ID local es la direccidon IP de WAN para el cliente. Para ello, realice una busqueda en la Web de
"¢, Cual es mi IP?". El ID remoto es la direccidon IP de WAN del router en el sitio.



Local and Remote ID

Type of ID: Value for the ID:
Local ID | IP Address v | 108.233.
Remote ID | IP Address v | 24,

Paso 18. Haga clic en Configuration y elija Save.

&# ThelGreanBow VPN Chent — O *

Configuration | Tecls 7
Save Ctrl+5

Import ﬂ ii“w
Export

Move to USE Dnve -
€ Advanced Automation Remote Sharing IPVE
Wizard...
- Addresses
Chuit
o Teev ITunnel(1) VPN Clentaddress | 192 . 1588 . 1 . 217 ||}
=3 tghbestIPVE . |
o ightsetTFVE Address type .
=3-{= KE V2 Single address
=0 sy MGateway Remate host sddness w. 2 .0 .5
O Dk TTurned ¥
ss Subnet mask
ESP
Entryption |AES123 W
Authenbesbion |SHA-1 w
Mods | Tunnel e
PFS
bAres Group DH2(1024) ~

Configuracion de la configuracion del tanel

Paso 1. Haga clic en IKev1Tunnel(1) (el suyo puede tener un nombre diferente) y en la pestafa
IPsec. La direccion del cliente VPN se rellena automaticamente si ha seleccionado Mode Config
en los parametros avanzados de lkev1Gateway. Muestra la direccion IP local del
ordenador/portatil en la ubicacién remota.

[E] VPN Configuration @ [[Psec Jadvanced Automaton Remote Sharing I =)
S IKE V1
[f] E v1Parameters Addresses
-3 IkeviGateway TR ; m——
0 ot imumd®) N Centaderess [ 52155 120 |

5 O3 tobtestlPVe |

Paso 2. Elija el tipo de direccion a la que el cliente VPN puede acceder desde la lista desplegable



Tipo de direccion. Puede ser una direccion unica, un rango de direcciones o una direccion de
subred. El valor predeterminado, Subnet address (Direccion de subred), incluye automaticamente
la direccion del cliente VPN (la direccion IP local del equipo), la direccion LAN remota y la
mascara de subred. Si se selecciona Direccion unica o Intervalo de direcciones, estos campos
deberan rellenarse manualmente. Ingrese la direccidén de red a la que debe acceder el tunel VPN
en el campo Direccion LAN Remotay la mascara de subred de la red remota en el campo
Mascara de subred.

=) VP Configuration Psec |Advanced Automation Remote Sharing ipva T
= pEVL
[f] KE v1Parameters Addresses
1 TkeviGateway
o Tkev ITunnel(1) VPN Client address ! N | |
O tgbtestIPV6 |

Nota: En este ejemplo, se eligié una unica direccion y se ingresa la direccion IP local del router en
el sitio.

Paso 3. En ESP, configure el cifrado, la autenticacidén y el modo para que coincida con los
parametros del gateway VPN en el sitio (oficina).

[Z] VPN Configuration IPsec  Advanced Automation Remote Sharing ME|
=/~ IKE V1
|8 | IKE V1Parameters Addresses
-I-= IkevlGateway - - -
L0 TkevITunnel(1) VPN Client address 192 . 1668 . 1 . 21 ﬂ
=3 tgbtestlPVe
-~ O tgbtestlPV6 Address type |single address v
== IKE V2 .
- Tkev2Gateway Remote host address . 2 .0 .5
- O TkevZTunnel
-7 551 Subnet mask

Paso 4. (Opcional) En PFS, marque la casilla de verificacion PFS para habilitar Perfect Forward
Secrecy (PFS)). PFS genera claves aleatorias para cifrar la sesion. Seleccione una configuracion
de grupo PFS en la lista desplegable Grupo. Si se activo en el router, también se debe habilitar
aqui.

PFS

v|PFS Group |DH2(1024) v

Paso 5. (Opcional) Haga clic con el boton derecho del raton en el nombre de la puerta de enlace
Ikev1Gateway y haga clic en la seccion Cambiar nombre si desea cambiarle el nombre.



& TheGreenBow VPN Client

Configuration Tools 7

THEGHREENBO

=] VPN Configuration

EI {Fj- IKE V1

------ s | IKE V1 Parameters
EI = Ikev 1Gateway

5 L Tkew 1Tunnel
EII:I Ikev1Gateway(2)

Paso 6. Haga clic en Configuration y elija Save.




W TheGreanBow VPN Chent - O ¥

Configuration | Tocls 7
Save Ctri+5

Import ﬂ H“w
Export

Move to USE Dive —
i Advanced Automation Remote Sharing m
Wizard...
: Addrestes
Chuit
o Toew ITunnel{1) VPN Client sddrass . 192 . 168 . 1 . 217 n
=1 tghbestIPVE
o ighiestIFVE Address type .
=-fr=r IKE V2 J
=10 Deevw MGateway Remote host address w. 2 .0 .5
[T :
fasa Subriet mask
ESP
Eneryplion |AES128 L
Authenbcation |SHA-1 Lo
Mode | Tunnel ot
PFS
bAPFs Group |DHZ(1029) ~

Ahora deberia haber configurado correctamente TheGreenBow VPN Client para conectarse al
router RV160 o RV260 a través de VPN.

Iniciar una conexion VPN como cliente

Paso 1. Dado que TheGreenBow esta abierto, puede hacer clic con el boton derecho del raton en
el tunel y seleccionar Open Tunnel (Abrir tanel) para iniciar una conexion.



Open tunnel Ctrl+0O

Export

Copy Ctrl+C
Rename F2

Delete Del

Nota: También puede abrir un tunel haciendo doble clic en él.

Paso 2. (Opcional) Si esta iniciando una nueva sesion y ha cerrado TheGreenBow, haga clic en el
icono GreenBow VPN Client en el lado derecho de la pantalla.



Paso 3. (Opcional) Este paso solo es necesario si esta configurando una nueva sesion y sigue el
paso 2. Elija la conexién VPN que necesita utilizar y luego haga clic en OPEN. La conexién VPN
debe iniciarse automaticamente.



~

IkeviGateway(2...
kev2Gateway-|.
IkeviGateway(1...

\
Connection_to_...

® 0 0 0

Paso 4. Cuando el tunel esta conectado, aparecera un circulo verde junto al tunel. Si ve un signo
de exclamacion, puede hacer clic en él para buscar el error.



Paso 5. (Opcional) Para verificar que esta conectado, acceda al simbolo del sistema desde el
equipo cliente.



= |__"'| @ Filters

Best match

n Command Prampt
Desktop app

Learch sugoestions

2 cmd - See web results >

jo crn-::ll

Paso 6. (Opcional) Introduzca ping y, a continuacion, la direccion IP de LAN privada del router en
el sitio. Si recibe respuestas, esta conectado.

Open tunnel Ctrl+ 0O
Export

Copy Ctrl+C
Rename F2

Delete Del

Verificacion del estado de VPN



Verifique el estado de VPN en el sitio

Paso 1. Inicie sesién en la utilidad basada en web del gateway VPN del RV160 o RV260.

Router

cisco

YY)

English -

©2018 Cisco Systems, Inc. All Rights Reserved.
Cisco, the Cisco Logo, and the Cisco Systems are registered trademarks or trademarks
of Cisco Systems, Inc. andfor its affiliates in the United States and certain other
countries.

Paso 2. Elija Status and Statistics > VPN Status.



Getting Started

System Summary
TCP/IP Services

Port Traffic

WAN QoS Statistics
Switch QoS Statistics
Connected Devices

Routing Table

DHCP Bindings

Mobile Network

Paso 3. En Estado del tunel de cliente a sitio, verifique la columna Conexiones de la Tabla de
conexiones. Deberia ver confirmada la conexion VPN.

Client to Site VPN Status

Connection Table

+
O  Group/Tunnel Name Connections Phase2 Enc/Auth/Grp Local Group Action
O Client 1 aes128-shal- 0.0.0.0/0 @

modp1024

Paso 4. Haga clic en el icono visual para ver mas detalles.

Client to Site VPN Status

Connection Table

+
O  Group/Tunnel Name Connections Phase2 Enc/Auth/Grp Local Group Action

O Client 1 aes128-shal- 0.0.0.0/0

modp1024

Paso 5. Aqui se muestran los detalles del estado de VPN de cliente a sitio. Observara la direccion
IP de WAN del cliente, la direccion IP local que se asigné desde el conjunto de direcciones que se
configurd en la configuracion. También muestra los bytes y los paquetes enviados y recibidos, asi



como el tiempo de conexidn. Si desea desconectar el cliente, haga clic en el icono azul de la
cadena rota en Accion. Haga clic en la x en la esquina superior derecha para cerrar después de la
inspeccion.

Client IP Client IP X RX ™ RX Connect

(Actual) (VPN) Bytes Bytes Packets Packets Time Action

108.233. 10.2.1.1 0 14273 0 181 5 mins. S‘\s
Conclusién

Ahora deberia haber configurado y verificado correctamente la conexion VPN en el router RV160
o RV260, y tener el cliente VPNGreenBow configurado para conectarse al router también a través
de VPN.
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