Gestidn de usuarios de administracion de redes
FindIT

Obijetivo

La pagina User Management (Administracion de usuarios) de FindIT Network Manager y
FindIT Network Probe le permite definir los usuarios que pueden acceder a la red FindIT, y
también le permite implementar los requisitos de complejidad de contrasena y la
configuracion de sesidn para esos usuarios.

FindIT Network admite dos tipos de usuarios: administrador y operador. Un administrador
tiene acceso completo a las funciones de FindIT Network, mientras que un operador puede
hacer todo excepto administrar usuarios. Cuando se instala por primera vez FindIT Network
Manager, se crea un usuario administrador predeterminado con el nombre de usuario y la
contraseia establecidos en cisco.

En este articulo se proporcionan instrucciones sobre como agregar, editar o eliminar
usuarios, y como cambiar la complejidad de la contrasefa y la configuracion de la sesién de
usuario.

Gestidn de usuarios de administracion de redes FindIT

Agregar un usuario nuevo

Paso 1. Inicie sesidn en la GUI de administracion de su FindIT Network Manager o FindIT
Network Probe.
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Nota: En este ejemplo, se utiliza FindIT Network Manager.

Paso 2. Elija Administration> User Management.
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Paso 3. Haga clic en el botén + para agregar o crear un nuevo usuario.
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Paso 4. Introduzca su nombre de usuario en el campo User Name.

T N N

Nota: En este ejemplo, se utiliza John.

Paso 5. Introduzca su contrasena en el campo Password.

Paso 6. Vuelva a introducir la contrasefia en el campo Confirmar contrasena.




Password: | ----------- W |

Confirm Password: | ----------- v ‘

Password Strength: Strong

El medidor de fuerza de contrasefia muestra la seguridad de la contrasena introducida. En
este ejemplo, la fuerza de la contrasefia es Fuerte.

Paso 7. Haga clic en un boton de opcion del area Tipo de usuario.

User Type: O Administrator @ Operator

Las opciones son:

- Administrador: este tipo de usuario tiene acceso completo a las funciones de FindIT
Network.

- Operador: este tipo de usuario tiene acceso completo a las funciones de FindIT Network
excepto a la administracion de usuarios.

Nota: En este ejemplo, se elige Operador.

Paso 8. Click OK.

User Name: John "
Password: v
Confirm Password: o
Password Strength: Strong
User Type: D Administrator ® Operator

Ahora deberia haber agregado un nuevo usuario.
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Modificar un usuario

Para modificar un usuario existente, realice lo siguiente:

Paso 1. Elija Administration > User Management.
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Paso 2. Marque la casilla de verificacion junto al nombre de usuario que desea modificar y
haga clic en el icono Editar.

User Name User Type Action
Cisco ADMIN
@ John OPERATOR & m

Nota: En este ejemplo, se marca la casilla de verificacion situada junto a Juan.



Paso 3. (Opcional) Marque la casilla de verificacion Cambiar contrasefia para cambiar la
contrasena actual.

Edit User

User Name: John

@ Change password

Nota: También puede desmarcar esta casilla de verificacion para conservar la contrasena
actual. Si elige esta opcién, vaya directamente al Paso 5.

Paso 4. (Opcional) Introduzca una nueva contrasena en el campo Password.

® Change password

Paso 5. (Opcional) Vuelva a introducir la contrasefa en el campo Confirmar contrasena.

Password: v
Password Strength: Strong

El medidor de fuerza de contrasefia muestra la seguridad de la contrasefna introducida. En
este ejemplo, la fuerza de la contrasefia es Fuerte.

Paso 6. Haga clic en un boton de opcidn del area Tipo de usuario.

User Type Al:lrn:nuﬁtr:.ttc-r QO Operator

Las opciones son:

- Administrador: este tipo de usuario tiene acceso completo a las funciones de FindIT
Network.

- Operador: este tipo de usuario tiene acceso completo a las funciones de FindIT Network
excepto a la administracion de usuarios.

Nota: En este ejemplo, se elige Administrator.



Paso 7. Click OK.

User Mame: John

¥ Change password

Password: | v ‘
Confirm Password: | v ‘
Password Strength: Strong
User Type: ® Administrator O Operator

Ahora deberia haber modificado un usuario existente.

User Name User Type Action
cisco ADMIN
0 John ADMIN &

Eliminar un usuario

Para eliminar un usuario existente, realice lo siguiente:

Paso 1. Elija Administration > User Management.
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Paso 2. Marque la casilla de verificacion junto al nombre de usuario que desea modificar y
haga clic en el boton Eliminar.

User Name User Type Action
cisco ADMIN
@ John ADMIN E4RT|

Nota: En este ejemplo, se elige John.

Paso 3. Haga clic en Aceptar para continuar.

Delete user(s)

Are you sure you want to delete this user(s)?

Deberia haber eliminado un usuario.



@ Deleted user(s) successfully 2 sec
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Configurar la complejidad de la contrasefia

Para activar o cambiar los requisitos de complejidad de la contrasefia, haga lo siguiente:

Paso 1. Elija Administration > User Management.
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Paso 2. (Opcional) Active la casilla de verificacion Password Complexity Settings para
habilitar las reglas de complejidad para las contrasenas. Si se habilita esta funcion, las
contrasenas nuevas deben ajustarse a los siguientes parametros predeterminados:

- Debe tener una longitud minima de ocho caracteres.

- Debe contener caracteres de al menos tres clases de caracteres (letras mayusculas,
letras minusculas, numeros y caracteres especiales disponibles en un teclado
estandar).

- Debe ser diferente de la contrasefna actual.



Local User Password Complexity

Password Complexity Setting @ Enable

Nota: También puede desmarcar esta casilla de verificacion para inhabilitar la configuracion
de complejidad de la contraseina del usuario local. Si elige esta opcidn, vaya directamente al
Paso 6.

Paso 3. Introduzca un valor en el campo Longitud minima de la contrasenia. El valor
predeterminado es 8 y el intervalo es de 6 a 64 caracteres.

Password Complexity Setting & Enable

rMinimum Password Length ﬂ

Nota: En este ejemplo, se utiliza 12.

Paso 4. Introduzca un valor en el campo Numero minimo de clases de caracteres. El valor
predeterminado es 3 y el intervalo es de 0 a 4 caracteres.

I he tour classes are: Upper case(ABLUL , lower caselabcd...)

Nota: En este ejemplo, se utiliza 4.

Paso 5. (Opcional) Marque la casilla de verificacion Enable en la nueva contrasena debe ser
diferente a la actual para requerir una contrasena unica al cambiar la contrasena.

k= ~ . . & FULLT | (g T 1 P T Sy R == =
| he new PESSWOrd must e armerent tnan e Ccurment one @ Enable

Paso 6. Click Save.



Local User Password Complexity

Password Complexity Setting & Enable

rinimum Password Length ﬂ ‘ 12 W |

Minimum number of character classes ﬂ ‘ 4 o |

lhe four classes are: Upper caselABCD...), lower caselabed...), numerical(1234...) and specia

characters(/@45...).

The new password must be different than the current one & Enable

Ahora deberia haber cambiado la configuracion de complejidad de la contrasefia para los
usuarios locales.

Configuracion de la configuracion de la sesion de usuario

Para activar o cambiar los requisitos de complejidad de la contrasefa, haga lo siguiente:

Paso 1. Elija Administration > User Management.
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Paso 2. Introduzca un valor en el campo Tiempo de espera inactivo (min). El valor
predeterminado es 60 y el intervalo es de 10 a 60 minutos.



User Session Setting

|dle Timeout (min): 0 30 o
Nota: En este ejemplo, se utilizan 30 minutos.
Paso 3. Introduzca un valor en el campo Tiempo de espera absoluto (hora). Esta es la

cantidad maxima de tiempo que una sesion puede estar activa. El valor predeterminado es
24 y el intervalo es de 1 a 24 horas.

User Session Setting

Idle Timeout (min): ﬂ 30

Absolute Timeout (hour): ﬂ 12

‘ Save I Cancel

Nota: En este ejemplo, se utilizan 12 horas.

Paso 4. Click Save.

Absolute Timeout (hour): ﬂ 12 o

Ahora deberia haber configurado la configuracién de la sesién de usuario.
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