Gestidn de usuarios en Cisco Business
Dashboard

Objetivo

La pagina Administracion de usuarios le permite definir los usuarios que pueden acceder a Cisco
Business Dashboard, y también le permite cambiar la configuracién que afecta a la forma en que
estos usuarios interactuan con el Panel.

Cisco Business Dashboard Network admite cuatro tipos de usuarios:

- Administrador: un administrador tiene acceso completo a las funciones del panel, incluida la
capacidad de mantener el sistema.

- Administrador de la organizacion: un administrador de la organizacion se limita a administrar
una o0 mas organizaciones, pero no puede realizar cambios en el sistema.

- Operador: un operador tiene una potencia similar a la de un administrador de la organizacion,
pero no puede administrar usuarios

- Sélo lectura: un usuario Léadonly sélo puede ver la informacién de la red, no puede realizar
ningun cambio

Cuando se instala por primera vez Cisco Business Dashboard, se crea un administrador
predeterminado con el nombre de usuario y la contrasefa establecidos en cisco.

Los administradores y los administradores de la organizacion so6lo pueden administrar la
configuracion de usuario

En este articulo se proporcionan instrucciones sobre como agregar, editar o eliminar usuarios, y
cdmo cambiar la complejidad de la contrasena y la configuracion de la sesion de usuario.

Dispositivos aplicables | Version de software

- Panel empresarial de Cisco | 2,2

Gestion de usuarios de gestion de redes de Cisco Business
Dashboard

Agregar un usuario nuevo
Paso 1

Inicie sesion en la interfaz de usuario de administracién de Cisco Business Dashboard.
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Paso 2

Haga clic en el botén menu.

@ Cisco Business Dashboard

Paso 3

Seleccione la administracion.

Cisco Business Dashboard

MNetwork

Inventory

MNetwork Configuration

MNetwork Plug and Play

Event Log

L) Administration

| cisco

Paso 4

Seleccione Usuarios.

8 Administration

Organizations

Device Groups




Paso 5

Haga clic en la pestafia Configuracién de usuario.

= Cisco Business Dashboard

Users ( User Scttings]

Paso 6

Haga clic en el icono mas para agregar o crear un nuevo usuario.

Users User Settings

s,

¥ User Name + Display
Name

Paso 7

En los campos proporcionados, introduzca un nombre de usuario, un nombre para mostrar, una
direccién de correo electrénico, una funcion y una contrasefa.



Paso 8

(Opcional) También puede proporcionar detalles de contacto para el usuario.

Paso 9

Click Save.

Ahora deberia haber agregado un nuevo usuario y recibir una notificacion en la interfaz de
usuario.

— (Cisco Business Dashboard

Modificar un usuario

Para modificar un usuario existente, realice lo siguiente:
Paso 1

Seleccione la administracion.

Cisco Business Dashboard

. Network




Paso 2

Seleccione Usuarios.

8 Administration

Organizations

Device Groups

Device Credentials

Monitoring Defaults

Monitoring Profiles

Login Attempts

Report Settings

Paso 5

Haga clic en la pestafia Configuracién de usuario.

= (Cisco Business Dashboard

Users [ User Scttings]

Paso 3

Marque la casilla de verificacion junto al nombre de usuario que desea modificar y haga clic en el
icono Editar.



Paso 4

Desde aqui puede restablecer la contrasefia. También puede cambiar el nombre de visualizacion,
el correo electronico o el grupo de usuarios. Asegurese de pulsar Guardar si ha realizado
cambios.

Summary
User Name Teri
Reset password
Display Name Teri
Email
User Group Administrator +
Show account settings
Create Time Aug 5 2020 13:57

Last Password Changed Time Aug 5 2020 13:57

Last Login Aug 5 2020 20:57

Ahora deberia haber modificado un usuario existente y recibir una notificacion en la interfaz de
usuario.

— Cisco Business Dashboard

Eliminar un usuario

Para eliminar un usuario existente, realice lo siguiente:
Paso 1

Seleccione la administracion.

Cisco Business Dashboard

MNetwork

Inventory

Network Configuration

MNetwork Plug and Play

Event Log

Re ports




Paso 2

Seleccione Usuarios.

8 Administration

Organizations

Device Groups

Device Credentials

Monitoring Defaults

Monitoring Profiles

| ogin Attempts

Report Settings

Paso 3

Haga clic en la pestana Configuracién de usuario.

= (Cisco Business Dashboard

Users ( User Sl:ttings]




Paso 4

Marque la casilla de verificacion junto al nombre de usuario que desea modificar y haga clic en el
botén Eliminar.

Paso 5

Deberia haber eliminado un usuario y recibir una notificacion en la interfaz de usuario.

— (Cisco Business Dashboard

Configurar la complejidad de la contraseia

Para activar o cambiar los requisitos de complejidad de la contrasena, haga lo siguiente:
Paso 1

Seleccione la administracion.

Cisco Business Dashboard

Network

Inventory

Port Management

MNetwork Configuration



Paso 2

Seleccione Usuarios.

g Administration

Organizations
Device Groups

Device Credentials

(users)

Monitoring Defaults

Monitoring Profiles

Login Attempts

Report Settings

Paso 3

(Opcional) Marque la casilla de verificacion Password Complexity Settings para habilitar las reglas
de complejidad para las contrasefias. Si se habilita esta funcion, las contrasefias nuevas deben
ajustarse a los siguientes parametros predeterminados:

- Debe tener una longitud minima de ocho caracteres.

- Debe contener caracteres de al menos tres clases de caracteres (letras mayusculas, letras
minusculas, numeros y caracteres especiales disponibles en un teclado estandar).

- Debe ser diferente de la contrasefia actual.



Users  User Settings

User Password Complexity
Password Complexity Setting o ¥~ Enable
Minimum Password Length g e ]

Minimum number of character classes g e 3

The four classes are: Upper case(ABCD...), lower caselabcd...), numerical(1234...) and special characters{!@HS5...).

The new password must be different to the
current one e ~ Enable

Save Cancel

De manera alternativa, puede desmarcar esta casilla para inhabilitar la configuracién de
complejidad de la contrasefa del usuario local.

Asegurese de hacer clic en el boton Guardar si ha realizado cambios.

Cancel

Ahora deberia haber cambiado la configuracion de complejidad de la contrasefia para los
usuarios locales.

Configuracion de la configuracion de la sesién de usuario

Para activar o cambiar los requisitos de complejidad de la contrasena, haga lo siguiente:
Paso 1

Seleccione la administracion.

Cisco Business Dashboard

Me
Inventory
Port Managen

Netweork Configuration

Network Plug and Play

Event Log




Paso 2

Seleccione Usuarios.

8 Administration

Organizations
Device Groups

Device Credentials

(users)

Monitoring Defaults

Monitoring Profiles

Login Attempts

Report Settings

Paso 3

Haga clic en la pestafa Configuraciéon de usuario y desplacese hacia abajo hasta la seccion
Sesion de usuario.

= (Cisco Business Dashboard

Users | User Settings

Paso 4

Introduzca un valor en el campo Tiempo de espera inactivo (min). El valor predeterminado es 60,
pero el intervalo es de 10 a 120 minutos.

Introduzca un valor en el campo Tiempo de espera absoluto (hora). Esta es la cantidad maxima



de tiempo que una sesion puede estar activa. El valor predeterminado es 24 y el intervalo es de 1
a 24 horas.

Click Save.
User Session
Idle Timeout (min) @ G0
Absolute Timeout (hour) @ 24

Ahora deberia haber configurado la configuracion de la sesion de usuario.
Conclusién

Ahora conoce los pasos para agregar, editar o eliminar usuarios. También puede cambiar la
complejidad de la contrasefa y la configuracion de la sesion de usuario.
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