Configuracién de VLAN privada y Cisco UCS
anterior a 2.2(2C)
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Introduccién

Este documento describe la compatibilidad con VLAN privada (PVLAN) en Cisco Unified
Computing System (UCS), una funcion introducida en la version 1.4 de Cisco UCS Manager
(UCSM). También detalla las funciones, las advertencias y la configuracion cuando se utilizan
PVLAN en un entorno UCS.

ESTE DOCUMENTO SE UTILIZA CON LA VERSION 2.2(2C) DE UCSM Y VERSIONES



ANTERIORES. En las versiones posteriores a la versién 2.2(2C), se han realizado cambios en
UCSM y se admite el DVS de ESXi. También hay cambios en como funciona el etiquetado para la
NIC PVLAN.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- UCS

- Cisco Nexus 1000 V (N1K)
- VMware

- Switching de capa 2 (L2)

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

Teoria

Una VLAN privada es una VLAN configurada para el aislamiento de L2 de otros puertos dentro de
la misma VLAN privada. Los puertos que pertenecen a una PVLAN estan asociados con un
conjunto comun de VLAN de soporte, que se utilizan para crear la estructura PVLAN.

Hay tres tipos de puertos PVLAN:

- Un puerto promiscuo se comunica con todos los demas puertos PVLAN y es el puerto
utilizado para comunicarse con los dispositivos fuera de la PVLAN.

- Un puerto aislado tiene separacién L2 completa (incluyendo broadcasts) de otros puertos
dentro de la misma PVLAN con la excepcion del puerto promiscuo.

- Un puerto de comunidad puede comunicarse con otros puertos en la misma PVLAN asi como
con el puerto promiscuo. Los puertos comunitarios se aislan en L2 de los puertos de otras
comunidades o de los puertos PVLAN aislados. Las transmisiones sélo se propagan a otros
puertos de la comunidad y al puerto promiscuo.

Consulte RFC 5517, VLAN privadas de Cisco Systems: Seguridad escalable en un entorno de
varios clientes para comprender la teoria, el funcionamiento y los conceptos de las PVLAN.

Implementacion de PVLAN en UCS


http://tools.ietf.org/html/rfc5517
http://tools.ietf.org/html/rfc5517
http://tools.ietf.org/html/rfc5517
http://tools.ietf.org/html/rfc5517

UCS se asemeja mucho a la arquitectura de Nexus 5000/2000, en la que Nexus 5000 es similar a
UCS 6100 y Nexus 2000 a los Fabric Extenders UCS 2104.

Muchas limitaciones de la funcionalidad de PVLAN en UCS se deben a las limitaciones
encontradas en la implementacion de Nexus 5000/2000.

Los puntos importantes que hay que recordar son:

- UCS sélo admite puertos aislados. Con el N1K incorporado, puede utilizar VLAN de
comunidad, pero el puerto promiscuo también debe estar en el N1K.

- No hay soporte para puertos/troncales promiscuos, puertos/troncales de comunidad o
troncales aislados.

- Los puertos promiscuos deben estar fuera del dominio UCS, como un switch/router
ascendente o un N1K descendente.

Objetivo
Este documento abarca varias configuraciones diferentes disponibles para PVLAN con UCS:

1. PVLAN aislada con puerto promiscuo en un dispositivo ascendente.

2. PVLAN aislada en N1K con puerto promiscuo en un dispositivo ascendente.

3. PVLAN aislada en N1K con puerto promiscuo en el perfil de puerto de enlace ascendente
N1K

4. PVLAN de comunidad en N1K con puerto promiscuo en el perfil de puerto de link
ascendente N1K.

5. PVLAN aislada en el puerto promiscuo VMware Distributed Virtual Switch (DVS) en el DVS.

6. PVLAN de comunidad en el puerto promiscuo del switch DVS de VMware en el DVS.

Configurar

Diagramas de la Red

La topologia para todos los ejemplos con un switch distribuido es:
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La topologia para todos los ejemplos sin switch distribuido es:
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PVLAN en vSwitch: PVLAN aislada con puerto promiscuo en un dispositivo
ascendente

En esta configuracion, esta pasando el trafico PVLAN a través de UCS a un puerto promiscuo que



esta en flujo ascendente. Debido a que no puede enviar VLAN primarias y secundarias en el
mismo VNIC, necesita un vNIC para cada blade para cada PVLAN, para llevar el trafico PVLAN.

Configuracién en UCS

Este procedimiento describe como crear las VLAN principales y las que se encuentran aisladas.

Nota: Este ejemplo utiliza 266 como primario y 166 como aislado; el sitio determinara los 1D
de VLAN.

1. Para crear la VLAN principal, haga clic en Primary como el Tipo de uso compartido e ingrese
un ID de VLAN de 266:

: =nok sekx -

2 Filker | = Export |% Prink

Mame 1D Twpe Transpart Mative YLAMN Sharin
166 166 Lan Ether Mo Isolated -

2. Para crear la VLAN aislada, haga clic en Aislado como tipo de uso compartido, ingrese un ID
de VLAN de 166 y elija VLAN 266 (266) como VLAN principal:



YLAN 266 (268) v

3. Para agregar la VLAN a la vNIC, haga clic en la casilla de verificacion Select para VLAN 166
y haga clic en el botén de radio asociado Native VLAN.

Modify VLANs
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Solo se agrega la VLAN aislada, se debe establecer como primaria y solo puede haber una
para cada vNIC. Debido a que la VLAN nativa se define aqui, no configure el etiquetado de
VLAN en los grupos de puertos VMware.

Configuracién de dispositivos ascendentes

Estos procedimientos describen cdmo configurar un Nexus 5K para pasar la PVLAN a un switch
ascendente 4900 donde esta el puerto promiscuo. Aunque esto puede no ser necesario en todos

los entornos, utilice esta configuracion en el caso de que deba pasar la PVLAN a través de otro
switch.

En Nexus 5K, ingrese estos comandos y verifique la configuracidn del link ascendente:

1. Active la funcion PVLAN:

Nexus5000-5(config)# feature private-vlan
2. Agregue las VLAN como principales y aisladas:

Nexus5000-5(config)# vlan 166

Nexus5000- 5(config-vlan)# private-vlan isol ated
Nexus5000-5(config-vlan)# vl an 266
Nexus5000-5(config-vlan)# private-vlan prinary

3. Asocie VLAN 266 con la VLAN 166 aislada:

Nexus5000- 5(config-vlan)# private-vlan associati on 166
4. Asegurese de que todos los uplinks estén configurados para hacer un trunk de las VLAN:

interfaz Ethernet1/1description Connection to 4900switchport mode trunkspeed
1000interface Ethernet1/3descripcion Conexion al puerto FIB Sswitchport mode trunkspeed
1000interface Ethernet1/4descripcion Conexion al puerto FIA Sswitchport mode trunkspeed
1000

En el switch 4900, tome estos pasos y configure el puerto promiscuo. La PVLAN termina en el
puerto promiscuo.

1. Active la funcién PVLAN si es necesario.

2. Cree y asocie las VLAN tal como se hace en Nexus 5K.

3. Cree el puerto promiscuo en el puerto de salida del switch 4900. A partir de este punto, los
paquetes de VLAN 166 se ven en VLAN 266 en este caso.

Swi t ch(config-if)#swi tchport nbde trunk

swi tchport private-vlan napping 266 166

swi tchport node private-vlan pron scuous
En el router ascendente, cree una subinterfaz sélo para la VLAN 266. En este nivel, los requisitos
dependen de la configuracion de red que esté utilizando:

1. interface GigabitEthernet0/1.1



2. encapsulation dot1Q 266
3. IP address 209.165.200.225 255.255.255.224

Resolucién de problemas

Este procedimiento describe cémo probar la configuracion.

1. Configure la interfaz virtual del switch (SVI) en cada switch, lo que le permite hacer ping a la
SVI desde la PVLAN:

(config)# interface vlan 266

(config-if)# ip address 209. 165. 200. 225 255. 255. 255. 224
(config-if)# private-vlan mappi ng 166

(config-if)# no shut

2. Verifique las tablas de direcciones MAC para ver donde se esta aprendiendo su MAC. En
todos los switches, el MAC debe estar en la VLAN aislada excepto en el switch con el puerto
promiscuo. En el switch promiscuo, observe que el MAC esta en la VLAN principal.

En Fabric Interconnect, la direccion MAC 0050.56bd.7bef se aprende en Veth1491:

o B W W e e

F340-31-9-1-B (m

F
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F
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¥
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F

En el Nexus 5K, la direccion MAC 0050.56bd.7bef se aprende en Eth1/4:



E?' F340-11-12-COMM.cisco.com - PuTTY

The copyrights to Ccertaln works cont&ained in this sofoware are

owned by other third parties and used and distributed under

license. Certain components of this software are licensed under

che GNU Genersal Public Licenss GPL) wversion 2.0 or the GNU

Lesser General Public License (LGPL) Version 2.1. A copy of each

such license is avallsble at

1 http://www.opensource . org/ licenses/gpl=2.0.php and

http:/fwww,opensource..orgf licenses/ lgpl-2.1.php

F340.11.13-Nexu=5000-5§ =show rmac

mac mac=1ist

F340.11.13-Nexus5000-5# show mac

mac mac—-11stc

F340.11. 13-Nexus5000-58 show mac address-table

Legend:

- primary entcry, o - Gateway MALC, ([(R) Routed MAC, O rerlay MAC
age - seconds since last seen,+ - primarcry entry using vPC Peer-Link
VL LN MAC Address Type | Secure MNTFY Ports=
i { § }

266 0050, 56aa. 0acs dynarnic F Ethl/3
Z6R 0050.56bd. 5306 dynstmic C F Echi/4
166 000z . 29d2 . 4954a dynamic 1! ; Ethl/4
1566 0os0, 56hd, 6£d42 dynstnlc F Ethl/s3
lae oos0. 5ebd. Thet dynsmic F " Ethls4

F340,.11. 13-Nexus5000-5§ I

Unicast Entries

nac address

ip, ipx,assigned, other GigabitEtherneti/1
dynamic ip, ipx,assigned, other GigabitEchernecl/1
. S56bd. A2 dynamic ip, ipx,asszigned,other GigabitEthernetl/ ]
0050, 56kd. dynamic ip, ipx,assigned,other GigabitEthernetl/1
ZBE6 cEdo. T5L6. 3 static ip, ip¥,assigned,other Switch

Hulticast Entries
mac address ports
_______ e e e e e e e e o e e e e e o e o e o e e
LOooe system il/1
system Gil/1
system -il/1
system Gil/1
system Gil/1
system Gil/1
aystem Gil1/71
system Gil/1
system Gil/1
system il/1

system il/1

En esta configuracion, los sistemas en esta VLAN aislada no pueden comunicarse entre si, pero
pueden comunicarse con otros sistemas a través del puerto promiscuo en el switch 4900. Un
problema es como configurar los dispositivos de descarga. En este caso, esta utilizando VMware
y dos hosts.

Recuerde que debe utilizar un vNIC para cada PVLAN. Estos vNIC se presentan a VMware
vSphere ESXi y, a continuacion, puede crear grupos de puertos y tener invitados a estos grupos




de puertos.

Si se agregan dos sistemas al mismo grupo de puertos en el mismo switch, pueden comunicarse

entre si porque sus comunicaciones se conmutan localmente en el vSwitch. En este sistema, hay
dos blades con dos hosts cada uno.

En el primer sistema, se han creado dos grupos de puertos diferentes: uno llamado 166 y otro
llamado 166A. Cada uno se conecta a una sola NIC, que se configura en la VLAN aislada en
UCS. Actualmente, s6lo hay un invitado para cada grupo de puertos. En este caso, debido a que
se separan en ESXi, no pueden comunicarse entre si.



Standard Switch: wSwitcho

Virtual Machine Port Group
L1177

[l |1 wirkual machine(s) | YLAMN ID: 177

Wi enker

Virtual Machine Port Group
LI WM Mebworl,

Vhkemel Port
LA wMkernel

wink @ 14,17,177.11 | VLAN ID: 177

fed0::225:b5FF:Fe51:9a4d

Standard Switch: wSwitchi

Virtual Machine Port Group
L] 266

WLAN IDv 266

Virtual Machine Port Group
L1 166

[ |2 wirtual machine(s)
W1
Y enker

Standard Switch: wSwitchz

Virtual Machine Port Group
L1 WMotion

WLAM ID G366

Standard Switch: wSwitch3

Virtual Machine Port Group
[ 1664

= 1 virtual machine(s)
W2

Femowve... Properties...

=
L

g

Rermowve,

Physical Adapters
H—.@ wrmicl 10000 Foll G

o Properties...

Physical Adapters
Q_-D—-@ vmnicd 10000 Full | 3

Femove, ..

Physical &dapters

ﬁ & vronic3
BB vrnicz

Femove, ..

Physical &dapters

ﬁ E@ vronics

B

Properties...

10000 Full G2
10000 Full  §3

Properties...

10000 Fuoll  G3

En el segundo sistema, hay so6lo un grupo de puertos llamado 166. Hay dos invitados en este
grupo de puertos. En esta configuracion, VM3 y VM4 pueden comunicarse entre si aunque no
desee que esto suceda. Para corregir esto, debe configurar una unica NIC para cada maquina
virtual (VM) que se encuentre en la VLAN aislada y, a continuacion, crear un grupo de puertos
conectado a esa VNIC. Una vez configurado, coloque solo un invitado en el grupo de puertos.



Este no es un problema con una instalaciéon de Windows sin software especifico porque no tiene
estos vSwitches subyacentes.

-

Standard Switch: wSwitch0 Remowve... Froperties...

Yirtual Machine Part Group Physical &dapters
L1177 n B vwrnicl  stand by .

WLAM ID: 177

Wilkemel Port
LA wMkernel @_ &
wrnkl ¢ 14,17.177.14 | YLAM ID: 177

Standard Switch: wSwitchl Remave... Properties...
Yirtual Machine Part Group Physical Adapters

L3 266 @_1_1 o B vonicS 10000 Full | G-

YLAM ID: 266 o B vronicd 10000 Fuoll G

Yirtual Machine Part Group

1 166 & 5

=l |2 wirkual machine(s)

v WE
YM3 o

Standard Switch: wSwitchz Remave... Properties...

Virtual Machine Port Group Physical Adapters
L vrnokion i o B vronic3 10000 Foll A
YLAM ID: 366 o B vronic2 10000 Fuoll  GJ

PVLAN aislada en N1K con puerto promiscuo en un dispositivo ascendente

En esta configuracion, esta pasando el trafico PVLAN a través de un N1K 'y luego el UCS a un
puerto promiscuo ascendente. Debido a que no puede enviar VLAN primarias y secundarias en el
mismo VNIC, necesita un vNIC para cada link ascendente PVLAN para llevar el trafico PVLAN.

Configuracién en UCS

Este procedimiento describe cdmo crear las VLAN principales y las que se encuentran aisladas.

Nota: Este ejemplo utiliza 266 como primario y 166 como aislado; el sitio determinara los 1D
de VLAN.



1. Para crear la VLAN principal, haga clic en Primary como el Tipo de uso compartido:

2l Filker | = Export |% Print

Mame 1D Tvpe Transpork Mative YLAMN Sharin E
166 166 Lan Ether Mo Isolated .

2. Para crear la VLAN aislada, haga clic en Aislado como Tipo de uso compartido:



3. Para agregar la VLAN a la vNIC, haga clic en la casilla Select para VLAN 166. La VLAN 166
no tiene la VLAN nativa seleccionada.



Modify VLANs

~¥LANs

Select Mame Mative WLAR
default

1233

1234

124

126

166

266

FiT
Theaudre_177
Theaudre 277
Theaudre_377
YWlan_S1

DE

17
alle’

e A
slislislislialielis lalielle’

B3 cCreate YLAN

CIE, Cancel

Solo se agrega la VLAN aislada, no se debe establecer como nativa y sélo puede haber una
para cada vNIC. Debido a que la VLAN nativa no se define aqui, etiquete la VLAN nativa en
el N1K. La opcidn para etiquetar una VLAN nativa no esta disponible en el DVS de VMware,
por lo que no se admite en el DVS.

Configuracién de dispositivos ascendentes

Estos procedimientos describen cdmo configurar un Nexus 5K para pasar la PVLAN a un switch
ascendente 4900 donde esta el puerto promiscuo. Aunque esto puede no ser necesario en todos
los entornos, utilice esta configuracidon en el caso de que deba pasar la PVLAN a través de otro
switch.

En Nexus 5K, ingrese estos comandos y verifique la configuracion del link ascendente:

1. Active la funcién PVLAN:

Nexus5000- 5(config)# feature private-vlan
2. Agregue las VLAN como principales y aisladas:

Nexus5000- 5(config)# vlan 166
Nexus5000- 5(confi g-vl an)# private-vlan isol ated



3.

4.

Nexus5000- 5(confi g-vl an)# vl an 266
Nexus5000- 5(config-vlan)# private-vlan primry

Asocie VLAN 266 con la VLAN 166 aislada:

Nexus5000- 5(confi g-vl an)# private-vl an associ ati on 166
Asegurese de que todos los uplinks estén configurados para hacer un trunk de las VLAN:

interfaz Ethernet1/1description Connection to 4900switchport mode trunkspeed
1000interface Ethernet1/3descripcién Conexion al puerto FIB 5switchport mode trunkspeed
1000interface Ethernet1/4descripcion Conexion al puerto FIA Sswitchport mode trunkspeed
1000

En el switch 4900, tome estos pasos y configure el puerto promiscuo. La PVLAN termina en el
puerto promiscuo.

1.
2.
3.

Active la funcion PVLAN si es necesario.

Cree y asocie las VLAN tal como se hace en Nexus 5K.

Cree el puerto promiscuo en el puerto de salida del switch 4900. A partir de este punto, los
paquetes de VLAN 166 se ven en VLAN 266 en este caso.

Swi tch(config-if)#sw tchport node trunk
swi tchport private-vlan mapping 266 166
swi tchport node private-vlan promn scuous

En el router ascendente, cree una subinterfaz sélo para la VLAN 266. En este nivel, los requisitos
dependen de la configuracion de red que utilice:

1.
2.
3.

interface GigabitEthernet0/1.1
encapsulation dot1Q 266
IP address 209.165.200.225 255.255.255.224

Configuraciéon de N1K

Este procedimiento describe cdmo configurar el N1K como un trunk estandar, no un trunk PVLAN.

1.

2.

Cree y asocie las VLAN tal como se hace en Nexus 5K. Refiérase a la seccion Configuracion
de Dispositivos Ascendentes para obtener mas informacion.
Cree un perfil de puerto de enlace ascendente para el trafico PVLAN:

Swi tch(config)#port-profile type ethernet pvlan_uplink

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# swi tchport node trunk

Switch(config-port-prof)# switchport trunk allowed vlan 166, 266

Switch(config-port-prof)# switchport trunk native vlan 266 <-- This is necessary to handle
traffic com ng back fromthe prom scuous port.

Swi t ch(confi g-port-prof)# channel -group auto node on nac-pi nni ng

Swi tch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

. Cree el grupo de puertos para la VLAN aislada; cree un puerto de host PVLAN con la

asociacion de host para las VLAN principales y aisladas:



Swi tch(config)# port-profile type vethernet pvlan_guest

Swi t ch(config-port-prof)# vnware port-group

Swi t ch(config-port-prof)# switchport node private-vlan host

Swi t ch(config-port-prof)# switchport private-vlan host-association 266 166
Swi t ch(confi g-port-prof)# no shut

Swi t ch(config-port-prof)# state enabl ed

4. En el vCenter, agregue el vNIC adecuado al enlace ascendente PVLAN. Esta es la vNIC a la
que agrego la VLAN aislada en la configuracion en UCS.

e vmnic3 -- Wigw Details, . Select an uplink port gr...
EE vmnicd prelan Wigw Details, . peelan_uplink,
e vmnics -- Wigw Details, . Select an uplink port gr...

5. Agregue la VM al grupo de puertos correcto:

En la ficha Hardware, haga clic en Network adapter 1.Elija pvlan_guest (pvlan) para la
etiqueta Red en Conexion de Red:

[ (3 VM1 - Virtual Machine Properies “ =& %= ]
Y Y
Hardware |(:;|F||:i|:|ng I Resairces ] Profiles ] YSRFYICES ] ¥irtual Machine Version: 8
Device Status

[ Show &) Devicas add... ] Remove F Connecbed

Hardiware Summary [¥ Connect at power on

g ;1:::” ‘:DEE e Adapher Type

] video card video card ST e S

= ¥MCI device Restricted MAC Address

O 5Cslcontraler 0 LS1 Logic 545 e

= Harddisk 1 virtual Disk

By CojovD drive 1 [dataskorel] en_sindo, .. = 5 C Ma

B Network adapber 1 prvlan_guest (pvlan), Po...

el Floppy drive 1 Client Device . DirectPath 1O

Status: Mot supported &)

Mebwork Conneckion
Metwork babel:

prelan_guest ipvlan) ;|
Port: 32

Switch to adwanced sefbings

Help oK Cancel |

Resolucién de problemas



Este procedimiento describe cdmo probar la configuracion.

1. Ejecute pings a otros sistemas configurados en el grupo de puertos, asi como al router u otro
dispositivo en el puerto promiscuo. Los ping al dispositivo que se encuentra mas alla del
puerto promiscuo deben funcionar, mientras que los que se dirigen a otros dispositivos en la
VLAN aislada deben fallar.

v, Administrator: C:\Windows\system32\cmd.exe = 0] x|

Pinging 14.17.166.62 with hytes of data:

Reply from
Reply from
Reply from
Reply from

Ping =stati
Packet

14.17.166.58:
14.17_166.58:
14.17.166.58:
14.17.166.58: Destination

stics for 14.17_166.62:

ent = 4, Received = 4,

host uwnreachable.
hozt wnreachable.
host wnreachable.
host wnreachable .

Lost = B (Bx loss).

C:xUzers«Administrator>ping 14.17.166 .62

Pinging 14
Reply from
Reply from
Reply from
Reply from

LA7.166.62 with
14.17.166.58: D
14.17.166.58: D
14.17.166.58: D ination
14.17.166.58: Destination

data:

host wnreachable.
host wnreachable .
host wnreachable.
host uwnreachable.

Ping statistics for 14.17.166.62:
Packets: Sent = 4, Received = 4, Lo=st (B» loss>.
C:xUsers~Administrator>ping 14.17.166 .62

Pinging 14.17.166.62 with 32 bytes of data:
Reply from 14.17_166.6 byutes=32 time=2

Reply from 14.17.166. hyte time<lms
Reply from 14.17.166.6 bytes=32 time{ims TTI
Reply from 14.17._166.62: butes=32

Ping statistics for 14.17.166.62:

P ets: Sent = 4, Received = 4, Lost = 8 (Bx loss>,
Approximate round trip times in milli onds =

Minimum = Bms, Haximum = 2Zms,. Average = Bms

CG:sUserssAdministrator>ping 14.17_166 .51

Pinging 14.17.166.5%1 with 32 bytes of data:

Reply ftrom 14.17_166_.58: Destination hozt unreachable.
Reply from 14.17.166.58: Destination host wnreachable.
Reply from 14_.17.166_.58: ination hoszt unreachable.
Reply from 14.17.166.58: Destination host wnreachable.

Ping statistics for 14.17.166.51: L
Packetsz: Sent = 4, Received = 4, Lost = @ (Bx loss),.

G:sUserssAdministrator>

2. En el N1K, las VM se enumeran en la VLAN principal; esto ocurre porque esta en los puertos
de host PVLAN que estan asociados a la PVLAN. Debido a como se aprenden las VM,
asegurese de no configurar la PVLAN como nativa en el sistema UCS. Tenga en cuenta
también que aprende el dispositivo ascendente del canal de puerto y que el dispositivo
ascendente también se aprende en la VLAN principal. Esto se debe aprender en este
método, que es el motivo por el cual tiene la VLAN principal como la VLAN nativa en el link
ascendente PVLAN.

En esta captura de pantalla, los dos dispositivos en Veth3 y Veth 4 son las VM. El dispositivo
en Po1 es el router ascendente que esta mas alla del puerto promiscuo.
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QosDd.

3. En el sistema UCS, deberia estar aprendiendo todas las MAC, para esta comunicacion, en
la VLAN aislada. No deberia ver el flujo ascendente aqui:

4. En Nexus 5K, las dos VM estan en la VLAN aislada, mientras que el dispositivo ascendente
esta en la VLAN principal:

showv mac address-table

5. En el switch 4900, donde se encuentra el puerto promiscuo, todo esta en la VLAN principal:



L
ool

o100, 0

ffff. £
ffff.

PVLAN aislada en N1K con puerto promiscuo en el perfil de puerto de enlace
ascendente N1K

En esta configuracion, usted contiene el trafico PVLAN al N1K con sélo la VLAN principal utilizada
ascendente.

Configuracién en UCS

Este procedimiento describe cdmo agregar la VLAN principal al vNIC. No se necesita
configuracion de PVLAN porque solo necesita la VLAN principal.

Nota: Este ejemplo utiliza 266 como primario y 166 como aislado; el sitio determinara los ID
de VLAN.

1. Tenga en cuenta que el tipo de uso compartido es Ninguno.

sx AN ¢ LN doud ¢ =) vLans © =] vLan 266 (266)

Geners | Cirg Permissions | YLAMN Group Membership | Fauks | Events

Fault Summary Properties
@ v f"!_\'l & Mame: 206 YLANID: 266
2 2 = 2 ative YLAN: No Extvic ID: Dual
Actions Mebwatk Type: Lan T Typa: Wirtual
- Locale: Exbernal Transport Type: Ether
£, Madify VLA Org Permisstons Multicast Policy Mame:  <not set b EY Creste Mulicast Palicy
i,' Delate Mulkicast Policy Irstance: org-rookmc-policy-defaulk

sharing Type: @ Mone Frimary Isolated

2. Haga clic en la casilla de verificacion Select para VLAN 266 para agregar la VLAN principal
al vNIC. No lo establezca como Nativo.



Modify VLANSs

Marne Matkive YLAN

default
1233
1234
124
126
166

0
[
0
[
0
[

TiT

Theaudre 177
Theaudre_z277
Theaudre_377
YWlan_51

1

Create VLAN

’ oK ” Cancel

Configuracién de dispositivos ascendentes

Estos procedimientos describen cdmo configurar los dispositivos ascendentes. En este caso, los
switches ascendentes solo necesitan puertos troncales, y solo necesitan una VLAN 266 troncal
porque es la unica VLAN que ven los switches ascendentes.

En Nexus 5K, ingrese estos comandos y verifique la configuracion del link ascendente:

1. Agregue la VLAN como principal:

Nexus5000- 5(config-vl an)# vl an 266
2. Asegurese de que todos los uplinks estén configurados para hacer un trunk de las VLAN:

interfaz Ethernet1/1description Connection to 4900switchport mode trunkspeed
1000interface Ethernet1/3descripcion Conexion al puerto FIB 5switchport mode trunkspeed
1000interface Ethernet1/4descripcion Conexion al puerto FIA 5switchport mode trunkspeed
1000

En el switch 4900, siga estos pasos:

1. Cree las VLAN utilizadas como principales en el N1K.
2. Realice un enlace troncal de todas las interfaces hacia y desde el switch 4900 para que se
pase la VLAN.



En el router ascendente, cree una subinterfaz solo para la VLAN 266. En este nivel, los requisitos
dependen de la configuracion de red que utilice.

1. interface GigabitEthernet0/1.1
2. encapsulation dot1Q 266
3. IP address 209.165.200.225 255.255.255.224

Configuraciéon de N1K

Este procedimiento describe cémo configurar el N1K.

1. Cree y asocie las VLAN:

Switch(config)# vlan 166

Switch(config-vlan)# private-vlan isol ated

Swi tch(config-vlan)# vlan 266

Swi tch(config-vlan)# private-vlan primary

Swi tch(config-vlan)# private-vlan associ ation 166

2. Cree un perfil de puerto de enlace ascendente para el trafico PVLAN con el puerto
promiscuo anotado:

Swi t ch(config)#port-profile type ethernet pvlan_uplink

Swi t ch(config-port-prof)# vnware port-group

Swi t ch(config-port-prof)# switchport node private-vlan trunk prom scuous

Swi t ch(config-port-prof)# switchport private-vlan trunk allowed vlan 266 <-- Only need to
allow the primary VLAN

Swi t ch(config-port-prof)# switchport private-vlan nmapping trunk 266 166 <-- The VLANS nust
be mapped at this point

Swi t ch(confi g-port-prof)# channel -group auto node on mac- pi nni ng

Swi t ch(confi g-port-prof)# no shut

Swi t ch(config-port-prof)# state enabl ed

3. Cree el grupo de puertos para la VLAN aislada; cree un puerto de host PVLAN con la
asociacion de host para las VLAN principales y aisladas:

Switch(config)# port-profile type vethernet pvlan_guest

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# switchport node private-vlan host
Switch(config-port-prof)# switchport private-vlan host-association 266 166
Swi tch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

4. En el vCenter, agregue el vNIC adecuado al enlace ascendente PVLAN. Esta es la vNIC a la
que agrego la VLAN aislada en la configuracion en UCS.

e vmnic3 -- Wigw Details, . Select an uplink port gr...
o WIANIC prlan iew Details. .. prlan_uplin

[ icd I Wiews Dekail I lirik:

e vmnics -- Wigw Details, . Select an uplink port gr...

5. Agregue la VM al grupo de puertos correcto.

En la ficha Hardware, haga clic en Network adapter 1.Elija pvlan_guest (pvlan) para la
etiqueta de red en Conexioén de red.



= &8 8 )

-
(Z) VM1 - Virtual Machine Properties %
Hardware |Optlnns | R;esnl_rces] Prn.‘lles] vSerulnes]
I™ Show &1 Devices add.. | Remove |
Hardware Summary |
BE Memory 4096 MB
[ crus 1
Yideo card Yideo card
= YMCI device Restricted
O 5Cslcontraler 0 LS1 Logic 545
= Harddisk 1 Yirtual Dish:
By CojovD drive 1 [dataskorel] en_windo, ..
_- Metwork adapter 1 prlan_guest (pvlan), Po... |
o2l Floppy drive 1 Client: Device

Yirtual Machine Version: 8

— Device Status
¥ Connected
[V Connect st pawer on

— Adapter Tvpe
Currenk adapter:

E1000

—MAC Address
|DD:DC:29:I:|::GE:9-:

% futomatic Mz

D eckPath 10
Stabus:

Mot supported )

— Mebwork, Connection
Metwork babel:

pvlan_guest (pvlan)
Port: 32

=]

Svakch bo advanced setbings

Help

(a4 Cancel |

A

Resolucién de problemas

Este procedimiento describe como probar la configuracion.

1. Ejecute pings a otros sistemas configurados en el grupo de puertos, asi como al router u otro
dispositivo en el puerto promiscuo. Los ping al dispositivo que se encuentra mas alla del
puerto promiscuo deben funcionar, mientras que los que se dirigen a otros dispositivos en la

VLAN aislada deben fallar.



H =) Administrator: C:\Windows\system32\cmd.exe

SlzersshAdmninistrator>ping 14.17_166 .61

Pinging 14.17.166.61 with 32 bytes of data: )
MReply from 14.17_166 .61 hytes time<ims TTL=25" :
Reply from 14.17.166.61: bytes=32 time<ims TTL 1

Ping statistics for 14.17.166.61:

i Packet 1t = 2, Received = 2. L
Approximate round trip times in milli-
Hinimum = Bms,. Maximum = Bms.
1§gntrul—ﬂ

Reply from 14.17.166.58: Destination host wnreachable.
Reply from 14.17.166.58: Destination host achahle.
MEBeply from 14.17.166.58: Destination host unp able.
Reply from 14.17.166.58: Destination host wnreachahbhle.

Ping statistics for 14.17.166.51:
Packetz: Sent = 4, Received = 4, Lozt = B8 {82 lossz).

C:xUserssAdministratorr

. En el N1K, las VM se enumeran en la VLAN principal; esto ocurre porque esta en los puertos
de host PVLAN que estan asociados a la PVLAN. Tenga en cuenta también que aprende el
dispositivo ascendente del canal de puerto y que el dispositivo ascendente también se
aprende en la VLAN principal.

En esta captura de pantalla, los dos dispositivos en Veth3 y Veth 4 son las VM. El dispositivo
en Po1 es el dispositivo ascendente que esta mas alla del puerto promiscuo.
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Fort
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(W ]
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anf(config-port-prof) &

. En el sistema UCS, deberia estar aprendiendo todas las MAC, para esta comunicacion, en
la VLAN principal que utiliza en el N1K. No deberia estar aprendiendo el flujo ascendente
aqui:
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Switch#

PVLAN de comunidad en N1K con puerto promiscuo en el perfil de puerto de
enlace ascendente N1K

Esta es la unica configuracion admitida para la VLAN de comunidad con UCS.

Esta configuracion es la misma que la configurada en la PVLAN Aislada en N1K con Puerto
Promiscuo en la seccion_Perfil de Puerto de Enlace Ascendente N1K. La unica diferencia entre
comunidad y aislado es la configuracién de la PVLAN.

Para configurar el N1K, cree y asocie las VLAN como hizo en el Nexus 5K:



Switch(config)# vlan 166

Swi tch(config-vlan)# private-vlan community

Swi tch(config-vlan)# vlan 266

Swi tch(config-vlan)# private-vlan primary

Swi tch(config-vlan)# private-vlan associ ation 16

El resto de la configuracion es la misma que la PVLAN aislada en N1K con puerto promiscuo en

el perfil de puerto de link ascendente N1K.

Una vez configurado, puede comunicarse con todas las VM conectadas al perfil de puerto
vEthernet utilizado para su PVLAN.

Resolucién de problemas

Este procedimiento describe cémo probar la configuracién.

1. Ejecute pings a otros sistemas configurados en el grupo de puertos, asi como al router u otro
dispositivo en el puerto promiscuo. Los ping mas alla del puerto promiscuo y a otros
sistemas de la comunidad deberian funcionar.

C:sllserssAdninistratorXping 14.17.166.61

Pinging 14.17.166.61 with 32 bytes of data:
Reply from 14.17.166.61: byt 2 time=1ms TTL=2
Reply from 14.17.166.61: hyt time<ims

Reply from 14.17.166.61: bytes=32 time{ims T]
Reply from 14.17.166.61: byte: 2 time<{ims TTL:

ics for 14.17.166.61:

; 8 = 4. Received 4, Lost = B {8+ loss>.
prrux;matu rnund trip times in milli-seconds:
Minimum Ams, Maximum = ims, Average = Bms

Ci:slserssAdmninistrator>ping 14.17.166.51

Pinging 14.17.166.51 with 32 buytes ut daT
RF“IU from 14.17.166.51: byt 2

eply From 14.17.166.51: by 3 2 i 5

ply from 14.17.166.51: hyt 32 flmﬂ(ln TTL—
Reply from 14.17.166.51: hyt 32 time<ims TTL=128

Ping statisti f 14.17.166.51:

Packets=: 4, Received = 4. Lost = B {@x loss>,
Approximate round trip times in milli-—-seconds:

MHinimum Bms . Haximum Bms . Average Bms

C:sllserssAdministrator>

2. El resto de troubleshooting es el mismo que el PVLAN aislado.

PVLAN aislada y PVLAN de comunidad en el puerto promiscuo VMware DVS en el
DVS

Debido a los problemas de configuracion tanto en el DVS como en el sistema UCS, las PVLAN
con DVS y UCS no son compatibles antes de la version 2.2(2c).

Verificacion



Actualmente no hay procedimientos de verificacion disponibles para estas configuraciones.

Troubleshoot

Las secciones anteriores proporcionaban informacién que puede utilizar para resolver problemas
de sus configuraciones.

La herramienta de interpretacion de informacién de salida (disponible para clientes registrados
unicamente) admite ciertos comandos show. Utilice la herramienta para ver una analisis de
informacion de salida del comando show.
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