Configuracion de la integracion de la APl de
Microsoft Graph con Cisco XDR
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Introducciodn

Este documento describe el procedimiento para integrar la AP| de Microsoft Graph con Cisco
XDR y el tipo de datos que se pueden consultar.

Prerequisites

* Cuenta de administrador de Cisco XDR
* Cuenta de administrador del sistema de Microsoft Azure
* Acceso a Cisco XDR

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Pasos de integracion

Paso 1.

Inicie sesidon en Microsoft Azure como administrador del sistema.
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Paso 2.

Haga clic App Registrations en Azure Services Portal.



Create a App
resource registrations

Haga clic en New registration.

Home >

App registrations

—+ New registration & Endg

Escriba un nombre paraidentificar su nueva aplicacion.



Nota: Si e nombre es vélido, aparecerd una marca de verificacion verde.

En Tipos de cuenta admitidos, elijala opcidn Accountsin this organizational directory only.



Paso 5.
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Nota: No es necesario que escribaun URI de redireccion.



Despléacese hasta la parte inferior de la pantallay hagaclic en Register.

By proceeding, you agree to the Microsoft Platform Policies &

Paso 6.

Vuelvaalapéginade servicios de Azure'y haga clic en App Registrations > Owned Applications.

Identifique su aplicacion y hagaclic en el nombre. En este jemplo, es SecureX.
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Paso 7.

Aparecera un resumen de su aplicacion. Identifique estos datos relevantes:

ID deaplicacion (cliente):

Display name SecureX

I|I :

Application (chent) ID : 1EEEbﬁ33_

ID dedirectorio (arrendatario):

Directory (tenant) ID : fEl:uf-ESch"a_

Paso 8.

Desplécese hasta Manage Menu > APl Permissions.



Manage

= Branding & properties

3) Authentication
Certificates & secrets

I} Token configuration

2~ API permissions

Paso 9.

En Permisos configurados, haga clic en Add a Permission.

Cianfepred permaviseny

Paso 10.

En la seccion Solicitar permisos de API, hagaclic en Microsoft Graph.
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Paso 11.

Seleccione Application permissions.
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En la barra de busqueda, busque Security. Expandir Security Actionsy seleccionar

e Leer.Todo

¢ ReadWriteAll

¢ Eventosdeseguridad y seleccione

Leer.Todo

ReadWrite.All

¢ Indicadores de amenazasy seleccione

ThreatIndicators.ReadWrite.OwnedBy



Hagaclic en Add permissions.

Paso 12.

Revise |os permisos seleccionados.
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Haga clic Grant Admin consent en para su organizacion.

Lenbgured permmaLuon
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Aparecera un mensaje que le preguntara si desea conceder el consentimiento para todos |os permisos. Haga clic en Yes.

Aparece una ventana emergente similar ala mostrada en estaimagen:

& Grant consent X

Grant consent successful

Paso 13.
Despl&cese hasta Manage > Certificates & Secrets.
Haga clic en Add New Client Secret.

Escriba una breve descripcién y seleccione una fecha validaExpires. Se recomienda seleccionar una fecha de validez de més de 6 meses para

evitar lacaducidad de las claves API.

Unavez creada, copie y guarde en un lugar seguro la parte que dice Value, ya que se utiliza para laintegracion.



Advertencia: este campo no se puede recuperar y debe crear un nuevo secreto.

Unavez que tengas toda la informacion, navega de nuevo a Overview y copialos valores de tu App. A continuacion, vaya a SecureX.



Paso 14.

Despléacese hasta Integration Modules > Available Integration Modules > seleccionarMicrosoft Security Graph APl y hagaclic en Add.

@ Microsoft Graph Security API

The Microsoft Graph Security APl is an intermediary service
that provides a single programmatic interface to connect
multiple Microsoft Graph Security providers. Requests to the...

-+ Add

Asigne un nombre y pegue los valores obtenidos en el portal de Azure.
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Hagaclic Savey espere a que la comprobacidn de estado se realice correctamente.



Edit Microsoft Graph Security APl Module

n This integration module has no issues.

Readlizar investigaciones

A partir de ahora, la APl de Microsoft Security Graph no rellena el panel de Cisco XDR con un mosaico. Més bien, lainformacion de su portal

de Azure se puede consultar con el uso de Investigaciones.

Tenga en cuenta que la APl de Graph sdlo se puede consultar para:

. ip
e domain

e nombre del host
e url

« file_name

e file_path

o sha256

En este gemplo, lainvestigacion utilizé este SHA ¢73d01ffb427e5b7008003b4eaf 9303¢c1febd883100bf81752bar1f41c701148.



Results

Details Threat Context

v 0 TARGETS

¥ 1 INVESTIGATED

E c/3d01ffbd27e5b7008003b4eafg

» 0 OMITTED

» O RELATED

Como puede ver, tiene 0 avistamientos en €l entorno de laboratorio, asi que ¢como probar si Graph API funciona?

AbraWebDeveloper Toals, gecute lainvestigacion, busque un evento Post en visibility.amp.cisco.com en el archivo llamado Observables.

Verificacion

Puede utilizar este enlace: Instanténeas de sequridad gréfica de Microsoft para obtener una lista de Instantaneas que le ayudaran a entender la
respuesta que puede obtener de cadatipo de observable.

Puede ver un giemplo como se muestra en estaimagen:


https://github.com/CiscoSecurity/tr-05-integration-snapshots/tree/develop/Microsoft_graph_security
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Expanda la ventana, puede ver lainformacion proporcionada por laintegracion:
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Tenga en cuenta que los datos deben existir en €l portal de Azurey quela APl de Graph funcionamejor cuando se utiliza con otras soluciones

de Microsoft. Sin embargo, debe ser validado por el Soporte técnico de Microsoft.

Troubleshoot

¢ Mensgje de error de autorizacion:

- Aseglrese de quelosvaloresde Tenant ID y Client ID son correctosy de que siguen siendo validos.



e No se muestran datos en lainvestigacion:

Aseglrese de copiar y pegar los valores adecuados para Tenant ID y Client I1D.

¢ Asegurese de utilizar lainformacion del campo Value de la Certificates & Secrets seccion.

e Utilicelas herramientas de WebDeveloper para determinar si se consultala APl de Graph cuando se produce una
investigacion.

¢ A medidaquelaAPI de Graph combina datos de varios proveedores de aertas de Microsoft, asegirese de que OData es
compatible con los filtros de consulta. (Por gjemplo, Seguridad y cumplimiento de Office 365y ATP de Microsoft Defender).



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



