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Introduccioén

En este articulo se describe el proceso necesario para eximir el trafico de Office 365 de la
autenticacion y el descifrado en el dispositivo de seguridad web (WSA). Hay varios problemas de
compatibilidad conocidos con Office 365 y proxies, y eximir la autenticacion y el descifrado del
trafico de Office 365 puede ayudar con algunos de estos problemas.

Nota: No se trata de un desvio completo del proxy web y la exencion del descifrado del
trafico impide que el WSA inspeccione el trafico HTTPS cifrado generado por los clientes de
Office 365.

Configuration Steps

Informacién general:

1. Crear una categoria de URL personalizada mediante la fuente externa de Office365
2. Crear un perfil de identificacidn para el trafico de Office 365
3. Exencion del trafico de Office 365 de la politica de descifrado

Nota: Este proceso requiere el uso de la fuente JSON externa de actualizacion dinamica de
Office 365 que contiene todas las direcciones URL/IP asociadas a Office 365.

Nota: El soporte para esta fuente esta presente en las versiones 10.5.3 y 11.5 en adelante
de AsyncOS.

1. Crear una categoria de URL personalizada mediante la fuente externa de
Office365

- Vaya a Web Security Manager->Categorias de URL personalizadas y externas
- Haga clic en "Agregar categoria”



- Asigne un nombre a la categoria, seleccione el tipo de categoria como "Categoria de fuente
en directo externa" y seleccione la opcién "Servicio web de Office 365"opcion.

- Haga clic en "Iniciar prueba" si desea probar la capacidad de WSA para descargar la fuente
Office 365 JavaScript Object Notation (JSON).

- En la parte inferior, establezca la opcion "Actualizacién automatica de la fuente" en "Horario"
con un intervalo de 00:05 (cada 5 minutos)

- Haga clic en el boton "Enviar".
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2. Crear un perfil de identificacién para el trafico de Office 365

- Vaya a Web Security Manager->Perfiles de identificacion

- Haga clic en "Agregar perfil de identificacion”

- Asigne un nombre, establezca "Identificacion y autenticacion" en "Exencion de
autenticacién/identificacion".

- Haga clic en el boton "Avanzado" y haga clic en el enlace junto a "Categorias de URL"

- Busque la categoria que cred en el paso anterior y seleccidnela y, a continuacion, desplacese
hasta la parte inferior de la pagina y haga clic en el boton "Finalizado".



Identity Profilies: Policy "Office365.ID": Membership by URL Categories

Advanced Membership Definition: URL Category

Select any row below to use that AL Category as membership criterla. Leawe all rows unselected # membership by URL Category Is not desired.

El perfil de identificacion debe verse de la siguiente manera:
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- Haga clic en el boton "Enviar" en la parte inferior de la pantalla.
3. Exencion del trafico de Office 365 de la politica de descifrado

- Vaya a Web Security Manager->Politicas de descifrado



- Haga clic en "Agregar politica"

- Asigne un nombre y, a continuacién, en el campo "Perfiles de identificacion y usuarios", elija
la opcién "Seleccionar uno o mas perfiles de identificaciéon" y seleccione su identidad de
Office 365 del paso anterior.

Decryption Policy: Add Group

Policy Settings

£ Enable Palicy

Policy Mame: ¥ | s 365 0P

TG TP 1T DCrT
Description: |

Ingert Above Policy: 1 (Global Policy) B

Palicy Expires:
Sal Expinyiion for Policy

Oin Date:

A'I.Tlrn::| o0 :| oo

Pelicy Mamber Definition

Membership /s defined by the combination of the following options. AN criferia must be met far the poVcy o dake affect.

Identificalion Prafiles. and Users: 2olect Bng or Morg [dentification Profllcs E

[dentdfication Prafile Authorired Users snd Growps Add Identificatian Profile |
Ofee 165,10 E Ne suthentication required o

Authentication infermabion may nod be svaillable st WTTPS connection birme,. For iransparend

b Adwanced | Define adoitional group membersiip criteria.

- Haga clic en el botén "Enviar".
- Haga clic en el enlace bajo "Filtrado de URL" que dice "Monitor: 1"
- Establezca la categoria Office 365 en "Passthrough” y haga clic en el boton "Submit".

Decryption Policies: URL Filtering: Office365.DP
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- Por ultimo, realice los cambios haciendo clic en el botén amarillo "Registrar cambios" en la
esquina superior derecha de la GUI.



Referencia

Documentacion oficial de Cisco sobre Cédmo habilitar fuentes externas de Office 365 y Cédmo
eximir a Office 365 de la politica de descifrado en WSA:

Coémo habilitar fuentes externas de Office 365 en AsyncOS para Cisco Web Security



https://www.cisco.com/c/dam/global/es_mx/products/collateral/security/web-security-appliance/guide-c07-738382.pdf
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