Router y cliente VPN para el Internet publica en
un ejemplo de la configuracion del palillo
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Introduccién

Este documento describe cdmo poner a un router del sitio central para realizar el trafico IPSec en
un palillo. Esta disposicidn se aplica a un caso especifico donde el router, sin la activacién del
Tunel dividido, y de los usuarios ambulantes (Cliente Cisco VPN) puede tener acceso a Internet
via el router del sitio central. Para alcanzar esto, configure la correspondencia de la directiva en el
router para sefalar todo el trafico VPN (Cliente Cisco VPN) a un interfaz del loopback. Esto
permite que el trafico de Internet sea direccion de puerto traducida (PATed) al mundo exterior.

Refiera al cliente del PIX/ASA 7.x y VPN para el Internet publica VPN en un ejemplo de la
configuracion del palillo para completar una configuracion similar en un Firewall del sitio central
PIX.

Nota: Para evitar solapar de los IP Addresses en la red, asigne el pool totalmente diverso de los
IP Addresses al cliente VPN (por ejemplo, 10.x.x.x, 172.16.x.X, 192.168.x.x). Este esquema de
direccién IP le ayuda a resolver problemas su red.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.
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Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Router 3640 de Cisco con el Software Release 12.4 de Cisco IOS®

- Cliente Cisco VPN 4.8
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta de busqueda de comandos (clientes registrados solamente) para
obtener mas informacion sobre los comandos usados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracién de red:
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Nota: Los esquemas de direccionamiento IP usados en esta configuracion no son legalmente
enrutables en Internet. Son los direccionamientos del RFC 1918 que se han utilizado en un
entorno del laboratorio.

Configuraciones

Este documento utiliza estas configuraciones:
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- Router
. Cliente de Cisco VPN

Router

VPN#show run
Bui | di ng configuration...

Current configuration : 2170 bytes
1
version 12.4

service tinmestanps debug dateti ne nsec
service tinmestanps | og datetime nsec
no service password-encryption

1

host nane VPN

!
boot - st art - mar ker
boot - end- mar ker

!
!
!--- Enable authentication, authorization and accounting
(AAA) !--- for user authentication and group
authorization. aaa new-model

!
!--- In order to enable Xauth for user authentication,
!--- enable the aaa authentication commands.

aaa authentication login userauthen local

!--- In order to enable group authorization, enable !---
the aaa authorization commands.

aaa authorization network groupauthor local
!
aaa session-id conmon

!

resource policy

!

!

!--—- For local authentication of the IPsec user, !---
create the user with a password. username user password

0 cisco

1

1

!

!--- Create an Internet Security Association and !---
Key Management Protocol (ISAKMP) policy for Phase 1
negotiations. crypto isakmp policy 3

encr 3des

authentication pre-share

group 2

!--- Create a group that is used to specify the !---
WINS and DNS server addresses to the VPN Client, !---
along with the pre-shared key for authentication. crypto
isakmp client configuration group vpnclient

key ciscol23

dns 10.10.10.10

wins 10.10.10.20




domain cisco.com
pool ippool

!
! --- Create the Phase 2 Policy for actual data
encryption. crypto ipsec transform-set myset esp-3des
esp-md5-hmac

1

!--- Create a dynamic map and apply !--- the transform
set that was created earlier. crypto dynamic-map dynmap
10

set transform-set myset

reverse-route

!--- Create the actual crypto map, !--- and apply the
AAA lists that were created earlier. crypto map
clientmap client authentication list userauthen
crypto map clientmap isakmp authorization list
groupauthor
crypto map clientmap client configuration address
respond
crypto map clientmap 10 ipsec-isakmp dynamic dynmap

1
1
1
!
!--- Create the loopback interface for the VPN user
traffic . interface Loopback0

ip address 10.11.0.1 255.255.255.0

ip nat inside

ip virtual-reassembly

1

interface Ethernet0/0

i p address 10.10.10.1 255.255.255.0

hal f - dupl ex

i p nat inside

!--- Apply the crypto map on the interface. interface
FastEthernetl/0

ip address 172.16.1.1 255.255.255.0

ip nat outside

ip virtual-reassembly

ip policy route-map VPN-Client

dupl ex auto

speed auto

crypto map clientnmap

nterface Serial 2/0
no i p address

nterface Serial2/1
no i p address
shut down

nterface Serial 2/2
no i p address
shut down

nterface Serial 2/3

no i p address

shut down

!--- Create a pool of addresses to be !--- assigned to
the VPN Clients. ! ip local pool ippool 192.168.1.1




192.168.1.2

ip http server

no ip http secure-server

!

ip route 10.0.0.0 255.255.255.0 172.16.1.2

!--- Enables Network Address Translation (NAT) !--- of
the inside source address that matches access list 101
!--- and gets PATed with the FastEthernet IP address. ip
nat inside source list 101 interface FastEthernetl/0
overload

!

!--- The access list is used to specify which traffic is
to be translated for the !--- outside Internet. access-
list 101 permit ip any any

!--- Interesting traffic used for policy route. access-
list 144 permit ip 192.168.1.0 0.0.0.255 any
!--- Configures the route map to match the interesting

traffic (access 1list 144) !--- and routes the traffic to
next hop address 10.11.0.2. ! route-map VPN-Client
permit 10

match ip address 144

set ip next-hop 10.11.0.2
]

!

control - pl ane

!

line con O

line aux 0

line vty 0 4
!

end

Configuracién del cliente 4.8 VPN

Complete estos pasos para configurar al cliente 4.8 VPN.

1. Elija el Start (Inicio) > Programs (Programas) > Cisco Systems VPN Client (VPN Client de

Cisco Systems) > al cliente VPN.
2. Haga clic nuevo para lanzar la nueva ventana de la entrada de la conexion VPN del

crear.



# status: Disconnected | YPN Client - Version 4.8.01.0300 - =10] x|
Connaction Entries Status Certificates Log Options Help
nd £ = : b ’l Cisco Srstens
Connect Mew Import B oy Delete :
Comnechon Entries | Certificates | Log |
Connection Entry © Huost Transport

4| | ]
| Mt connected, |

3. Ingrese el nombre del Entrada de conexidn junto con una descripcion, ingrese el IP address
exterior del ranurador en el rectangulo del host, y ingrese el nombre del grupo VPN y la
contrasena. Click

# ¥PNClient | Properties for "vpn™ El

Connection Entry: I

Drescrphion: | vpnchent

Host: [172.16.1.1

Authentication ITranspnrt Backup Servers | Dial-Up |

' Group Authentication ™ Mutual Group Authentication
M ame: vphclient
Faszword; R

HEXHEXEX

Confirm Pazzward:

" Certificate Authentication

[ arne: I ll

[T Send C& Certificate Chain

Eraze Uzer Fazsword | Save Cancel

Save
4. Haga clic en la conexién que usted quisiera utilizar y el tecleo conecta de la ventana
principal del cliente




VPN.

# status: Disconnected | YPN Client - Yersion 4.8.01.0300 i i I:II_!I

Connection Entries  Status  Certificates Log Options  Help

e £ b= ﬁ Cisco SysTims |
25 - b7 T |
Connect M | gt M adify Delete

Connection Entries II:utifi:ates. | Log |

T
|

Trareport
IPSec/UDP

Connection Enky

172.16.1.1

<
- — T
EEDI: :nme:tid_g | k4

5. Cuando esta incitado, ingrese la informacion del nombre de usuario y contraseia para el
Xauth y haga clic la AUTORIZACION para conectar con la red

# ¥PN Client | User Authentication for “¥pn™ El

The zerver has requested the following information to complete the uzer
authentication.

Cisco SYSTEMS

Uzermame: |user

. Pazzword: ==

Ok I Cancel

remota
6. El cliente VPN consigue conectado con el router en el sitio
central.




# status: Connected | YPN Client - Yersion 4.8.01.0300 =0] x|
Conneckion Entries  Status  Certificates Log Options Help

&, £ =
@ ﬁ = e Cisco SvsTems

Dizconnect Mew [ mport B ooy Delete
Connectian Entries IEertﬁcates | Log |

Connection Entry

Transpaort

172.16.1.1 IPSec/UDP

| | ol
E;:a:ted ko "v:":) Connecked Time: 0 day(s), 00:01.56

7. Elija el estatus > las estadisticas para controlar las estadisticas del tunel del cliente

# ¥PN Client | Statistics |

¥

Address Information Connection Information
Client: 192.168.1.2 Entny: Yph
Server: 172.16.1.1 Time: 0 day(z], 00:07.48
Bytes Crppto
Received: 2016 E ncryption: 168-bit 3-DES
Sent: 2137 Authentication: HRALC-MD5
Packets Transport
Encrypted: ¥ Tranzparent Tunneling: lnactive
Drecypted: 36 Local LAM: Dizabled
Digcarded: 21 Cormpreszsion; Mone

Bypazsed: 37

Rezet

Close

VPN

Verificacion

Esta seccion proporciona a la informacidén que usted puede utilizar para confirmar sus trabajos de
la configuracion correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice el OIT para ver un analisis de la salida del comando show.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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- show crypto isakmp sa: muestra todas las asociaciones actuales de seguridad IKE (SA) de un

par.
VPN#{show crypto ipsec sa

interface: FastEthernetl/0
Crypto map tag: clientmap, |ocal addr 172.16.1.1

protected vrf: (none)

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
renote ident (addr/mask/prot/port): (192.168.1.1/255.255.255.255/0/0)
current _peer 10.0.0.2 port 500

PERM T, flags={}

#ipkts encaps: 270, #pkts encrypt: 270, #pkts digest: 270
#ipkts decaps: 270, #pkts decrypt: 270, #pkts verify: 270
#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not conpressed: 0, #pkts conpr. failed: O

#pkts not deconpressed: 0, #pkts deconpress failed: 0O
#send errors 0, #recv errors O

local crypto endpt.: 172.16.1.1, remote crypto endpt.: 10.0.0.2
path mu 1500, ip ntu 1500, ip nu idb FastEthernetl/0
current outbound spi: OxEF7C20EA(4017889514)

i nbound esp sas:
spi: 0x17EO0CBEC(400608236)
transform esp-3des esp-md5-hnac ,
in use settings ={Tunnel, }
conn id: 2001, flow_.id: SW1, crypto nap: clientnap
sa timng: remaining key lifetime (k/sec): (4530341/3288)
IV size: 8 bytes
replay detection support: Y
Status: ACTI VE

i nbound ah sas:
i nbound pcp sas:

out bound esp sas
spi: OxEF7C20EA(4017889514)
transform esp-3des esp-md5-hnac ,
in use settings ={Tunnel, }
conn id: 2002, flow_.id: SW2, crypto nap: clientnap
sa timng: remaining key lifetime (k/sec): (4530354/3287)
IV size: 8 bytes
repl ay detection support: Y
Status: ACTI VE

out bound ah sas:

out bound pcp sas:

- muestre ipsec crypto sa — Muestra las configuraciones usadas por el SAs actual.
VPNffshow crypto isakmp sa

dst src state conn-id slot status
172.16.1.1 10.0.0.2 QM | DLE 15 0 ACTI VE
Troubleshooting

Comandos para resolucion de problemas

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
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comandos show. Utilice el OIT para ver un analisis de la salida del comando show.

Nota: Consulte Informacién Importante sobre Comandos de Debug antes de usar un comando
debug.

- ponga a punto el ipsec crypto — Visualiza los IPSec Negotiations de la fase 2.
- debug crypto isakmp — Muestra las negociaciones ISAKMP para la fase 1.

Informacion Relacionada

- Negociacion IPSec/Protocolos IKE

- Cliente Cisco VPN - Asistencia técnica

- Soporte del producto de router de Cisco

- Soporte Técnico y Documentacién - Cisco Systems
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