Configuracién de un tunel IPSec entre un
concentrador VPN 3000 de Cisco y un firewall
NG de punto de control

Contenido

Introduccién

Prerequisites

Requirements

Componentes Utilizados

Convenciones

Diagrama de la red

Configuraciones

Configurar el concentrador VPN 3000
Configuracion del punto de control NG
Verificacion

Verificar la comunicacién de red

Ver el estado del tunel en el punto de control NG
Ver el estado del tunel en el concentrador VPN
Troubleshoot

Resumen de la red

Depuracion del punto de control NG
Depuracion del concentrador de VPN
Informacion Relacionada

Introduccion

Este documento muestra cdmo configurar un tunel IPsec con claves previamente compartidas
para comunicarse entre dos redes privadas. En este ejemplo, las redes comunicantes son la red
privada 192.168.10.x dentro del Cisco VPN 3000 Concentrator y la red privada 10.32.x.x dentro
del firewall Checkpoint Next Generation (NG).

Prerequisites

Requirements

- El tréfico desde el interior del concentrador VPN y dentro del punto de control NG a Internet
—representado aqui por las redes 172.18.124.x— debe fluir antes de comenzar esta
configuracion.

- Los usuarios deben estar familiarizados con la negociaciéon IPSec. Este proceso se puede



dividir en cinco pasos, incluidas dos fases de intercambio de claves de Internet (IKE).Un tunel
IPSec es iniciado por un trafico interesado. Se considera que el trafico es interesante cuando
se transmite entre los pares IPSec.En la Fase 1 IKE, las entidades pares IPSec negocian la
politica establecida de la Asociacion de seguridad (SA) IKE. Una vez que se autentican los
pares, se crea un tunel seguro con la Asociacion de seguridad de Internet y el protocolo de
administracion de claves (ISAKMP).En la Fase 2 de IKE, los peers IPSec utilizan el tunel
autenticado y seguro para negociar las transformaciones de SA IPSec. La negociacion de la
politica compartida determina el modo en que se establece el tunel IPSec.Se crea el tunel
IPSec y los datos se transfieren entre los pares IPSec segun los parametros IPSec
configurados en los conjuntos de transformacién IPSec.El tunel IPSec termina cuando los
IPSec SAs son borrados o cuando caduca su vigencia.

Componentes Utilizados

Esta configuracion se desarrolld y aprob6 con las siguientes versiones de software y hardware:

. Concentrador de la serie VPN 3000 3.5.2
- Firewall NG de punto de control

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:

,:l’ 172.18.124.157 172.18.124.131
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Nota: El esquema de direccionamiento IP utilizado en esta configuracion no es legalmente
enrutable en Internet. Son direcciones RFC 1918, que se han utilizado en un entorno de
laboratorio.

Configuraciones

Configurar el concentrador VPN 3000

Complete estos pasos para configurar el VPN 3000 Concentrator:

1. Vaya a Configuration > System > Tunneling Protocols > IPSec LAN a LAN para configurar la
sesion LAN a LAN. Establezca las opciones para los algoritmos de autenticacion e IKE,
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clave previamente compartida, direccion IP de peer y parametros de red local y remota.
Haga clic en Apply (Aplicar).En esta configuracion, la autenticacion se configuré como ESP-
MD5-HMAC vy el cifrado se configuré como

3DES.

Configuration | § T g Protocols | IPSes LAN-to-LAN | Mog

Modify mn [PSec LAN-to-LAN connection

e E;tp_l Enter ihe mame for this LAN-10-LAN conneciion
Interface |Ethemet # (Publo) (17218.124.131) =]  Select the interface fo put this LAN-t0-LAN comnection on.
Peer [172.18.124.157 Enter the [P address of the remote peer for this LAN-1o-LAN connection.
a D'*"[n- {Use Preshared Keys) =) Select the Digital Certificale io use.

Certificaie © Enfire certificaie chun

I ; ® Identity certificale only Choose how 1o send the dhgnal cerificate 1o the IKE peer,

Preshared Key [cisconpres Enter the preshared key for this LAN-to-LAN connection
Authentleatbon | ESP MDA HBAAC 178 =] Specify the packel suthentication mechanism 1o use.
Encryption | 30DES- 168 = Specify the encryplion mechanism 1o use.
IKE Proposal | KE-30E S-MUS = Select the IKE Proposal to use for this LAN-t0-LAN connection.
Routing [None 7l Choose the routing mechanism 1o use Parsmeters below are lgnored I

MNetwork Awladiscovery is chosen

Lacal Netwark

Netwerk List [Use IF Addrows Wildcard mask beb dmhlﬂmf#ﬁhnmhmﬁtnMM&ﬂﬂ

TP Address 192.188.10.0 Note: Emter a wildeard mask, which is ihe reverse of & subned mask. A
Wikdeard Musk 000255 ?ﬂﬂﬁﬁu?fﬁﬂﬂmﬁmﬁﬂ"ﬂ” o ek
Remote Network
Netwerk List [Use IP Addross Wildcard- mask below %] m&mmt:ms list or the IP address and wildeard mask
T AdRrisyantss Note: Enter a wildeard mask, which s the reverse of a subnet mak. A
Wikicard Musk B5.157 555 willdeard mask has 15 in bil positions to ignore, Os in bil positions o match.

For example, 10010, 1.0/0.0,0.255 = all 10, 10, 1.mmn sddresses.

_Apply | Cancel |

2. Vaya a Configuration > System > Tunneling Protocols > IPSec > IKE Proposale y establezca
los parametros requeridos.Seleccione la propuesta IKE IKE-3DES-MD5 y verifique los
parametros seleccionados para la propuesta. Haga clic en Aplicar para configurar la sesién
de LAN a LAN.Estos son los parametros para esta

configuracion:
Propesal Name [IKE-3DE 5-MO%S Specify the name of this [KE Proposal.
Authentication Mode | Preshared Keys =] Select the authentication mode fo use.
Authentication Algorithm |[MDSHMAC 128 = Select the packet authentication algorithm to use,
Emcrypilon Algorithm IDES 168 = Select the encryption algorithm to use.
DifMle- Hellman Group |Group 2 {1024 -bits) =) Select the Diffic Hellman Group to use.
Lifetime Measurement | Time | Select the lifetime measurement of the IKE keys,
Daia Lifetime 10000 Specify the data lifetime in kilobytes (KB).
Time Lifetime S6400 Specify the time lifetime in seconds,
Apply | Cancel |

3. Vaya a Configuration > Policy Management > Traffic Management > Security Associations,



seleccione la SA IPSec creada para la sesion y verifique los parametros SA IPSec elegidos
para la sesiéon LAN a LAN.En esta configuracion, el nombre de la sesion LAN a LAN era
"Checkpoint", por lo que la SA IPSec se cre6 automaticamente como "L2L: Punto de
control".

b ijve Megdei

This section lets vou add, configure, modify, and delete [PSec Security Associations (5As). Secunty Associations use [KE Proposals o
negotiate [KE parmmetens,

Click Add 1o add sn SA, or select an SA and click Madify or Deleve.

IPSec SAs Actions
ESP.DES MDS
ESP 3DES-MD6
ESP/KE -30E 5- MU 7
ESP-IDES-NOME Add I
ESPLITP- TRAMSPORT
ESP-3DES MDS-DHT Wellly

_Deletn |

Estos son los parametros para esta
SA:

e | Eote oo | e | —

Modify a configured Secunity Association.

SA Name JL2L: Checkpoint Specily the name of this Security Association (SA),
Inheriiance |From Fule = Select the gramularity of this SA.

[PSec Paramelers
Authentication Algorithm |[ESPMOS HMAC 128 =) Select the packet authentication algorithm to use.

Encryption Algerithm [30E5 168 =] Select the ESP encryption algorithim fo use,
Fncupsulntion Mode [ Toonel =) Select the Encapsulation Mode for this SA.
Perfect Forward Secrecy Disabled B Select the use of Perfect Forward Secrecy.
Lifetime Measurement | Tune =) Select the lifetime menswement of the IPSec keys

Data Lifetime [10000 Specify the data lifetime in kilobytes (KB).

Time Lifetime Bo400 Specily the time lifetime in secomds.

TEE Paramelsrs
IKE Peer |172.18.124.157 Specify the KL Peer for a LAN-16-1AN [PSec connection
Negotiation Mode [Main = Select the IKF Negotiation mode 1o use.

Digital Certificate |None (Uise Prashamed Keys) =| Select the Digital Certificate 1o use.
~ Entire certificate cham L. . .

o Tdeotity certificate coly Choose how 1o send the digital certificate to the TKE peer,

IKE. Propasal |IKE -3DES-MDS = Select the TKF Proposal to use as [KF initiator.

Apply | Caneel |

Certificaie Transmission

Configuracién del punto de control NG

Los objetos de red y las reglas se definen en el NG del punto de control para formar la politica
que pertenece a la configuracion de VPN que se va a configurar. A continuacion, esta politica se
instala con el Editor de politicas de NG de punto de control para completar el lado NG de punto de
control de la configuracion.



1. Cree los dos objetos de red para la red NG de punto de control y la red VPN Concentrator
que cifraran el trafico interesante.para crear objetos, seleccione Administrar > Objetos de red
y, a continuacion, seleccione Nuevo > Red. Introduzca la informacion de red adecuada y, a
continuacion, haga clic en Aceptar.Estos ejemplos muestran la configuracion de los objetos
de red denominados CP_inside (la red interna del punto de control NG) y CONC_INSIDE (la
red interna del concentrador

Network Properties - CP_inside x|

General IN,{-.,T |

M ame:

IP &ddress: |10.32.0.0

Met Mask: [255.255128.0

Comment:  |CFINSIDE

Calor: I - |

|' Broadcast addres=:

" Included " Mot included

ak. Cancel Help

VPN)



Network Properties - CONC_INSIDE x|

General | MAT |

M ame:

IP &ddress: [192.168.10.0

Met Mazk: [255.265.255.0

Comment:  |Concentrator network,

Calar: -

Broadcast address:
|7'f:' |ncluded ™ Mot included

] I Cancel Help

2. Vaya a Manage > Network Objects y seleccione New > Workstation para crear objetos de
estacion de trabajo para los dispositivos VPN, Checkpoint NG y VPN Concentrator.Nota:
Puede utilizar el objeto de estacidén de trabajo NG de punto de control creado durante la
configuracion inicial de NG de punto de control. Seleccione las opciones para configurar la
estacion de trabajo como Gateway y dispositivo VPN interoperable y, a continuacion, haga
clic en Aceptar.Estos ejemplos muestran la configuracidén de objetos llamados ciscocp
(Checkpoint NG) y CISCO_CONC (VPN 3000
Concentrator):



[wYPH-1 & Firgwall-1

v FloodG ate-1

[ Policy Server
[vFrimary Management Station




Workstation Properties - CISCO_CONC Snnaas x|

T General

T opalogy
MAT M ame: |IZIS CO_CONC

WEM

Advanced IP Address:  [172.18.124131 Get addiess |

Comment:  [VPN Concentrator

Color: Ii,

T ype: " Host % Gateway

Check. Point Praducts
[~ Check Point products installed:  Version I NG I

[CTWFPMN-1 & Firetw/all

COFloodG ste-1

Policy Server

(I anagement Station |
Object Management

£ Managed by this Manegement Server ([nternal

= Managed by another Management Server (Esterna

¥ Interoperable PN Device

0K Cancel % Help

3. Vaya a Administrar > Objetos de Red > Editar para abrir la ventana Propiedades de la
Estacion de Trabajo para la estaciéon de trabajo NG de punto de control (ciscocp en este
ejemplo). Seleccione Topology en las opciones del lado izquierdo de la ventana y luego
seleccione la red que desea cifrar. Haga clic en Editar para establecer las propiedades de la
interfaz.En este ejemplo, CP_inside es la red interna del punto de control
NG.



Workstation Properties -

Gensral

T opology
MAT
WEN
Authenbcation
bl anagement

[+ Advanced

ciscocp E[

Topology
Get Interfaces |
Name | IP Address .. | Metwork Mask .. | IP Addiesses behine
E10080 10325050 255.26565.128.0 CP_inzide
E10081 17218124157 255.255.2550  External
4| | H
pd. | Em. Remova Show |

Show all IP2 behind G atewsy

WPH Domam

{* AllIP Addresses behind Gateway based on Topology Shawe
inforrnatian, _—

" Manualy Defined | j G o

[~ Esportable for SecuFiemote

oK Cancel |  Help

4. En la ventana Propiedades de la interfaz, seleccione la opcion para designar la estacion de
trabajo como interna y, a continuacion, especifique la direccion IP adecuada. Click OK.Las
selecciones de topologia mostradas designan la estacion de trabajo como interna y
especifican las direcciones IP detras de la interfaz




Interface Properties x|

General T'I'F"I'h:'EL'r'IE!n:uS I

Topalogy

™ External [leads out ta the internet]

IP &ddrezzes behind this interface:
™ Mot Defined

™ Metwork defined by the interface |P and Met kazk
* Specific: LL CP inside -

A nk-5poafing
v Perform Anti-Spoofing bazed on interface topalogy

Spoof Tracking: € Mone & Log € Alert

] I Cancel Help

CP_inside:

5. En la ventana Propiedades de la estacion de trabajo, seleccione la interfaz exterior en el
Checkpoint NG que lleva a Internet y luego haga clic en Editar para establecer las
propiedades de la interfaz. Seleccione la opcidn para designar la topologia como externa y
luego haga clic en




Interface Properties |

General TDP'J'DEI}'IIJDS I

Topalogy

* Euternal [leads out to the internet

e e

i Intemal [leads ta the local network]

[P &ddrezzes Behind thiz interface:;
" Mot Defined

£ Metwork defined by the interface [P and ket kazk
" Specific: j

Anb-Spoafing

v Perform Anti-S poofing bazed on interface topology

Spoof Tracking: € Mone & Log € Alett

Q. Cancel Help

Aceptar

6. En la ventana Propiedades de la estacion de trabajo en el Checkpoint NG, seleccione VPN
de las opciones del lado izquierdo de la ventana y, a continuacién, seleccione los

parametros IKE para los algoritmos de cifrado y autenticacion. Haga clic en Edit para
configurar las propiedades
IKE.



Workstation Properties - ciscocp

¥YPN

General
T opology
MAT

Authenhcation

Encryphon schemes

i

zet defaulk |KE properbies

O 2 pevz

bl anagement
[+ Advanced

Edt.. |

Cedfificate List

Mickname | DN

| Centificate Authority

Add... I Edit |

oK

Cancel |  Hel

7. Establezca las propiedades IKE para que coincidan con las propiedades del concentrador
VPN.En este ejemplo, seleccione la opcidn de cifrado para 3DES y la opcién de hash para




IKE Properties Xl

eneral I
— Support key exchange encivption with: 7 — Support data integrity with; —
O & cast
[~ SHa1
— Support authentication rmethods:
¥ Pre-Shared Secret Edit Secrets...
[ Public Key Signatures Specii..

[T YEH- & Firew/ sl authentication for SecuBemate (Hubnd Made]

Advanced ... |

Q. I Cancel Help |

MD5
8. Seleccione la opciodn de autenticacion para Secretos Previamente Compartidos y luego haga
clic en Editar Secretos para establecer la clave previamente compartida para que sea
compatible con la clave previamente compartida en el concentrador VPN. Haga clic en Editar
para ingresar la clave como se muestra, luego haga clic en Establecer,

chared Secret - |
— Shared Secrets List:
Peer Mame Shared Secret
CISCO_COMC i E i
Bemove
Enter secret: In:i&n:n:nrtprule& Set
] | Cancel | Help
Aceptar

9. En la ventana de propiedades IKE, haga clic en Avanzadas... y cambie estos
parametros:Anule la seleccion de la opcion Support agresive mode.Seleccione la opcion

para el intercambio de claves Support para subredes.Cuando haya terminado, haga clic en
Aceptar,



Advanced IKE properties x|

[ Use UDP encapsulation

Suppaort Diffie-Hellman groups

| Group 2 (1024 bit]
[Group 5 (1536 bit)

Rekeying Parameters

Renegotiate IKE secunty aszociations 1440 ::I Minutes

Fenegotiate IPSEC Security azzociations every  |2600 ::I Seconds

[ RBenegotiate IPSEC Security associations every | 50000 ::I F.Butes

Misc

[~ Support IP compression for SecureClient

[T Support aggresive mode
v Support key exchange for subnets

O Cancel Help

Aceptar
10. Vaya a Administrar > Objetos de Red > Editar para abrir la ventana Propiedades de la
Estacion de Trabajo para el Concentrador VPN. Seleccione Topology en las opciones del
lado izquierdo de la ventana para definir manualmente el dominio VPN.En este ejemplo,

CONC_INSIDE (la red interna del concentrador VPN) se define como el dominio
VPN.




Workstation Properties - CISCO_COMNI

iR T N P e P !
I L A TSNS A oS AT s

11. Seleccione VPN de las opciones del lado izquierdo de la ventana y luego seleccione IKE
como esquema de encriptacion. Haga clic en Edit para configurar las propiedades
IKE.



Workstation Properties - CISCO_COMI

12. Establezca las propiedades IKE para reflejar la configuraciéon actual en el concentrador
VPN.En este ejemplo, establezca la opcién de encripcion para 3DES vy la opcién de



IKE Properties x|

General |
— Suppart key exchange encryption with: - — Support data integrity with; —
02
[~ SH&1
— Support authentication methiods;
¥ Pre-Shared Secret E dit Secrets. .
[ Public Key Signatures M atehitg Critera...
I YERA & Firew sl authentication for Secul emate [Hubrid Mode)

Advanced ... |

ak. I Cancel Help |

hashing para MD5

13. Seleccione la opcién de autenticacion para Secretos Previamente Compartidos y luego
haga clic en Editar Secretos para establecer la clave previamente compartida. Haga clic en
Editar para ingresar la clave como se muestra, luego haga clic en Establecer,

Shared Secret X
— Shared Secrets Ligt:
FPeer Mame Shared Secret
CIZCOCp s Edi
Bemove
Enter zecret: ICiEEDrtprLﬂEE Set
QK. | Cancel | Help
Aceptar

14. En la ventana de propiedades IKE, haga clic en Avanzadas... y cambie estos
parametros:Seleccione el grupo Diffie-Hellman adecuado para las propiedades IKE.Anule
la seleccion de la opcidn Support agresive mode.Seleccione la opcidn para el intercambio
de claves Support para subredes.Cuando haya terminado, haga clic en Aceptar,




Advanced IKE properties |

W Uze UDFE encapsulation

UDP PR PSEC encaps. j

Support Diffie-Hellman groups

[Group 1 (762 bit]
W Group 2 [1024 bit
[Group 5 [1536 bit

Fekeying Parameters

Renegotiate [KE secunty associations 1440 ::I Minutes

Fenegotiate IPSEC Security azzociations every  |3600 ::I Seconds
[ Benegotiate IPSEC Security associations every | 50000 ::I k.Butes

Misc

™| Support B compression far Securellient

[T Support aggresive mode
v Support key exchange for subnets

Q. I Cancel Help

Aceptar
. Seleccione Reglas > Agregar reglas > Arriba para configurar las reglas de cifrado para la
politica. En la ventana Policy Editor, inserte una regla con el origen como CP_inside (red
interna del punto de control NG) y el destino como CONC_INSIDE (red interna del
concentrador VPN). Establecer valores para Servicio = Any , Action = Encrypt y Track =
Log. Cuando haya agregado la seccidon Accion de cifrado de la regla, haga clic con el botén
derecho en Accidn y seleccione Editar

propiedades.
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16. Seleccione IKE y haga clic en

Encryption Properties

General |

— Encryption zchemes defined: —

@E<

& [Faz) Pz

Edt. |

] Cancel

Edit

17. En la ventana IKE Properties , cambie las propiedades para coincidir con la transformacion
del concentrador VPN.Establezca la opciéon Transformar en Cifrado + Integridad de datos
(ESP).Establezca el algoritmo de cifrado en 3DES.Establezca la integridad de los datos en

MD5.Establezca la puerta de enlace de par permitida para que coincida con el
concentrador VPN (CISCO_CONC).Cuando haya finalizado, haga clic en OK




IKE Properties E |

General

Transfarm

" Data Integrity Only [2H)

E neruption Algorithm: ADES |
Drata [ntegrty MO5 j
Compreszzsion method: More j
Bllowed Peer G ateway: [[]] CIsco_cone j

™ Usze Perfect Forward Secrecy
IJze DH Group: IErn:nup 1 [752 bit]

L

[T Perfarm [P Poal MAT

(] % I Cancel Help
(Aceptar)
18. Después de configurar el punto de control NG, guarde la politica y seleccione Policy >
Install para
hab|I|tarIa
= 5 , - =10 x
m[ﬂmwmmemmmmb
go/xom | & BTN FT AL
Mgl [a={2” | 21 B, L;“--- i
L |A|@| BB acesmise.. ickess Transiation - Standord | (] Qo - Standard | I Desktop Sevwity - Standard |
" Bl S mm
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[ cicecp ol Progeeties.. b f*;f“ aere (] ercr i W w0 -
- ﬁhﬂ#rl :
ek o _INSIDE n AL P i * Ay * dry D) accepd @] Log [E] retersrarr=
J'L CP_iniade
[ oman
|| O5E Devvicn
| Bl Ersbeeidesd Devace
& awp
] Logeeal server
18] mckdress Range
:ﬂ Gabeveiy Chusher ‘] J lj
ﬂrnﬂ'mn Clvperi [ | E |':
;!'_| IS0 CONE 17208 02%,131 VPN Concertrater
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La ventana de instalacion muestra las notas de progreso a medida que se compila la

politica.




Install Policy

Standard. W Secunty Policy Script generated into Standard. pf
Standard:
Compiled OF.

ICuand

o la ventana de instalacion indique que la instalacion de la politica ha finalizado, haga clic

en Cerrar para finalizar el
rocedimiento.

Install Policy

Standard W Secunty Policy Scnpt generated into Standard. pf
Standard:

Compiled OF.

Irztalling WYPM-1Fietafall-1 policy On; clecocp ...
YPM-1/Firetwall-1 policy installed succeszsfully on cizcocp...

WPM-1/Firetafall-1 policy [nstallation for all modules was successful

K2

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

Verificar la comunicacion de red

Para probar la comunicacion entre las dos redes privadas, puede iniciar un ping desde una de las
redes privadas a la otra red privada. En esta configuracion, se envi6 un ping desde el lado NG del

punto de control (10.32.50.51) a la red del concentrador VPN (192.168.10.2).



[ G\ WINNT \System32'.cmd.exe
:\>

2%
.

N2

%y
e A7

\>
:"il'.}

:\>ping 192.168.10.2

2 ) 0 0 O 0Y

Pinging 192.168.10.2 with 32 bytes of data:

Reply from 192.168.10.2: bytes=32 time=10ms TTL=253

Reply from 192.168.10.2: bytes=32 time=10ms TTL=253
Reply from 192.168.10.2: bytes=32 time{10ms TTL=253
Reply from 192.168.10.2: bytes=32 time<{10ms TTL=253

Ping statistics for 192.168.10.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times 1n milli-seconds:

Minimum = Bms, Maximum = 10ms, Average = Sms

Ver el estado del tunel en el punto de control NG

Para ver el estado del tunel, vaya al Editor de directivas y seleccione Ventana > Estado del
sistema.
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Errors

Decryption errors:

IKE evants arrors:
Hardwara

HW Vendor Mame: none

HYY Slatus: noreE

For Help, prass F1

Last updated: 05:34: 14 FM -

Ver el estado del tunel en el concentrador VPN

Para verificar el estado del tinel en el VPN Concentrator, vaya a Administraciéon > Administrar

sesiones.

connection to a session, click Ping.

This screen shows stalistics for seszions, To refresh the statishics, click Refiresh. Select a Group to filier the sessions, For more
informeation on a session, click on that session’s name, To log out a session, click Logowt in the table below, To test the nebvwork

Lagouwt All: PPTF User | LZTP User | [PSec User | L2TP/TPSec User | [PSec/TDP User | [PSecTCP User | [PSec LAN-to-LAN

Session Summary

Active LAN-ts-  Active Eemoie
LAN Sessions Access Sessions

1 L]

LAN-to-LAN Sessions
Connecthon Name IF Adidress
Checkpaini 172.18.124.157

M“‘:m Total Active Feak Concurrent Cancurment Total Cumulative
Manage Sessions Sessions Sessions Limit Sessions
Sessions
3 4 4 1500 17
[ Bemote Access Sessions | Mamagement Seszions |
Frotocol Enerypiion Lagin Time Duration Acilons

IPSec/LAN-to-LAN IDES-168  Sep 11 2013603  0:00:57

[ Logout | Fang ]

En Sesiones de LAN a LAN, seleccione el nombre de conexion para el punto de control para ver
los detalles de las SA creadas y el numero de paquetes transmitidos/recibidos.



Back to Sessjons
Comnnection Name IF Address Protacel Encryption Login Thme Dration | Bytes Tx  Byies Hx
Checkpoint ITE18124.157 [PSec/LAN-to-LAN  3DES-168  Sep 11 20:36:03  0:01:55 156 256

IKE Sessions: |
[FSec Sesslons: 1

IEE Sesslon
Sexgion [ 1 Encrypiion Algorithm 30ES-]68
Hashing Algorithm MD5 Diffie-Hellman Group Croug 2 (1024 -bit)
Authentication Mode Pre-Shared Keys IKE Negotiation Mode Main

Rekey Time Interval 36400 seconds
1PSec Session

Session [ 2 Bemote Address 103200000127 255
Lacal Address 192 168, 1000/0.0.0.255 Encryption Algorithm 30ES-168
Hashing Algorithm MIDS SEFP 1
Encapsulation Mode Tumel Rekey Time Imterval | 25300 seconds
Bytes Recebved 256 Bytes Transmdited 156
Troubleshoot

En esta seccidén encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

Nota: El trafico no debe ser PATed a través del tunel IPSec usando la direccién IP publica del

concentrador VPN (interfaz externa). De lo contrario, el tunel falla. Por lo tanto, la direccién IP
utilizada para PATing debe ser una direccién distinta a la configurada en la interfaz externa.

Resumen de la red

Cuando se configuran varias redes adyacentes dentro del dominio de cifrado en el punto de
control, el dispositivo puede resumir automaticamente las redes con respecto al trafico
interesante. Si el concentrador VPN no esta configurado para coincidir, es probable que el tunel
falle. Por ejemplo, si las redes internas de 10.0.0.0 /24 y 10.0.1.0 /24 estan configuradas para ser
incluidas en el tunel, estas redes se pueden resumir en 10.0.0.0 /23.

Depuracién del punto de control NG

Para ver los registros, seleccione Window > Log Viewer.

I CISCOCP - Cheeck Point Log Yiewer - [fwlisg) - =10| x|
Bl Hode Edt Selection Wew [ook Window Help

|60 dF & [Log J=AF: FEDE DEEHEOL © 0
-~ |Date  [Time |Product [inter. [orig.. [Type [action  [[source [Destinati.. [Pr. [Rute [5 Pon  [SrckeyiD [DastkeyiD [0
= = -

i = [m] =

Depuracioén del concentrador de VPN




Para habilitar los debugs en el VPN Concentrator, vaya a Configuration > System > Events >
Classes. Habilite AUTH, AUTHDBG, IKE, IKEDBG, IPSEC e IPSECDBG para que la gravedad se
registre como 1 - 13. Para ver las depuraciones, seleccione Monitoring > Filterable Event Log.

1 09/11/2002 20:36:03.610 SEV=8 | KEDBG 0 RPT=506 172.18.124. 157
RECEI VED Message (nsgi d=0) with payl oads :
HDR + SA (1) + VENDOR (13) + NONE (0) ... total length : 128

3 09/11/2002 20:36:03.610 SEV=9 | KEDBG 0 RPT=507 172.18.124. 157
processi ng SA payl oad

4 09/11/2002 20: 36: 03. 610 SEV=8 | KEDBG 0 RPT=508

Proposal # 1, Transform# 1, Type | SAKMP, Id | KE

Parsi ng received transform

Phase 1 failure agai nst global |KE proposal # 1:

M smat ched attr types for class Auth Method:

Rcv' d: Preshared Key

Cfg'd: XAUTH with Preshared Key (Initiator authenticated)

10 09/ 11/2002 20: 36:03.610 SEV=8 | KEDBG 0 RPT=509
Phase 1 failure agai nst global |KE proposal # 2:
M smat ched attr types for class DH G oup:

Rcv' d: Gakley G oup 2

Cfg'd: Qakley Goup 1

13 09/11/2002 20: 36: 03.610 SEV=7 | KEDBG 0 RPT=510 172.18.124. 157
Cakl ey proposal is acceptable

14 09/11/2002 20: 36:03.610 SEV=9 | KEDBE 47 RPT=9 172.18.124. 157
processi ng VID payl oad

15 09/11/2002 20: 36: 03.610 SEV=9 | KEDBG 0 RPT=511 172.18.124. 157
processing | KE SA

16 09/ 11/2002 20:36:03.610 SEV=8 | KEDBG 0 RPT=512
Proposal # 1, Transform# 1, Type | SAKMP, Id | KE

Parsi ng received transform

Phase 1 failure agai nst global |KE proposal # 1:

M smat ched attr types for class Auth Method:

Rcv' d: Preshared Key

Cfg'd: XAUTH with Preshared Key (Initiator authenticated)

22 09/ 11/ 2002 20:36:03.610 SEV=8 | KEDBG 0 RPT=513
Phase 1 failure agai nst global |KE proposal # 2:
M smat ched attr types for class DH G oup:

Rcv' d: Gakley G oup 2

Cfg'd: Qakley Goup 1

25 09/11/2002 20:36:03.610 SEV=7 IKEDBG/28 RPT=9 172.18.124.157
IKE SA Proposal # 1, Transform # 1 acceptable
Matches global IKE entry # 3

26 09/11/2002 20:36:03.610 SEV=9 | KEDBG 0 RPT=514 172.18.124. 157
constructing | SA SA for isakmp

27 09/ 11/2002 20:36:03. 610 SEV=8 | KEDBG 0 RPT=515 172.18. 124. 157
SENDI NG Message (nsgi d=0) wi th payl oads :
HDR + SA (1) + NONE (0) ... total length : 84

29 09/ 11/ 2002 20:36:03.630 SEV=8 | KEDBG 0 RPT=516 172.18.124. 157
RECEI VED Message (nsgi d=0) with payl oads :
HDR + KE (4) + NONCE (10) + NONE (0) ... total length : 184



31 09/11/2002 20:36:03.630 SEV=8 | KEDBG 0 RPT=517 172.18.124. 157
RECEI VED Message (nsgi d=0) with payl oads :
HDR + KE (4) + NONCE (10) + NONE (0) ... total length : 184

33 09/11/ 2002 20:36:03.630 SEV=9 | KEDBG 0 RPT=518 172.18.124. 157
processi ng ke payl oad

34 09/11/ 2002 20:36:03.630 SEV=9 | KEDBG 0 RPT=519 172.18.124. 157
processing | SA KE

35 09/11/2002 20:36:03.630 SEV=9 | KEDBG 1 RPT=91 172.18.124. 157
processi ng nonce payl oad

36 09/11/2002 20:36:03.660 SEV=9 | KEDBG 0 RPT=520 172.18.124. 157
constructing ke payl oad

37 09/11/2002 20:36:03.660 SEV=9 | KEDBG 1 RPT=92 172.18.124. 157
constructing nonce payl oad

38 09/11/2002 20: 36:03.660 SEV=9 | KEDBG 46 RPT=37 172.18.124. 157
constructing C sco Unity VID payl oad

39 09/11/2002 20: 36:03.660 SEV=9 | KEDBG 46 RPT=38 172.18.124. 157
constructing xauth V6 VID payl oad

40 09/11/2002 20: 36:03. 660 SEV=9 | KEDBG 48 RPT=19 172.18. 124. 157
Send 10S VID

41 09/11/2002 20: 36:03. 660 SEV=9 | KEDBG 38 RPT=10 172.18. 124. 157

Constructing VPN 3000 spoofing | 0S Vendor |D payl oad (version: 1.

capabilities: 20000001)

43 09/11/ 2002 20: 36: 03. 660 SEV=9 | KEDBG 46 RPT=39 172.18.124.157
constructing VID payl oad

44 09/11/2002 20: 36: 03. 660 SEV=9 | KEDBG 48 RPT=20 172.18.124.157
Send Altiga GNVID

45 09/11/2002 20: 36: 03. 660 SEV=9 | KEDBG 0 RPT=521 172.18.124. 157
Generating keys for Responder...

46 09/11/2002 20: 36: 03. 670 SEV=8 | KEDBG 0 RPT=522 172.18.124. 157
SENDI NG Message (nsgi d=0) with payl oads :
HDR + KE (4) + NONCE (10) ... total length : 256

48 09/11/2002 20: 36: 03. 690 SEV=8 | KEDBG 0 RPT=523 172.18.124. 157
RECEI VED Message (nsgi d=0) with payl oads :
HDR + ID (5) + HASH (8) + NONE (0) ... total length : 60

50 09/11/2002 20:36:03.690 SEV=9 | KEDBG 1 RPT=93 172.18.124. 157
Goup [172.18.124. 157]
Processing ID

51 09/11/2002 20:36:03.690 SEV=9 | KEDBG 0 RPT=524 172.18.124. 157
Goup [172.18.124. 157]
processi ng hash

52 09/11/2002 20:36:03.690 SEV=9 | KEDBG 0 RPT=525 172.18.124. 157
Goup [172.18.124. 157]
conputing hash

53 09/ 11/ 2002 20:36: 03. 690 SEV=9 | KEDBG 23 RPT=10 172.18.124. 157
G oup [172.18.124. 157]



Starting group | ookup for peer 172.18.124.157

54 09/ 11/ 2002 20: 36:03. 690 SEV=8 AUTHDBG 1 RPT=10
AUTH Open() returns 9

55 09/ 11/ 2002 20: 36:03.690 SEV=7 AUTH 12 RPT=10
Aut henti cati on session opened: handle = 9

56 09/ 11/ 2002 20:36: 03. 690 SEV=8 AUTHDBG 3 RPT=10
AUTH Put AttrTabl e(9, 748174)

57 09/ 11/ 2002 20: 36:03. 690 SEV=8 AUTHDBG 6 RPT=10
AUTH_GroupAut henti cate(9, 2f1b19c, 49c648)

58 09/11/2002 20: 36:03. 690 SEV=8 AUTHDBG 59 RPT=10
AUTH_Bi ndSer ver (51a6b48, 0, 0)

59 09/ 11/ 2002 20:36:03. 690 SEV=9 AUTHDBG 69 RPT=10
Aut h Server e054d4 has been bound to ACB 51a6b48, sessions = 1

60 09/11/2002 20: 36:03.690 SEV=8 AUTHDBG 65 RPT=10
AUTH_Cr eat eTi mer (51a6b48, 0, 0)

61 09/11/2002 20:36:03.690 SEV=9 AUTHDBG 72 RPT=10
Reply timer created: handle = 4B0018

62 09/11/2002 20:36: 03. 690 SEV=8 AUTHDBG 61 RPT=10
AUTH_Bui | dMsg(51a6b48, 0, 0)

63 09/11/2002 20: 36:03.690 SEV=8 AUTHDBG 64 RPT=10
AUTH_St art Ti mer (51a6b48, 0, 0)

64 09/11/2002 20: 36:03.690 SEV=9 AUTHDBG 73 RPT=10
Reply timer started: handle = 4B0018, timestanp = 1163319,
ti meout = 30000

65 09/11/2002 20: 36:03. 690 SEV=8 AUTHDBG 62 RPT=10
AUTH_SndRequest (51a6b48, 0, 0)

66 09/ 11/ 2002 20:36: 03. 690 SEV=8 AUTHDBG 50 RPT=19
| nt DB_Decode( 3825300, 156)

67 09/11/2002 20:36: 03. 690 SEV=8 AUTHDBG 47 RPT=19
| nt DB_Xnt (51a6b48)

68 09/11/2002 20: 36:03.690 SEV=9 AUTHDBG 71 RPT=10
xmt_cnt =1

69 09/11/2002 20:36: 03. 690 SEV=8 AUTHDBG 47 RPT=20
| nt DB_Xnt (51a6b48)

70 09/11/2002 20:36:03. 790 SEV=8 AUTHDBG 49 RPT=10
I nt DB_Mat ch(51a6b48, 3eb7ab0)

71 09/11/2002 20:36:03. 790 SEV=8 AUTHDBG 63 RPT=10
AUTH_RcvRepl y(51a6b48, 0, 0)

72 09/11/2002 20:36:03. 790 SEV=8 AUTHDBG 50 RPT=20
I nt DB_Decode( 3eb7ab0, 298)

73 09/11/2002 20:36:03. 790 SEV=8 AUTHDBG 48 RPT=10
I nt DB_Rcv(51a6b48)

74 09/ 11/2002 20: 36: 03. 790 SEV=8 AUTHDBG 66 RPT=10



AUTH_Del et eTi mer (51a6b48, 0, 0)

75 09/ 11/ 2002 20:36:03. 790 SEV=9 AUTHDBG 74 RPT=10
Reply timer stopped: handle = 4B0018, timestanmp = 1163329

76 09/ 11/ 2002 20: 36: 03. 790 SEV=8 AUTHDBG 58 RPT=10
AUTH_Cal | back(51a6b48, 0, 0)

77 09/11/2002 20:36:03. 790 SEV=6 AUTH 41 RPT=10 172.18.124. 157
Aut henti cati on successful: handle = 9, server = Internal,
group = 172.18.124. 157

78 09/ 11/ 2002 20:36:03. 790 SEV=7 | KEDBG 0 RPT=526 172.18.124. 157
Goup [172.18.124. 157]
Found Phase 1 Group (172.18.124.157)

79 09/11/2002 20: 36: 03. 790 SEV=8 AUTHDBG 4 RPT=10
AUTH Get Attr Tabl e(9, 748420)

80 09/11/2002 20:36:03.790 SEV=7 | KEDBG 14 RPT=10 172.18.124. 157
Goup [172.18.124. 157]
Aut henti cation configured for Internal

81 09/11/2002 20:36:03. 790 SEV=9 | KEDBG 19 RPT=19 172.18.124. 157
Goup [172.18.124. 157]
| KEGet User Attri butes: | P Conpression = disabl ed

82 09/11/2002 20:36:03. 790 SEV=9 | KEDBG 19 RPT=20 172.18.124. 157
Goup [172.18.124. 157]
| KEGet User Attri butes: Split Tunneling Policy = Disabled

83 09/11/2002 20: 36:03. 790 SEV=8 AUTHDBG 2 RPT=10
AUTH_Cl ose(9)

84 09/11/2002 20:36:03. 790 SEV=9 | KEDBG 1 RPT=94 172.18.124. 157
Goup [172.18.124. 157]
constructing 1D

85 09/11/2002 20:36:03. 790 SEV=9 | KEDBG 0 RPT=527
Goup [172.18.124. 157]
construct hash payl oad

86 09/11/2002 20:36:03.790 SEV=9 | KEDBG 0 RPT=528 172.18.124. 157
Goup [172.18.124. 157]
conputing hash

87 09/11/2002 20:36:03. 790 SEV=9 | KEDBG 46 RPT=40 172.18.124. 157
Goup [172.18.124. 157]
constructing dpd vid payl oad

88 09/ 11/ 2002 20:36:03. 790 SEV=8 | KEDBG 0 RPT=529 172.18.124. 157
SENDI NG Message (nsgi d=0) with payl oads :
HDR + ID (5) + HASH (8) ... total length : 80

90 09/11/2002 20:36:03.790 SEV=4 IKE/11l9 RPT=10 172.18.124.157
Group [172.18.124.157]
PHASE 1 COMPLETED

91 09/11/2002 20:36:03.790 SEV=6 | KE/ 121 RPT=10 172.18.124. 157
Keep-alive type for this connection: None

92 09/11/2002 20:36:03.790 SEV=6 | KE/ 122 RPT=10 172.18.124. 157
Keep-al i ves configured on but peer does not
support keep-alives (type = None)



93 09/ 11/ 2002 20:36:03. 790 SEV=7 | KEDBG 0 RPT=530 172.18.124. 157
Goup [172.18.124. 157]
Starting phase 1 rekey timer: 64800000 (ms)

94 09/ 11/ 2002 20:36:03. 790 SEV=4 AUTH 22 RPT=16
User 172.18.124.157 connect ed

95 09/11/2002 20: 36:03. 790 SEV=8 AUTHDBG 60 RPT=10
AUTH_Unbi ndSer ver (51a6b48, 0, 0)

96 09/ 11/ 2002 20:36:03. 790 SEV=9 AUTHDBG 70 RPT=10
Aut h Server e054d4 has been unbound from ACB 51a6b48, sessions = 0

97 09/11/2002 20: 36:03. 790 SEV=8 AUTHDBG 10 RPT=10
AUTH_| nt _Fr eeAut hCB(51a6b48)

98 09/ 11/ 2002 20:36:03. 790 SEV=7 AUTH 13 RPT=10
Aut henti cati on session closed: handle = 9

99 09/11/2002 20:36:03. 790 SEV=8 | KEDBG 0 RPT=531 172.18.124. 157

RECEI VED Message (nsgi d=54796f76) wi th payl oads :

HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE (0)
total length : 156

102 09/ 11/2002 20: 36: 03. 790 SEV=9 | KEDBG 0 RPT=532 172.18. 124. 157
Goup [172.18.124. 157]
processi ng hash

103 09/ 11/ 2002 20: 36: 03. 790 SEV=9 | KEDBG 0 RPT=533 172.18. 124. 157
Goup [172.18.124. 157]
processi ng SA payl oad

104 09/ 11/ 2002 20:36:03.790 SEV=9 | KEDBG 1 RPT=95 172.18. 124. 157
Goup [172.18.124. 157]
processi ng nonce payl oad

105 09/ 11/ 2002 20:36:03.790 SEV=9 | KEDBG 1 RPT=96 172.18.124. 157
Goup [172.18.124. 157]
Processing I D

106 09/ 11/2002 20:36:03.790 SEV=5 | KE/ 35 RPT=6 172.18. 124. 157
Goup [172.18.124. 157]

Received renmpte | P Proxy Subnet data in | D Payl oad:

Address 10.32.0.0, Mask 255.255.128.0, Protocol 0, Port O

109 09/ 11/2002 20:36:03.790 SEV=9 | KEDBG 1 RPT=97 172.18.124. 157
Goup [172.18.124. 157]
Processing ID

110 09/ 11/2002 20: 36: 03. 790 SEV=5 | KE/ 34 RPT=6 172.18. 124. 157
Goup [172.18.124. 157]

Recei ved |l ocal |IP Proxy Subnet data in |ID Payl oad:

Address 192. 168. 10. 0, NMask 255. 255.255.0, Protocol 0, Port O

113 09/ 11/ 2002 20:36:03. 790 SEV=8 | KEDBG 0 RPT=534
QM | sRekeyed ol d sa not found by addr

114 09/11/2002 20:36:03.790 SEV=5 IKE/66 RPT=8 172.18.124.157
Group [172.18.124.157]
IKE Remote Peer configured for SA: L2L: Checkpoint

115 09/ 11/ 2002 20: 36: 03. 790 SEV=9 | KEDBG 0 RPT=535 172.18.124. 157
G oup [172.18.124. 157]



processi ng | PSEC SA

116 09/11/2002 20:36:03.790 SEV=7 IKEDBG/27 RPT=8 172.18.124.157
Group [172.18.124.157]
IPSec SA Proposal # 1, Transform # 1 acceptable

117 09/ 11/2002 20: 36: 03. 790 SEV=7 | KEDBG 0 RPT=536 172.18. 124. 157
Goup [172.18.124. 157]
I KE: requesting SPI!

118 09/11/2002 20:36:03. 790 SEV=9 | PSECDBG 6 RPT=39

| PSEC key nessage parse - msgtype 6, |len 200, vers 1, pid 00000000,
seq 10, err 0, type 2, node 0, state 32, label 0, pad O,

spi 00000000, encrKeyLen 0, hashKeyLen 0, ivlen 0, alg 0, hnmacAl g O,
lifetype O, lifetimel 17248580, lifetine2 0, dsld 300

122 09/ 11/ 2002 20:36:03. 790 SEV=9 | PSECDBG 1 RPT=139
Processi ng KEY_GETSPI nsg!

123 09/ 11/2002 20:36:03. 790 SEV=7 | PSECDBGE 13 RPT=10
Reserved SPI 305440147

124 09/ 11/ 2002 20: 36: 03. 790 SEV=8 | KEDBE 6 RPT=10
I KE got SPI from key engine: SPI = 0x1234a593

125 09/ 11/ 2002 20: 36: 03. 790 SEV=9 | KEDBG 0 RPT=537 172.18. 124. 157
Goup [172.18.124. 157]
oakl ey constucting qui ck node

126 09/ 11/2002 20: 36: 03. 800 SEV=9 | KEDBG 0 RPT=538 172.18. 124. 157
Goup [172.18.124. 157]
constructing bl ank hash

127 09/ 11/ 2002 20: 36: 03. 800 SEV=9 | KEDBG 0 RPT=539 172.18. 124. 157
Goup [172.18.124. 157]
constructing | SA SA for ipsec

128 09/ 11/ 2002 20:36:03.800 SEV=9 | KEDBG 1 RPT=98 172.18.124. 157
Goup [172.18.124. 157]
constructing i psec nonce payl oad

129 09/ 11/2002 20: 36: 03.800 SEV=9 | KEDBG 1 RPT=99 172.18.124. 157
Goup [172.18.124.157]
constructing proxy ID

130 09/11/2002 20:36:03.800 SEV=7 IKEDBG/0 RPT=540 172.18.124.157
Group [172.18.124.157]

Transmitting Proxy Id:

Remote subnet: 10.32.0.0 Mask 255.255.128.0 Protocol 0 Port 0
Local subnet: 192.168.10.0 mask 255.255.255.0 Protocol 0 Port 0

134 09/ 11/ 2002 20: 36: 03. 800 SEV=9 | KEDBG 0 RPT=541 172.18. 124. 157
Goup [172.18.124. 157]
constructing gm hash

135 09/ 11/ 2002 20: 36: 03. 800 SEV=8 | KEDBG 0 RPT=542 172.18. 124. 157
SENDI NG Message (nsgi d=54796f76) with payl oads :
HDR + HASH (8) + SA (1) ... total length : 152

137 09/ 11/ 2002 20: 36: 03. 800 SEV=8 | KEDBG 0 RPT=543 172.18. 124. 157
RECEI VED Message (nsgi d=54796f76) wi th payl oads :
HDR + HASH (8) + NONE (0) ... total length : 48

139 09/11/2002 20: 36: 03.800 SEV=9 | KEDBG 0 RPT=544 172.18.124. 157



Goup [172.18.124. 157]
processi ng hash

140 09/ 11/2002 20: 36: 03. 800 SEV=9 | KEDBG 0 RPT=545 172.18. 124. 157
Goup [172.18.124. 157]
| oading all |PSEC SAs

141 09/ 11/2002 20: 36: 03. 800 SEV=9 | KEDBG 1 RPT=100 172.18. 124. 157
Goup [172.18.124. 157]
Generating Quick Mbde Key!

142 09/ 11/ 2002 20: 36: 03. 800 SEV=9 | KEDBG 1 RPT=101 172.18. 124. 157
Goup [172.18.124. 157]
Generating Quick Mbde Key!

143 09/11/2002 20:36:03.800 SEV=7 IKEDBG/0 RPT=546 172.18.124.157
Group [172.18.124.157]

Loading subnet:

Dst: 192.168.10.0 mask: 255.255.255.0

Src: 10.32.0.0 mask: 255.255.128.0

146 09/11/2002 20:36:03.800 SEV=4 IKE/49 RPT=7 172.18.124.157
Group [172.18.124.157]

Security negotiation complete for LAN-to-LAN Group (172.18.124.157)
Responder, Inbound SPI = 0x1234a593, Outbound SPI = 0x0d4£37959

149 09/ 11/2002 20: 36: 03. 800 SEV=9 | PSECDBG 6 RPT=40

| PSEC key nessage parse - msgtype 1, |len 606, vers 1, pid 00000000,
seq 0, err O, type 2, node 1, state 64, |abel 0, pad O,

spi  0df 37959, encrKeyLen 24, hashKeyLen 16, ivlien 8, alg 2, hmacAl g 3,
lifetype O, lifetinmel 17248580, lifetine2 0, dsld O

153 09/ 11/ 2002 20:36:03.800 SEV=9 | PSECDBG 1 RPT=140
Processi ng KEY_ADD mnsg!

154 09/ 11/ 2002 20:36:03.800 SEV=9 | PSECDBG 1 RPT=141
key_msghdr 2secassoc(): Enter

155 09/ 11/ 2002 20:36:03.800 SEV=7 | PSECDBG 1 RPT=142
No USER filter configured

156 09/ 11/2002 20:36:03.800 SEV=9 | PSECDBG 1 RPT=143
KeyProcessAdd: Enter

157 09/ 11/ 2002 20:36:03.800 SEV=8 | PSECDBG 1 RPT=144
KeyProcessAdd: Addi ng out bound SA

158 09/ 11/ 2002 20: 36: 03.800 SEV=8 | PSECDBG 1 RPT=145
KeyProcessAdd: src 192.168.10.0 nmask 0.0. 0. 255,
dst 10.32.0.0 nmmsk 0.0.127. 255

159 09/ 11/2002 20:36:03.810 SEV=8 | PSECDBG 1 RPT=146
KeyProcessAdd: FilterlpsecAddl keSa success

160 09/11/2002 20:36:03.810 SEV=9 | PSECDBG 6 RPT=41

| PSEC key nessage parse - msgtype 3, len 327, vers 1, pid 00000000,
seq 0, err O, type 2, node 1, state 32, |abel 0, pad O,

spi 1234a593, encrKeyLen 24, hashKeylLen 16, ivlien 8, alg 2, hmacAl g 3,
lifetype O, lifetimel 17248580, lifetine2 0, dsld O

164 09/ 11/ 2002 20:36:03.810 SEV=9 | PSECDBG 1 RPT=147
Processi ng KEY_UPDATE nsg!

165 09/ 11/2002 20: 36: 03.810 SEV=9 | PSECDBG 1 RPT=148



Updat e i nbound SA addresses

166 09/ 11/2002 20: 36: 03. 810 SEV=9
key_msghdr 2secassoc(): Enter

167 09/ 11/2002 20: 36: 03. 810 SEV=7
No USER filter configured

168 09/ 11/2002 20: 36: 03.810 SEV=9
KeyProcessUpdat e: Enter

169 09/ 11/2002 20: 36: 03.810 SEV=8
KeyProcessUpdat e: success

170 09/11/2002 20: 36: 03.810 SEV=8
| KE got a KEY_ADD nsg for SA: SPI

171 09/ 11/2002 20: 36: 03. 810 SEV=8
pitcher: rcv KEY_UPDATE, sp

172 09/11/2002 20:36:03.810 SEV=4
Group [172.18.124.157]

PHASE 2 COMPLETED (msgid=54796£76)

| PSECDBG 1 RPT=149

| PSECDBG 1 RPT=150

| PSECDBG 1 RPT=151

| PSECDBG 1 RPT=152

| KEDBG 7 RPT=7

= 0x0df 37959

| KEDBG 0 RPT=547

0x1234a593

IKE/120 RPT=7 172.18.124.157

Informacion Relacionada

- Pagina de soporte del concentrador de la serie Cisco VPN 3000

- Pagina de soporte al cliente Serie Cisco VPN 3000

- Pagina de soporte de IPSec

- Soporte Técnico - Cisco Systems
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