Ejemplo de Configuracion de L2TP sobre IPsec
entre Windows 2000 y el Concentrador VPN
3000 Usando Certificados Digitales
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Introduccién

Este documento muestra el procedimiento paso a paso utilizado para conectarse a un
Concentrador VPN 3000 desde un cliente Windows 2000 mediante el cliente integrado
L2TP/IPSec. Se supone que utiliza certificados digitales (entidad emisora de certificados raiz (CA)
independiente sin protocolo de inscripcion de certificados (CEP)) para autenticar la conexidn con
el concentrador VPN. Este documento utiliza el Servicio de certificados de Microsoft como
ejemplo. Consulte el sitio web de Microsoft para obtener documentacién sobre cédmo configurarlo.

Nota: Este es un ejemplo soélo porque la apariencia de las pantallas de Windows 2000 puede
cambiar.

Prerequisites

Requirements



http://www.microsoft.com

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento es para el Cisco VPN 3000 Concentrator series.

Objetivos
En este procedimiento, debe completar estos pasos:

1. Obtenga un certificado raiz.

2. Obtenga un certificado de identidad para el cliente.

3. Cree una conexién a VPN 3000 con la ayuda del Asistente de conexién de red.
4. Configurar el concentrador VPN 3000.

Convenciones

For more information on document conventions, refer to the Cisco Technical Tips Conventions.

Obtener un certificado raiz

Complete estas instrucciones para obtener un certificado raiz:

1. Abra una ventana del explorador y escriba la direccion URL de Microsoft Certificate Authority
(normalmente http://servername o la direccion IP de CA/certsrv).Se muestra la ventana
Bienvenido para las solicitudes y recuperaciones de certificados.

2. En la ventana Bienvenido, en Seleccionar una tarea, elija Recuperar el certificado de CA o la
lista de revocacion de certificados y haga clic en
Siguiente.
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3. En la ventana Recuperar el certificado de CA o la lista de revocaciones de certificados, haga
clic en Instalar esta ruta de certificacién de CA en la esquina izquierda.Esto agrega el
certificado de CA al almacén de autoridades de certificados raiz de confianza. Esto significa
que todos los certificados que esta CA emite a este cliente son de
confianza.
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Obtener un certificado de identidad para el cliente

Complete estos pasos para obtener un certificado de identidad para el cliente:

1. Abra una ventana del explorador e introduzca la URL de Microsoft Certificate Authority
(normalmente http://servername o la direccion IP de CA/certsrv).Se muestra la ventana
Bienvenido para las solicitudes y recuperaciones de certificados.

2. En la ventana Bienvenido, en Seleccionar una tarea, elija Solicitar un certificado y haga clic
en

Siguiente.
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Welcome

You use this web site to request a cerificate for your web browser, e-mail chent, or other secure
program. Oncea you acquire a cermficate, you will be able 1o securaly idenbfy yoursalf to other paophe over
the web, sign your e-mail messages, encrypt your &-mail messages, and more depend ng upon the type
of cemficate you raquest

Select a task:
¢ Reneve the LA cerificate or certificate revocaton bist

¢ Request a cerificate _
" Check on a pending certificate
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3. En la ventana Elegir tipo de solicitud, seleccione Solicitud avanzada y haga clic en
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4. En la ventana Advanced Certificate Requests, seleccione Submit a certificate request to this
CA using a
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5. Rellene los campos como en este ejemplo.El valor de Department (unidad organizativa)
debe coincidir con el grupo configurado en el concentrador VPN. No especifique un tamano
de clave superior a 1024. Asegurese de seleccionar la casilla de verificacion Use local
machine store. Cuando haya finalizado, haga clic en Next
(Siguiente).
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n funcion de la configuracién del servidor de la CA, a veces aparece esta ventana. Si es asi,
pongase en contacto con el administrador de la
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6. Haga clic en Home para volver a la pantalla principal, seleccione Check on pending
certificate y haga clic en

Chech On & Pending SertFicats Request
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Next
7. En la ventana Certificado emitido, haga clic en Instalar este
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certificado




8. Para ver su certificado de cliente, seleccione Start > Run, y realice Microsoft Management
Console (MMC).

9. Haga clic en Console y elija Add/Remove Snap-in.

10. Haga clic en Agregar y elija Certificado en la lista.

11. Cuando aparezca una ventana que le pregunte el alcance del certificado, elija Cuenta de
equipo.

12. Compruebe que el certificado del servidor de la CA se encuentra en Entidades de
certificacion raiz de confianza. También verifique que tiene un certificado seleccionando
Console Root > Certificate (Local Computer) > Personal > Certificates, como se muestra en
esta
imagen.
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Creacion de una conexion a VPN 3000 mediante el Asistente de
conexién de red

Complete este procedimiento para crear una conexion a VPN 3000 con la ayuda del asistente de
conexién de red:

1. Haga clic con el botdn derecho en Mis sitios de red, elija Propiedades y haga clic en Realizar
nueva conexion.

2. En la ventana Network Connection Type (Tipo de conexion de red), seleccione Connect to a
private network through the Internet (Conectarse a una red privada a través de Internet) y, a
continuacion, haga clic en
Next.



Metwork Connection Wizard -

Metwork Connection Type

Y'ou can choose the type of nebwork, connection you want to create, bazed on
wour network, configuration and your nebwarking needs.

)

" Dial-up to private network
Connect uzing my phone ling [modem or I1SOM).

" Dial-up to the Internet
Connect to the Intermet uzing my phone ine [rmodern ar [S0R)].

i Accept incoming connections

" Connect directly to another computer
Connect uzing my senal, parallel, or infrared port.

Create aVirtual Private Metwork, [WPM] connechion or tunnel’ through the Internet.

Let other computers connect ta mine by phone line, the Intermet, or direct cable.

< Back M et

Cancel

3. Introduzca el nombre de host o la direccidn IP de la interfaz publica del concentrador VPN y

haga clic en
Next.




Metwork Connection Wizard -

Destination Address
Wihat iz the name ar address aof the destination?

Type the hozt name or IP addrezs of the computer ar network, toowhich pou are
cohneching.

Hozt name or IP address [such as microgoft.com or 123.45.6.78):
|54.5?.?z.1 A

£ Back Mewt = Cancel

4. En la ventana Disponibilidad de la conexién, seleccione Solo para mi y haga clic en
Siguiente.



MNetwork Connection Wizard

Connection Availability
'ou may make the new connection available to all users, ar just yourzel.

You may make thiz connection available to all uzers, or keep it only for your cown uze, A
connechion stared in your prafile will not be available unless pou are logged an.

Create thiz connection:

™ For all uzers

& Only for myzelf

< Back M ext Cancel

5. En la ventana Red publica, seleccione si desea marcar la conexidn inicial (la cuenta ISP)
automaticamente.



MNetwork Connection Wizard

Public Network
Windows can make sure the public netwark, iz connected first.

Windows can autornatically dial the initial connection to the Internet or other public
nietwark, before establizhing the wirtual connection.

i Do not dial the initial connection,

& Automatically dial this initial connection:
Cizco corparate WPM j

< Back M ext Cancel

6. En la pantalla Destination Address (Direccidén de destino), introduzca el nombre de host o la
direccion IP del concentrador VPN 3000 y haga clic en Next
(Siguiente).



Metwork Connection Wizard -

Destination Address
Wihat iz the name ar address aof the destination?

Type the hozt name or IP addrezs of the computer ar network, toowhich pou are
cohneching.

Hozt name or IP address [such as microgoft.com or 123.45.6.78):
|54.5?.?z.1 A

£ Back Mewt = Cancel

7. En la ventana Asistente para conexion de red, escriba un nombre para la conexidon y haga
clic en Finalizar.En este ejemplo, la conexion se denomina "Cisco corporate
VPN".



Network Connection Wizard

Completing the Network
Connection Wizard

Type the name pou want to uge for thiz connechion:

IEiEED corporate WP

Tao create this connection and zave it in the
Mebwork, and Dial-up Connections folder, click
Firizh.

To edit thiz connection ik the Netwark, and Dial-up
Connections folder, zelect it, click File, and then click,
Froperties.

[T &dd a shortcut ta my desklop

< Back Finizh I Cancel

8. En la ventana Conexion privada virtual, haga clic en
Connect ¥irtual Private Connection i

U=zer name: |edgaruser

EEE TR

FPazzward:

[T Save Pazsword

Connect I Cancel | Properties Help

Propiedades
9. En la ventana Propiedades, seleccione la ficha Redes.
10. En Type of VPN server | am calling, elija L2TP en el menu desplegable, resalte Internet
Protocol TCP/IP y haga clic en



Cisco corporate ¥PN 2| =]

Generall Elptinnsl Secuty  MNetworking

Type of WPMN zerver | am calling:

Settings

Components checked are uzed by this connection:

X |nternet Protocal [TCPAR)
B File and Printer Sharing for Microzoft Metworks
Client far Microzaft Mebwork.s

Iriztall... Uririztall Froperties

D ezcription

Transmizzion Control Pratocol/lnternet Protocal. The default
wide area network, protocal that provides communication
acrozs diverse interconnected networks.

(] 4 I Cancel

Properties

11. Seleccione Advanced > Options > Properties.
12. En la ventana IP Security, elija Use this IP security



|FP secunty zettings apply to all connections for which TCPAP 1z enabled.
™ Do not uze IPSEC
¥ |Jse this IP security policy:
;Elient [Aespond Only) ;‘

Selected |P securnity policy description:

Comrunicate normally [unsecured). Use the default rezponze rule to
nieqotiate with servers that request zecunty. Only the requested
protocol and port traffic with that zerver iz secured.

ak. Cancel

policy.
13. Elija la politica Client (Respond Only) del menu desplegable y haga clic en OK varias veces
hasta que regrese a la pantalla Connect.
14. Para iniciar una conexion, ingrese su nombre de usuario y contrasefa, y haga clic en
Connect.

Configurar el concentrador VPN 3000

Obtener un certificado raiz

Complete estos pasos para obtener un certificado raiz para el Concentrador VPN 3000:

1. Senale en el explorador su CA (normalmente algo como http://ip_add_of_cal/certsrv/),
Recupere el certificado de CA o la lista de revocacién de certificados y haga clic en
Siguiente.

2. Haga clic en Descargar certificado de CA y guarde el archivo en algun lugar del disco local.

3. En el Concentrador VPN 3000, seleccione Administration > Certificate Management, y haga
clic en Click here to install a certificate e Install CA Certificate.

4. Haga clic en Cargar archivo desde estacién de trabajo.

5. Haga clic en Browse y seleccione el archivo de certificado de CA que acaba de descargar.

6. Resalte el nombre de archivo y haga clic en
Install.
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Obtenga un certificado de identidad para el concentrador VPN 3000

Complete estos pasos para obtener un certificado de identidad para el Concentrador VPN 3000:

1. Seleccione ConfAdministration > Certificate Management > Enroll > Identity Certificate, luego
haga clic en Enroll via PKCS10 Request (Manual). Rellene el formulario como se muestra
aqui y haga clic en

Inscribir.
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Aparece una ventana del navegador con la solicitud de certificado. Necesita contener texto

similar a este resultado:

----- BEG N NEW CERTI FI CATE REQUEST- - - - -

M | BPDCB5W BADBQVRUWEWYDVQQDEWX 2¢ G4z MDAWL VB hbWUx DDAKBgNVBAS TA3NuU
¢z EOVAWGALUEChMFY2! z Y28x DDAKBgNVBAC TA2J 4bDEL MAKk GAL UEBh MCY Wy AN
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----- END NEW CERTI FI CATE REQUEST- - - - -

2. Senale el explorador al servidor de la CA, marque Solicitar un certificado y haga clic en
Siguiente.

3. Marque Advanced Request, haga clic en Next y seleccione Submit a certificate request using
a base64 encoded PKCS #10 file or a renew request using a base64 encoded PKCS #7 file.

4. Haga clic en Next (Siguiente). Corte y pegue el texto de la solicitud de certificado que se




muestra anteriormente en el area de texto. Haga clic en Submit (Enviar).

5. Segun la configuracion del servidor de la CA, puede hacer clic en Descargar certificado de la
CA. O bien, cuando la CA haya emitido el certificado, vuelva al servidor de la CA y active
Comprobar un certificado pendiente.

6. Haga clic en Next, seleccione su solicitud y haga clic en Next nuevamente.

. Haga clic en Descargar certificado de CA y guarde el archivo en el disco local.

8. En el Concentrador VPN 3000, seleccione Administration > Certificate Management > Install
y haga clic en Install certificate received via enroliment.A continuacion, vera la solicitud

pendiente con el estado "En curso”, como en esta

imagen.
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9. Haga clic en Install, seguido de Upload File from Workstation.

10. Haga clic en Examinar y seleccione el archivo que contiene el certificado emitido por la CA.
11. Resalte el nombre de archivo y haga clic en Install.

12. Seleccione Administration > Certificate Management. Aparece una pantalla similar a esta

imagen.
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Configurar un grupo para los clientes

Complete este procedimiento para configurar un pool para los clientes:

1. Para asignar un rango disponible de direcciones IP, dirija un navegador a la interfaz interna
del Concentrador VPN 3000 y seleccione Configuration > System > Address Management >
Pools > Add.

2. Especifique un intervalo de direcciones IP que no entre en conflicto con ningun otro
dispositivo de la red interna y haga clic en



Configuration | Administration

—EHEyslen Add an address pool

[ assignment Range Start | 101 1 104 Enter the start of the IP pool address range

—&Tunneing Prolocols Range End | 10.1. 1. 204 Enter the end of the IF pool address range.

Add | Cancel |

3. Para decirle al concentrador VPN 3000 que utilice el conjunto, seleccione Configuration >
System > Address Management > Assignment, marque la casilla Use Address Pools y haga
clic en Apply, como en esta
imagen.

Configuration | Adminisiration | Monitorin

e EvEiem This section présants Address Assignment options. Each of the fallowing methods are tied, in onder,

—E SErvers uniil an address is found
Chack 1o use the IP addnpss supplied by the cliant. This
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—EFTuninelinig Protocols Use Address from Authentication | Check 1o use an IP address retrieved from an
—EHP Routing Berver = aulhentication server for the client.

| Flmm Use DHCP ] Check 1o use DHCP to oblain an P address for the chend
—EHEvents Chack to use infemal acdress pool conBguration 1o obtain
—EHGeneral Use Address Fools I o o iavess for the client
—EHClient Update
—Load Balancing

—EHser Management Apply | Cancel |

—EFolicy Managemeni

Configurar una propuesta IKE

Complete estos pasos para configurar una propuesta IKE:

1. Seleccione Configuration > System > Tunneling Protocols > IPSec > IKE Proposals, haga
clic en Add y seleccione los parametros, como se muestra en esta
imagen.



4
Load Balancing Corfigura and a8d & fiew IKE Proposa
W Proposal Mame | IFE-for-winll Spe&cily the nama of Ikie IKE Proposal
Authenticaton Mods RSA Digtal Certificale Selecl the autherticalion mode 10 use
ACCEiY Houry
TraMe hanagament
Futhenbication Algoritlm  MOSHMAC =1 06 Silect thie packs authentic son agorthm 10 use
Shs
Encrypiinn Algon Lhan DES-56 Selec] the encryplion algorithm 1o use
| Pulimeinis brating
——Sdminisier Sassion Crif e - Heslemaan Gronip Gidigp 1 (T88- i) Saleil the Difie Halman Group 19 use
~Eaaftware Updale
:m Lifitine Miakirnmseit — Time Select the Weting meaturemant of the BE kayi
:Efm}jsﬂi Data Litelme | 10000 Specify the data Metime in kiohyies (KB)
il BARRGQEMENt
_em
hanagemnt Time Lifetime | 55400 Specily the fime |ifefime in second:
In i
L“‘ Fouging Tabée And Cancel
Lo -
2. Haga clic en Agregar, resalte la nueva propuesta en la columna de la derecha y haga clic en
Activar.

Configuracién de SA

Complete este procedimiento para configurar la Asociacion de seguridad (SA):

1. Seleccione Configuration > Policy Management > Traffic Management > SA y haga clic en
ESP-L2TP-TRANSPORT.Si esta SA no esta disponible o si la utiliza para algun otro
propdsito, cree una nueva SA similar a esta. Se aceptan diferentes configuraciones para la
SA. Cambie este parametro en funcion de su politica de seguridad.

2. Seleccione el certificado digital que ha configurado previamente en el menu desplegable
Certificado digital. Seleccione la propuesta IKE-for-win2k Internet Key Exchange (IKE).Nota:
No es obligatorio. Cuando el cliente L2TP/IPSec se conecta con el Concentrador VPN, todas
las propuestas IKE configuradas bajo la columna activa de la pagina Configuration > System
> Tunneling Protocols > IPSec > IKE Proposals se prueban en orden.Esta imagen muestra
la configuracion necesaria para
SA:
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Configuracion del grupo y el usuario

Complete este procedimiento para configurar el Grupo y el Usuario:

. Seleccione Configuration > User Management > Base Group.

. En la ficha General, asegurese de que la casilla L2TP sobre IPSec esté marcada.

. En la ficha IPSec, seleccione la SA ESP-L2TP-TRANSPORT.

. En la pestafia PPTP/L2TP, desmarque todas las opciones de L2TP Encryption.

. Seleccione Configuration > User Management > Users y haga clic en Add.

. Introduzca el nombre y la contrasena que utiliza para conectarse desde el cliente de
Windows 2000. Asegurese de seleccionar Grupo base en Seleccion de grupo.

. En la ficha General, verifique el protocolo de tunelizacién L2TP sobre IPSec.

. En la ficha IPSec, seleccione la SA ESP-L2TP-TRANSPORT.

9. En la ficha PPTP/L2TP, desmarque todas las opciones de L2TP Encryption y haga clic en

Add.Ahora puede conectarse con la ayuda de L2TP/IPSec Windows 2000 Client.Nota: Ha

elegido configurar el grupo base para aceptar la conexion L2TP/IPSec remota. También es

posible configurar un grupo que coincida con el campo Unidad organizativa (OU) de la SA

para aceptar la conexion entrante. La configuracion es idéntica.

OO~ WN -

oo N

Informacidén acerca de la depuracidn

269 02/15/2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3868 10.48.66.76
M smatched attr types for class DH G oup:
Rcv' d: Cakley Goup 2
Cfg'd: Cakley Goup 7

271 02/15/2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3869 10.48.66.76



Phase 1 failure against global |KE proposal # 16:
M smat ched attr types for class DH G oup:

Rcv' d: Gakl ey G oup 2

Cfg'd: Qakley Goup 1

274 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3870
Proposal # 1, Transform# 2, Type | SAKMP, |Id | KE
Parsi ng received transform
Phase 1 failure against global |KE proposal # 1:
M smat ched attr types for class Encryption Alg:
Rcv' d: DES- CBC
Cfg'd: Triple-DES

279 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3871
Phase 1 failure against global |KE proposal # 2:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES

282 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3872
Phase 1 failure against global |KE proposal # 3:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES

285 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3873
Phase 1 failure against global |KE proposal # 4:
M smat ched attr types for class DH G oup:

Rcv' d: Gakl ey G oup 2
Cfg'd: Qakley Goup 1

288 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3874
Phase 1 failure against global |KE proposal # 5:
M smat ched attr types for class DH G oup:

Rcv' d: Gakley G oup 2
Cfg'd: Qakley Goup 1

291 02/15/2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3875
Phase 1 failure against global |KE proposal # 6:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES

294 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3876
Phase 1 failure against global |KE proposal # 7:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES

297 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3877
Phase 1 failure against global |KE proposal # 8:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES

300 02/15/2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3878
Phase 1 failure against global |IKE proposal # 9:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES

303 02/15/2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3879
Phase 1 failure against global |KE proposal # 10:
M smat ched attr types for class DH G oup:

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

48.

48.

48.

48.

48.

48.

48.

48.

48.

48.
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66.

66.

66.

66.

66.

66.

66.

66.

66.

76

76

76

76

76

76

76

76

76

76



Rev' d: QGakl ey
Cfg'd: Qakley

306 02/15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

309 02/15/2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

cfg'd: Triple-

312 02/ 15/ 2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

cfg'd: Triple-

315 02/ 15/ 2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

318 02/ 15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

321 02/ 15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

324 02/ 15/ 2002 12:
# 1, Transform# 3, Type | SAKMP,

Pr oposal

G oup 2
Goup 1

47:24.430 SEV=8 | KEDBG 0 RPT=3880
agai nst gl obal |KE proposal # 11:
types for class DH G oup:

G oup 2

Goup 1

47:24.430 SEV=8 | KEDBG 0 RPT=3881
agai nst gl obal |KE proposal # 12:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3882
agai nst gl obal |KE proposal # 13:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3883
agai nst gl obal |KE proposal # 14:
types for class DH G oup:

G oup 2

Goup 1

47:24. 430 SEV=8 | KEDBG 0 RPT=3884
agai nst gl obal |KE proposal # 15:
types for class DH G oup:

G oup 2

G oup 7

47:24.430 SEV=8 | KEDBG 0 RPT=3885
agai nst gl obal |KE proposal # 16:
types for class DH G oup:

G oup 2

Goup 1

47:24.430 SEV=8 | KEDBG 0 RPT=3886
Id | KE

Parsi ng received transform

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Cakley

329 02/ 15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: Qakl ey
Cfg'd: Qakley

332 02/ 15/ 2002 12:

Phase 1 failure
M smat ched attr
Rev' d: Qakl ey
Cfg'd: Qakley

335 02/ 15/2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

cfg'd: Triple-

agai nst gl obal |KE proposal # 1:
types for class DH G oup:
Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3887
agai nst gl obal |KE proposal # 2:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3888
agai nst gl obal |KE proposal # 3:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3889
agai nst gl obal |KE proposal # 4:
types for class Encryption Alg:

DES- CBC

DES
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10.
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338 02/ 15/2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

cfg'd: Triple-

341 02/ 15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

344 02/ 15/ 2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

347 02/ 15/ 2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Qakley

350 02/15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Cakley

353 02/ 15/ 2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

cfg'd: Triple-

356 02/15/2002 12:

Phase 1 failure
M smat ched attr
Rcv' d: SHA
Cfg'd: M5

358 02/ 15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: QGakl ey
Cfg'd: Cakley

361 02/15/2002 12:

Phase 1 failure
M smat ched attr
Rev' d: Qakl ey
Cfg'd: Qakley

364 02/ 15/2002 12:

Phase 1 failure
M snmat ched attr
Rev' d:

47:24.430 SEV=8 | KEDBG 0 RPT=3890
agai nst gl obal |KE proposal # 5:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3891
agai nst gl obal |KE proposal # 6:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3892
agai nst gl obal |KE proposal # 7:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3893
agai nst gl obal |KE proposal # 8:
types for class DH G oup:

Goup 1

G oup 2

47:24. 430 SEV=8 | KEDBG 0 RPT=3894
agai nst gl obal |KE proposal # 9:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3895
agai nst gl obal |KE proposal # 10:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3896
agai nst gl obal |KE proposal # 11:
types for class Hash Al g:

47:24.430 SEV=8 | KEDBG 0 RPT=3897
agai nst gl obal |KE proposal # 12:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3898
agai nst gl obal |KE proposal # 13:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3899
agai nst gl obal |KE proposal # 14:
types for class Encryption Alg:

DES- CBC

Cfg'd: Triple-DES

367 02/15/2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3900
Phase 1 failure against global |KE proposal # 15:
M smat ched attr types for class DH G oup:
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Rev' d: QGakl ey
Cfg'd: Qakley

370 02/ 15/2002 12:

Goup 1
G oup 7

47:24.430 SEV=8 | KEDBG 0 RPT=3901

Phase 1 failure against global |KE proposal # 16:
M smat ched attr types for class Hash Al g:
Rcv' d: SHA
Cfg'd: M5
372 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3902
Proposal # 1, Transform# 4, Type | SAKMP, |Id | KE
Parsi ng received transform
Phase 1 failure against global |KE proposal # 1:
M smat ched attr types for class DH G oup:

Rev' d: QGakl ey
Cfg'd: Qakley

377 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d: QGakl ey
Cfg'd: Qakley

380 02/15/2002 12:
Phase 1 failure
M smat ched attr

Rev' d: QGakl ey
Cfg'd: Cakley

383 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d:

cfg'd: Triple-

386 02/15/2002 12:
Phase 1 failure
M smat ched attr

Rev' d:

cfg'd: Triple-

389 02/15/2002 12:
Phase 1 failure
M smat ched attr

Rev' d: QGakl ey
Cfg'd: Cakley

392 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d: Qakl ey
Cfg'd: Qakley

395 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d: Qakl ey
Cfg'd: Qakley

398 02/ 15/ 2002 12:
Phase 1 failure
M smat ched attr

Rev' d: Qakl ey
Cfg'd: Qakley

Goup 1
G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3903
agai nst gl obal |KE proposal # 2:
types for class DH G oup:

Goup 1

G oup 2

47:24. 430 SEV=8 | KEDBG 0 RPT=3904
agai nst gl obal |KE proposal # 3:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3905
agai nst gl obal |KE proposal # 4:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3906
agai nst gl obal |KE proposal # 5:
types for class Encryption Alg:

DES- CBC

DES

47:24.430 SEV=8 | KEDBG 0 RPT=3907
agai nst gl obal |KE proposal # 6:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3908
agai nst gl obal |KE proposal # 7:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3909
agai nst gl obal |KE proposal # 8:
types for class DH G oup:

Goup 1

G oup 2

47:24.430 SEV=8 | KEDBG 0 RPT=3910
agai nst gl obal |KE proposal # 9:
types for class DH G oup:

Goup 1

G oup 2

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

48.

48.

48.

48.

48.

48.

48.

48.

48.

48.

66.

66.

66.

66.

66.

66.

66.

66.

66.

66.

76

76

76

76

76

76

76

76

76

76



401 02/15/2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3911
Phase 1 failure against global |KE proposal # 10:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES

404 02/ 15/ 2002 12:47:24.430 SEV=8 | KEDBG 0 RPT=3912
Phase 1 failure against global |KE proposal # 11:
M smat ched attr types for class Auth Method:

Rcv' d: RSA signature with Certificates
Cfg'd: Preshared Key

407 02/ 15/2002 12: 47:24.430 SEV=8 | KEDBG 0 RPT=3913
Phase 1 failure against global |KE proposal # 12:
M smat ched attr types for class DH G oup:

Rcv' d: Gakley Goup 1
Cfg'd: Qakley Goup 2

410 02/15/2002 12: 47:24.430 SEV=8 | KEDBG 0 RPT=3914
Phase 1 failure against global |KE proposal # 13:
M smat ched attr types for class DH G oup:

Rcv' d: Gakley Goup 1
Cfg'd: Qakley Goup 2

413 02/ 15/ 2002 12: 47:24.430 SEV=8 | KEDBG 0 RPT=3915
Phase 1 failure against global |KE proposal # 14:
M smat ched attr types for class Encryption Alg:

Rcv' d: DES- CBC
Cfg'd: Triple-DES

416 02/15/2002 12: 47:24.430 SEV=8 | KEDBG 0 RPT=3916
Phase 1 failure against global |KE proposal # 15:
M smat ched attr types for class DH G oup:

Rcv' d: Gakley Goup 1
Cfg'd: Qakley Goup 7

10.

10.

10.
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48.
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48.
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76

76

76
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419 02/15/2002 12:47:24.430 SEV=7 | KEDBG 28 RPT=20 10.48.66. 76

I KE SA Proposal # 1, Transform# 4 acceptable
Mat ches gl obal I KE entry # 16

420 02/15/2002 12:47:24.440 SEV=9 | KEDBG 0 RPT=3917 10.
constructing | SA_SA for isakmp

421 02/ 15/ 2002 12:47:24.490 SEV=8 | KEDBG 0 RPT=3918 10.
SENDI NG Message (nsgi d=0) with payl oads :

HDR + SA (1) + NONE (0) ... total length : 80

423 02/ 15/ 2002 12:47:24.540 SEV=8 | KEDBG 0 RPT=3919 10.
RECEI VED Message (nsgi d=0) with payl oads :

HDR + KE (4) + NONCE (10) + NONE (0) ... total length :
425 02/ 15/ 2002 12:47:24.540 SEV=8 | KEDBG 0 RPT=3920 10.
RECEI VED Message (nsgi d=0) with payl oads :

HDR + KE (4) + NONCE (10) + NONE (0) ... total length :
427 02/ 15/ 2002 12:47:24.540 SEV=9 | KEDBG 0 RPT=3921 10.
processi ng ke payl oad

428 02/ 15/ 2002 12:47:24.540 SEV=9 | KEDBG 0 RPT=3922 10.

processing | SA KE

48.

48.

48.

66.

66.

66.

152

48.

66.

152

48.

48.

66.

66.

76

76

76

76

76

76

429 02/15/2002 12:47:24.540 SEV=9 | KEDBG 1 RPT=104 10.48.66.76

processi ng nonce payl oad



430 02/15/2002 12: 47:24.600 SEV=9 | KEDBG 0 RPT=3923 10. 48. 66. 76
constructing ke payl oad

431 02/15/2002 12:47:24.600 SEV=9 | KEDBG 1 RPT=105 10. 48. 66. 76
constructing nonce payl oad

432 02/ 15/ 2002 12: 47:24.600 SEV=9 | KEDBG 0 RPT=3924 10. 48. 66. 76
constructing certreq payl oad

433 02/ 15/ 2002 12: 47:24.600 SEV=9 | KEDBG 0 RPT=3925 10. 48. 66. 76
Using initiator's certreq payl oad data

434 02/ 15/ 2002 12: 47:24.600 SEV=9 | KEDBG 46 RPT=61 10. 48.66. 76
constructing C sco Unity VID payl oad

435 02/ 15/ 2002 12:47:24.600 SEV=9 | KEDBG 46 RPT=62 10. 48.66. 76
constructing xauth V6 VID payl oad

436 02/15/2002 12:47:24.600 SEV=9 | KEDBG 48 RPT=39 10.48.66. 76
Send 10S VID

437 02/ 15/ 2002 12:47:24. 600 SEV=9 | KEDBG 38 RPT=20 10. 48.66. 76
Constructing VPN 3000 spoofing | 0S Vendor |D payl oad
(version: 1.0.0, capabilities: 20000001)

439 02/15/2002 12:47:24.600 SEV=9 | KEDBG 46 RPT=63 10. 48.66. 76
constructing VID payl oad

440 02/ 15/2002 12:47:24.600 SEV=9 | KEDBG 48 RPT=40 10. 48.66. 76
Send Altiga GNVID

441 02/ 15/ 2002 12: 47:24.600 SEV=9 | KEDBG 0 RPT=3926 10. 48.66.76
Generating keys for Responder...

442 02/ 15/ 2002 12: 47:24.610 SEV=8 | KEDBG 0 RPT=3927 10. 48. 66. 76
SENDI NG Message (nsgi d=0) with payl oads :

HDR + KE (4) + NONCE (10) + CERT_REQ (7) + VENDOR (13) + VENDOR (13)
+ VENDOR (13) + VENDOR (13) + NONE (0) ... total length : 229

445 02/ 15/ 2002 12: 47:24. 640 SEV=8 | KEDBG 0 RPT=3928 10. 48. 66. 76

RECEI VED Message (nsgi d=0) with payl oads :

HDR + ID (5) + CERT (6) + SIG (9) + CERT_REQ (7) + NONE (0)
total length : 1186

448 02/ 15/ 2002 12:47:24.640 SEV=9 | KEDBG 1 RPT=106 10. 48.66. 76
Processing ID

449 02/ 15/ 2002 12:47:24.640 SEV=9 | KEDBG 0 RPT=3929 10. 48. 66. 76
processing cert payl oad

450 02/15/2002 12:47:24.640 SEV=9 | KEDBG 1 RPT=107 10. 48.66. 76
processi ng RSA signature

451 02/ 15/ 2002 12: 47:24.640 SEV=9 | KEDBG 0 RPT=3930 10. 48.66. 76
conputing hash

452 02/ 15/ 2002 12: 47:24.650 SEV=9 | KEDBG 0 RPT=3931 10. 48. 66. 76
processing cert request payl oad

453 02/ 15/ 2002 12: 47:24.650 SEV=9 | KEDBG 0 RPT=3932 10. 48. 66. 76
Storing cert request payload for use in MM nsg 4

454 02/ 15/ 2002 12:47:24.650 SEV=9 | KEDBG 23 RPT=20 10.48.66. 76



Starting group | ookup for peer 10.48.66.76

455 02/ 15/ 2002 12: 47:24.650 SEV=9 | KE/ 21 RPT=12 10. 48.66. 76
No G oup found by matching | P Address of Cert peer 10.48.66.76

456 02/ 15/2002 12: 47:24.650 SEV=9 | KE/ 20 RPT=12 10. 48. 66. 76
No G oup found by matching OJ(s) from | D payl oad:
ou=sns,

457 02/ 15/ 2002 12:47:24.650 SEV=9 | KE/ 0 RPT=12 10. 48. 66. 76
Group [ VPNC _Base_G oup]
No Group nane for IKE Cert session, defaulting to BASE GROUP

459 02/15/2002 12:47:24.750 SEV=7 | KEDBG 0 RPT=3933 10. 48. 66. 76
Group [ VPNC _Base_G oup]
Found Phase 1 Group (VPNC Base_ G oup)

460 02/15/2002 12:47:24.750 SEV=7 | KEDBG 14 RPT=20 10. 48.66. 76
Group [ VPNC _Base_G oup]
Aut henti cation configured for Internal

461 02/ 15/ 2002 12:47:24.750 SEV=9 | KEDBGE 19 RPT=20 10. 48. 66. 76
Group [ VPNC_Base_G oup]
| KEGet User Attri butes: default donmain = fenetwork.com

462 02/ 15/ 2002 12:47:24.770 SEV=5 | KE/ 79 RPT=4 10. 48.66.76
Group [ VPNC _Base_Goup]

Val i dation of certificate successful

(CN=ny_nane, SN=6102861F000000000005)

464 02/ 15/ 2002 12:47:24.770 SEV=7 | KEDBG 0 RPT=3934 10. 48. 66. 76
Group [ VPNC _Base_G oup]
peer ID type 9 received (DER_ASN1_DN)

465 02/ 15/ 2002 12:47:24.770 SEV=9 | KEDBG 1 RPT=108 10. 48. 66. 76
Group [ VPNC _Base_G oup]
constructing 1D

466 02/15/2002 12:47:24.770 SEV=9 | KEDBG 0 RPT=3935 10. 48. 66. 76
Group [ VPNC _Base_G oup]
constructing cert payl oad

467 02/ 15/ 2002 12:47:24.770 SEV=9 | KEDBG 1 RPT=109 10. 48. 66. 76
Group [ VPNC _Base_G oup]
constructing RSA signature

468 02/ 15/ 2002 12:47:24.770 SEV=9 | KEDBG 0 RPT=3936 10.48.66.76
Group [ VPNC _Base_G oup]
conputing hash

469 02/15/2002 12:47:24.800 SEV=9 | KEDBG 46 RPT=64 10.48.66.76
Group [ VPNC _Base_G oup]
constructing dpd vid payl oad

470 02/15/2002 12: 47:24.800 SEV=8 | KEDBG 0 RPT=3937 10. 48. 66. 76

SENDI NG Message (nsgi d=0) with payl oads :

HDR + ID (5) + CERT (6) + SIG (9) + VENDOR (13) + NONE (0)
total length : 1112

473 02/ 15/ 2002 12: 47:24.800 SEV=4 | KE/ 119 RPT=4 10. 48. 66. 76
Group [ VPNC _Base_G oup]
PHASE 1 COWPLETED

474 02/ 15/2002 12:47:24.800 SEV=6 | KE/ 121 RPT=4 10. 48. 66. 76



Keep-alive type for this connection: None

475 02/ 15/ 2002 12: 47:24.800 SEV=6 | KE/ 122 RPT=4 10. 48. 66. 76
Keep-al i ves configured on but peer does not support keep-alives (type = None)

476 02/ 15/ 2002 12: 47:24.800 SEV=7 | KEDBG 0 RPT=3938 10. 48. 66. 76
Group [ VPNC _Base_G oup]
Starting phase 1 rekey timer: 21600000 (ms)

477 02/ 15/ 2002 12: 47:24.810 SEV=8 | KEDBG 0 RPT=3939 10. 48. 66. 76

RECEI VED Message (nsgi d=781ceadc) w th payl oads :

HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5) + NONE (0)
total length : 1108

480 02/15/2002 12:47:24.810 SEV=9 | KEDBG 0 RPT=3940 10. 48.66. 76
Group [ VPNC _Base_G oup]
processi ng hash

481 02/ 15/2002 12: 47:24.810 SEV=9 | KEDBG 0 RPT=3941 10. 48. 66. 76
Group [ VPNC _Base_G oup]
processi ng SA payl oad

482 02/ 15/ 2002 12:47:24.810 SEV=9 | KEDBG 1 RPT=110 10. 48. 66. 76
Group [ VPNC_Base_G oup]
processi ng nonce payl oad

483 02/ 15/ 2002 12:47:24.810 SEV=9 | KEDBG 1 RPT=111 10. 48. 66. 76
Group [ VPNC _Base_Goup]
Processing I D

484 02/ 15/ 2002 12:47:24.810 SEV=5 | KE/ 25 RPT=4 10. 48. 66. 76
Group [ VPNC _Base_G oup]

Recei ved renpote Proxy Host data in I D Payl oad:

Address 10. 48.66. 76, Protocol 17, Port 1701

487 02/ 15/ 2002 12:47:24.810 SEV=9 | KEDBG 1 RPT=112 10. 48. 66. 76
Group [ VPNC _Base_G oup]
Processing I D

488 02/ 15/ 2002 12:47:24.810 SEV=5 | KE/ 24 RPT=4 10. 48. 66. 76
Group [ VPNC _Base_G oup]

Recei ved | ocal Proxy Host data in | D Payl oad:

Address 10. 48. 66. 109, Protocol 17, Port O

491 02/15/2002 12:47:24.810 SEV=8 | KEDBG 0 RPT=3942
QM | sRekeyed ol d sa not found by addr

492 02/ 15/ 2002 12:47:24.810 SEV=5 | KE/ 66 RPT=4 10. 48.66. 76
Group [ VPNC _Base_G oup]
| KE Renpte Peer configured for SA: ESP-L2TP- TRANSPORT

493 02/ 15/ 2002 12: 47:24.810 SEV=9 | KEDBG 0 RPT=3943 10. 48. 66. 76
Group [ VPNC _Base_G oup]
processi ng | PSEC SA

494 02/ 15/ 2002 12: 47:24.810 SEV=7 | KEDBG 27 RPT=4 10. 48. 66. 76
Group [ VPNC _Base_G oup]
| PSec SA Proposal # 1, Transform# 1 acceptable

495 02/ 15/ 2002 12:47:24.810 SEV=7 | KEDBG 0 RPT=3944 10. 48. 66. 76
Group [ VPNC _Base_G oup]
I KE: requesting SPI!

496 02/15/2002 12:47:24.810 SEV=8 | KEDBG 6 RPT=4



I KE got SPI from key engine: SPI = 0x10d19e33

497 02/15/2002 12:47:24.810 SEV=9 | KEDBG 0 RPT=3945 10.

Group [ VPNC _Base_G oup]
oakl ey constucting qui ck node

498 02/15/2002 12:47:24.810 SEV=9 | KEDBG 0 RPT=3946 10.

Group [ VPNC _Base_G oup]
constructing bl ank hash

499 02/15/2002 12:47:24.820 SEV=9 | KEDBG 0 RPT=3947 10.

Group [ VPNC _Base_G oup]
constructing | SA SA for ipsec

48. 66. 76

48. 66. 76

48. 66. 76

500 02/15/2002 12:47:24.820 SEV=9 | KEDBG 1 RPT=113 10. 48. 66. 76

Group [ VPNC _Base_G oup]
constructing i psec nonce payl oad

501 02/15/2002 12:47:24.820 SEV=9 | KEDBG 1 RPT=114 10. 48.66. 76

Group [ VPNC _Base_G oup]
constructing proxy ID

502 02/15/2002 12:47:24.820 SEV=7 | KEDBG 0 RPT=3948 10.

Group [ VPNC_Base_G oup]

Transmitting Proxy |d:
Renote host: 10.48.66.76 Protocol 17 Port 1701
Local host: 10.48.66.109 Protocol 17 Port O

506 02/15/2002 12:47:24.820 SEV=9 | KEDBG 0 RPT=3949 10.

Group [ VPNC _Base_G oup]
constructing gm hash

507 02/15/2002 12:47:24.820 SEV=8 | KEDBG 0 RPT=3950 10.

SENDI NG Message (nsgi d=781ceadc) with payl oads :
HDR + HASH (8) + SA (1) + NONCE (10) + ID (5) + ID (5)
total length : 156

510 02/15/2002 12:47:24.820 SEV=8 | KEDBG 0 RPT=3951 10.

RECEI VED Message (nsgi d=781ceadc) w th payl oads :
HDR + HASH (8) + NONE (0) ... total length : 48

512 02/ 15/2002 12:47:24.830 SEV=9 | KEDBG 0 RPT=3952 10.

Group [ VPNC _Base_G oup]
processi ng hash

513 02/ 15/2002 12:47:24.830 SEV=9 | KEDBG 0 RPT=3953 10.

Group [ VPNC _Base_G oup]
| oading all |PSEC SAs

48. 66. 76

48. 66. 76

48. 66. 76

+ NONE (0)

48. 66. 76

48. 66. 76

48. 66. 76

514 02/ 15/2002 12:47:24.830 SEV=9 | KEDBG 1 RPT=115 10. 48. 66. 76

Group [ VPNC _Base_G oup]
Generating Quick Mbde Key!

515 02/ 15/2002 12:47:24.830 SEV=9 | KEDBG 1 RPT=116 10. 48. 66. 76

Group [ VPNC _Base_G oup]
Generating Quick Mde Key!

516 02/15/2002 12:47:24.830 SEV=7 | KEDBG 0 RPT=3954 10.

Group [ VPNC _Base_G oup]
Loadi ng host:
Dst: 10.48.66. 109
Src: 10.48.66.76

48. 66. 76

517 02/ 15/2002 12:47:24.830 SEV=4 | KE/ 49 RPT=4 10.48.66.76



Group [ VPNC _Base_G oup]
Security negotiation conplete for User ()
Responder, |nbound SPI = 0x10d19e33, CQutbound SPI = 0x15895ab9

520 02/ 15/2002 12:47:24.830 SEV=8 | KEDBG 7 RPT=4
| KE got a KEY_ADD nsg for SA: SPI = 0x15895ab9

521 02/15/2002 12:47:24.830 SEV=8 | KEDBG 0 RPT=3955
pitcher: rcv KEY_UPDATE, spi 0x10d19e33

522 02/ 15/ 2002 12:47:24.830 SEV=4 | KE/ 120 RPT=4 10. 48.66. 76
Group [ VPNC _Base_G oup]
PHASE 2 COWPLETED (nsgi d=781ceadc)

523 02/ 15/ 2002 12:47:24.840 SEV=8 | KEDBG 0 RPT=3956
pitcher: recv KEY_SA ACTI VE spi 0x10d19e33

524 02/ 15/ 2002 12:47:24.840 SEV=8 | KEDBG 0 RPT=3957
KEY_SA ACTIVE no old rekey centry found with new spi 0x10d19e33, ness_id 0x0

Informacién de Troubleshooting

Esta seccion ilustra algunos problemas comunes y los métodos de solucién de problemas para
cada uno.

- No se puede iniciar el
servidor.

4] Cannot activabe or assign the selected IP security policy. The Following error has occurred:

D]

- The sarvica cannot be started, sither because i is disabled or becausa & has no enabled devices associated with it,

Lo mas probable es que el servicio IPSec no esté iniciado. Seleccione Inicio > Programas >

Herramientas administrativas > Servicio y asegurese de que el servicio IPSec esta habilitado.

- Error 786: No hay certificado de equipo

Error Connecting to I2tp over ipsec Eo e |
f' Connecting to 10.43.66.109...
Error 786: The L2TP connection atternpt falled becausze there iz no
walid rachine certificate on wour computer for security
authentication.
Redial = 45 I Cancel tare [nfo
valido Este error

indica un problema con el certificado en el equipo local. Para ver facilmente su certificado,
seleccione Start > Run, y ejecute MMC. Haga clic en Console y elija Add/Remove Snap-in.
Haga clic en Agregar y elija Certificado en la lista. Cuando aparezca una ventana que le
pregunte el alcance del certificado, elija Cuenta de equipo.Ahora puede comprobar que el
certificado del servidor de la CA se encuentra en las entidades emisoras raiz de confianza.
También puede verificar que tiene un certificado seleccionando Console Root > Certificate
(Local Computer) > Personal > Certificates, como se muestra en esta
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Personal store contains 2 certificates, | o

Haga clic en el certificado. Compruebe que todo es correcto. En este ejemplo, hay una clave
privada asociada al certificado. Sin embargo, este certificado ha caducado. Esta es la causa



General | Details | Certification Path |

Certificate Information

This certificate has expired or is not yet valid.

Issued to: vy _name
Issued by: snsvpc?-ca

valid from 2/14/2002 to 2/14/2003

@ You have a private key that corresponds ko this certificate,

Issier Statement |

ok |

del problema
- Error 792: Tiempo de espera de negociacion de seguridad.Este mensaje aparece después de

un periodo

Error Connecting to [Ztp over ipsecto ¥ p 3

& Connecting to 10.48.66.109. .
Errar ¥92: The L2TF connection atternpt falled becauze zecurity

niegotiation timed out.

Redial = 21 Cancel kare Info

prolongado ctive
las depuraciones relevantes como se explica en las Preguntas Frecuentes sobre el
Concentrador VPN 3000 de Cisco. Lean a través de ellos. Debe ver algo similar a este

resultado:
9337 02/15/2002 15:06: 13. 500 SEV=8 | KEDBG 0 RPT=7002 10. 48. 66. 76
Phase 1 failure against global |KE proposal # 6:
M smat ched attr types for class DH G oup:
Rcv' d: Gakley Goup 1
Cfg'd: CGakley Goup 2
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9340 02/ 15/2002 15:06:13.510 SEV=8 | KEDBG 0 RPT=7003 10.48.66.76
Phase 1 failure against global |KE proposal # 7:
M smat ched attr types for class Auth Method:
Rcv' d: RSA signature with Certificates
Cfg'd: Preshared Key

9343 02/ 15/ 2002 15:06:13.510 SEV=8 | KEDBG 0 RPT=7004 10.48.66.76
Phase 1 failure against global |KE proposal # 8:
M smat ched attr types for class DH G oup:
Rcv' d: Gakley Goup 1
Cfg'd: Cakley Goup 7

9346 02/ 15/2002 15:06:13.510 SEV=7 | KEDBG 0 RPT=7005 10.48.66.76
Al'l SA proposal s found unacceptabl e

9347 02/ 15/ 2002 15:06:13.510 SEV=4 | KE/ 48 RPT=37 10.48.66.76
Error processing payl oad: Payload ID: 1

9348 02/ 15/ 2002 15:06:13.510 SEV=9 | KEDBG 0 RPT=7006 10. 48.66.76
| KE SA MM 261e40dd terninating:
flags 0x01000002, refcnt O, tuncnt O

9349 02/15/2002 15:06:13.510 SEV=9 | KEDBG 0 RPT=7007
sendi ng del ete nessage

Esto indica que la propuesta IKE no se ha configurado correctamente. Verifique la
informacion de la seccién Configuracion de una Propuesta IKE de este documento.
Error 789: La capa de seguridad encuentra un error de

Error Connecting to [2tp over ipszﬁ:t:E_ 2 x|

& Conneching to 10.43.66.109...

Errar ¥339; The L2TP connection attempt faled because the security
layer encountered a proceszing error during initial negotiations with
the remote computer.

Redial = 37 Cancel kare Info

procesamiento

ve las depuraciones relevantes como se explica en las Preguntas Frecuentes sobre el
Concentrador VPN 3000 de Cisco. Lean a través de ellos. Debe ver algo similar a este

resultado:
11315 02/ 15/ 2002 15: 36: 32. 030 SEV=8 | KEDBG 0 RPT=7686
Proposal # 1, Transform# 2, Type ESP, |d DES-CBC
Parsing received transform
Phase 2 failure:
M smat ched attr types for class Encapsul ation:
Rcv' d: Transport
Cfg' d: Tunnel

11320 02/ 15/2002 15: 36: 32. 030 SEV=5 | KEDBG 0 RPT=7687
AH proposal not supported

11321 02/ 15/ 2002 15: 36:32.030 SEV=4 | KE/ 0 RPT=27 10.48.66.76
G oup [ VPNC_Base_G oup]
Al'l 1 PSec SA proposal s found unaccept abl e!

- Version utilizadaSeleccione Monitoring > System Status para ver este resultado:

VPN Concentrator Type: 3005
Boot code Rev: Altiga Networks/VPN Concentrator Version 2.2.int_9 Jan 19 2000 05: 36: 41

cti

Software Rev: Cisco Systens, Inc./VPN 3000 Concentrator Version 3.5.Rel Nov 27 2001 13:35:16
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Up For: 44:39:48
Up Since: 02/13/2002 15:49:59
RAM Si ze: 32 MB
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



