El dispositivo Threatgrid no acepta el certificado
CA
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Introduccioén

Al agregar el contenido del archivo de certificado, el dispositivo Threatgrid no acepta el certificado
y muestra un error que indica que se trata de "No es un certificado de CA de cliente/servidor" y
que el error se ve como sigue:

Confguratian . Ca Corihcatles
rp—

L T T el L T P 1 T vl g P e R B | L TRk I LY

Gh Certifcabes AGURAAT DO IK 0T B ADE | BOA Dgg U RATGIAGD CanagdiiF by 5 06 PO Tl
LI ey i bl O ST A Tl A Dt e 7 R S Dt Doy B BV B W DD DR Drruled gyl

Chisge Prswd A e Juippieingtel i
G T SRS oD o AU wpt Te i E IR 13T T8 I DL S L ) B HE

Gl oy T 0, i e B BT Vo WP 7 DS Y s A O D P e R A ER S B 3E =il
Fiiparg W T el mibef LArRybysbls Fio L Tu B sy fDpBgl e ShiDSd P &ng
Derte il Tirest By T E R T Y s s SIS Gy D DT 1 eI S 5 s =
END CEETRICATE--

Soluciéon

Es posible que el certificado en cuestion no tenga las extensiones necesarias para ser aceptado
por el dispositivo Threatgrid. Para que el certificado de CA sea aceptado por la red de amenazas,
debe tener las extensiones de CA correctas. Para verificar esto:

Paso 1: Para verificar el certificado, puede ejecutar este comando openssil.

openssl x509 -in poke.fireanp. pem -text
Paso 2: El contenido como se ve aqui es:

Certificate: Data: Version: 1 (0x0) Serial Nunber: 0 (0xQ0) Signature Al gorithm
sha256W t hRSAEncryption Issuer: C = 1N, ST = KA, O = MYLAB, QU = MYLAB, CN = root. nyl ab. com
Validity Not Before: Jun 3 08:55:34 2020 GMI' Not After : May 29 08:55:34 2040 GMI' Subject: C =
IN, ST = KA, O = MYLAB, QU = MYLAB, CN = di spupd- naster 3. nyl ab. com Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption RSA Public-Key: (2048 bit) Modul us:

00: 9f : 4c:cc:cl: Oc: bb: 88: b0: fb: c0: 68: 19: a2: 36: e4: 29: 4d: ef : 68: 23: €2: 69: 0f : d6: b7: 96: 7e: f 8: 80:
7a: 1f : 76: 97: 42: a4: a0: a5: 26: 2f : b6: 06: 67: 14: 26: df: ab: 50: c0: fc: ec: e4: 02: 7b: ca: 86: cf: 99: 8e: 43:
1d: d3: 51: 4b: Oa: 7e: ca: 46: 5a: 9f : f 2: 68: ae: 3d: c5: al: ab: 3b: bb: c3:83:c3: al: 61: 83: 1le: le: d6: ab: 13:
a3: bl:51: b0: 15:f4:al:11:89: e6: 79: Of : ae: 89: 6b: 5b: ec: 74: 4d: 75: 00: 60: 59: 06: 49: f 1: f5: 7c: b8: 70:
67:29:fc:fb:81:88:cd: cf:a9: 6e: 8f: b6: 02: bl:58: 02:8c:41: 73: 9f : 7c: fc: 9b: 37: b4: 1f : bd: 28: 7h: ca:
90: 5e: 97: 7f: 4f : 40: Oe: be: e3: 55: cc: dc: 32: fb: 5a: ef:c0: 40: 83: ab: 20: ¢5: 28: c1: ca: ¢5: 54: b5: ¢3: 87:



ec: 79: be: 6e: 46: e5: 44: 56: fc: ab: 9b: 5f: f5: a3: 8b: 06: €3: b3: 29: 09: bd: 76: 96: ba: 22: 09: 85: ¢5: e2: 50:
e2:d9: 10: f 2: 58: 42: be: 99: be: 5f: 6¢: eb: 82: dc: 3e: d0: d3: a5: b4: c6: d5: 7a: €6: 1a: e8: cc: dc: 19: b9: c8
Oc: 8c:8c: 87: ab5: d5: 0d: d1: d4: 1b: a6: 14: 4f: 29: 68: 82: cf Exponent: 65537 (0x10001) Signature

Al gorithm sha256W t hRSAEncryption 4a: 1f: 00: 60: f e: Ob: Ob: e0: 02: f 8: 85: 6e: ff: e6: 73: 92: 7a: 3f:
4c: 46:89: 36: 84:51:f1:f8:73: 9a: b6: 6e: 83: 54: 92: 48: f 4. df :

df : 10: d8: c4:f2:36:38:fd: Oe: 1b: 9c: ef : f 7: 91: ¢3: 90: db: cc:

ec: 84: a0: 45: 9b: 35: 85: d9: 39: 10: e6: 01: €9: 6¢: ab: 29: c7: 0b

57:12: b4: cb: bd: cf:ae: 1c: 3a: ff:al: 7d: b7: d4: b2: 98: 53: 7b:

d9: 25: 11: 40: 72: 1b: ce: 90: dd: 3e: c8: 3c: 9f : bf : 5b: f 5: 78: dO:

be: 66: b9: d2: ed: d3: c8: 71: 1d: 75: b7: 29: 37: 17: 5f : €3: 63: 68

51:1d: 30: 7b: 1d: 45: 67: b2: 71: 61: 59: 39: 26: 19: aa: 87: d7: f 1:

07: bl: 3b: 68: b0: 1a: 5a: 9f: 61: e3: 55: ae: 31: 80: dc: 46: e5: 4a

46: f7:12: 6b: 1b: 8f : b5: 68: bf: 00: 56: 66: 6a: c6: b2: d9: 7a: ea

61: de: 15: 72: eb: 3b: 49: d1: 55: bc: 9d: 6c: 8b: 05: 36: 82: f 7: b8:
12:ac:c9:f0:e9: 1c: 8b: 60: 2d: cf: 61: 8b: 4f: 7c: 3f: 89: e0: 05:

e4:58: a8: 22: 13: 74: 76: 7a: 86: 20: b2: 8c: ae: cc: 68: 28: 56: 63:

df : ac: 85: 29: 5b: e4: 2b: 8e: 98: 36: 75: 71: 6f: 48: 3a: af : 4c: 8f : 4e: 57:c5: ce

Paso 3:Esto indica que las extensiones CA no estan presentes. Estas son las extensiones
esperadas que se veran en el certificado de CA.

X509v3 Basic Constraints: critical CA TRUE

Paso 4: Asegurese de que el certificado tenga estas extensiones disponibles y, de lo contrario,
debera solicitar al proveedor de certificados que comparta el certificado de CA con estas
extensiones. Si ha creado su certificado con OpenSSL, estos comandos le ayudaran a generar el
certificado de CA con extensiones correctas.

openssl genrsa -out root CA key 2048

openssl req \ -addext basicConstraints=critical, CAA TRUE\ -outform pem -out rootCA pem\ -key
root CA. key -new -x509 \ -days "1000"

Paso 5: A continuacion se muestra un ejemplo de como es un certificado aceptable:

Certificate: Data: Version: 3 (0x2) Serial Number:

56: e4: 2f : 5a: f3: 21: e2: 17: 43: 13: ch: 21: b3: 30: 16: cb: 37: 12: 54: ¢6 Signhature Al gorithm
sha256W t hRSAEncryption Issuer: C = AU, ST = Sone-State, O = Internet Wdgits Pty Ltd Validity
Not Before: Nov 17 08:50: 01 2020 GMI' Not After : Aug 14 08:50:01 2023 GMI Subject: C = AU, ST =
Sone-State, O = Internet Wdgits Pty Ltd Subject Public Key Info: Public Key Al gorithm
rsaEncryption RSA Public-Key: (2048 bit) Mdulus: 00:ch: 1a: 3d: db: 4f : 5d: 15: 4f: e7: 75: 37: ae: ac: a4:
dc: de: 9d: 67: 34: 6d: ca: d4: 9a: e4: 26: 73: d0: 08: 90: Of: 0d: bc: 16: 0f : 9c: bb: 7d: 7e: e0: 39: 36: 78: 0f : 19:

b0: c1: 6a: 20: 33: 96: f9: 70: f0: 7d: 33: 74: 79: 8a: al: f8:aa:a4:81:50:dc: e7: 5a: b7: 4d: 6a: 4a: d6: aa: 5a
59:d7:58: 05: 1c: 14:d3: 03: 01: c5: cd: ce: ab: bd: 68: be: c2: 31: el: 3a: 75: 58: f 3: 5f: fe: c2: 38: 4e: 5f: df :

be: 9b: ad: e5: a0: 81: 41: 41: ff: 45: 90: 3c: 20: 1c: 5b: 35: 0b: 9e: 8c: 79: 49: f 6: da: c0: 85: df : 6f: b7: e3: 2c:
ed:fc:2e:08:ff:97:f3:e0: 10: ff:3f:79:92:¢c9:19: ee: 96: 46: 2c: 07: bc: b4: 16: 88: f 3: Oe: 98: dd: 4e: 07:

e6: 7c: 34:9d: a9: 71: 5a: 61: a3: ba: d5: d1: al: Of : €9: e2: 7d: 45: 71: 36: 6e: 2d: 57: ee: Ob: 1a: 80: c3: €8: 76

29: ed: e2: 25: 94: 0b: 4f:9d: 01: 35: fa: b9: 91: e4: 1f: 00: 17: 54: 46: d1: 2d: 62: al: 7c: a2: bd: e0: 67: fc: 43:

c0: 55: e7: 82: 86: 88: 34: 11: 66: Ob: 85: 1a: ¢5: c0: 87: ce: eb: b8: 47: 6d: 4b: 24: cd: 4a: ab: el: 90: 5f: 1f: 89

10: al Exponent: 65537 (0x10001) X509v3 extensions: X509v3 Subject Key ldentifier:

5C: 2D: 62: 32: 41: OA: 5C: EB: 4C: CF: 41: A9: FB: 81: F9: C1: D9: 05: 03: 3D X509v3 Authority Key ldentifier:
keyi d: 5C: 2D: 62: 32: 41: OA: 5C: EB: 4C: CF: 41: A9: FB: 81: F9: C1: D9: 05: 03: 3D X509v3 Basi ¢ Constrai nts:
critical CA TRUE Signature Al gorithm sha256W thRSAEncryption

1c: a4d:5d: 2e: 71: 2d: 3d: 74: 98: f 4: Oe: d1: 39: 7e: ae: bc: cf: fh:

6¢C: 7a: 19: e6: f5: 1e: 57: 0a: 93: 91: 03: 4f: 9d: 02: f b: f 9: b7: f 4:

64: 92: a2: aa: 33: 34: 2d: 5a: 52: bc: 7c: b6: bl: a0: 59: d3: 98: 72:

dd: c6: d2: e5: 8c: e0: 8b: 87: 60: 44: c8: 2c: ad: 20: 3d: 9f : 83: bl:

53:e7:22: bc: 85: 64:fe: b3: 11: 90: f b: 68: 1f : ba: 04: bd: 1a: 8f:

dd: 02: 5d: aa: 42: 9b: 9c: 7f: 5e: 95: 63: 5f : 07: 65: b9: 0d: 83: Oc:

ad:f6:48:d4: 74:fc:bc: 93: 9f: 79: 68: 9b: 30: d8: c0: e4: d2: d7
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