Configuracion de ThreatGrid RADIUS sobre
autenticacion DTLS para la consola y el portal
OPadmin
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Introduccioén

Este documento describe la funcion de autenticacién RADIUS (servicio de usuario de acceso
telefonico de autenticacion remota) introducida en la version 2.10 de ThreatGrid (TG). Permite a
los usuarios iniciar sesion en el portal de administracion, asi como en el portal de consola con las
credenciales almacenadas en el servidor de autenticacion, autorizacion y contabilidad (AAA).

En este documento encontrara los pasos necesarios para configurar la funcion.

Prerequisites

Requirements

- ThreatGrid version 2.10 o superior
- Servidor AAA que admite la autenticacion RADIUS sobre DTLS (draft-ietf-radext-dtls-04)

Componentes Utilizados

- Appliance ThreatGrid 2.10
- ldentity Services Engine (ISE) 2.7

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Esta seccion proporciona instrucciones detalladas sobre como configurar ThreatGrid Appliance e
ISE para la funcion de autenticacion RADIUS.



Nota: Para configurar la autenticacion, asegurese de que se permite la comunicacién en el
puerto UDP 2083 entre la interfaz ThreatGrid Clean y el nodo de servicio de politicas de ISE
(PSN).

Configuracion

Paso 1. Preparar el certificado de ThreatGrid para la autenticacion.

RADIUS sobre DTLS utiliza la autenticacidon de certificados mutua, lo que significa que se
necesita el certificado de Autoridad de Certificacion (CA) de ISE. Primero verifique qué certificado
DTLS RADIUS firmado por CA:
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Paso 2. Exportar el certificado de CA de ISE.

Vaya a Administration > System > Certificates > Certificate Management > Trusted Certificates,
localice la CA, seleccione Export como se muestra en la imagen y guarde el certificado en el disco
para mas adelante:
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Paso 3. Agregue ThreatGrid como dispositivo de acceso a la red.

Vaya a Administration > Network Resources > Network Devices > Add para crear una nueva

entrada para TG e introduzca el Name, la direccién IP de la interfaz Clean y seleccione DTLS
Required como se muestra en la imagen. Haga clic en Guardar en la parte inferior:
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Paso 4. Cree un perfil de autorizacion para la politica de autorizacion.

Navegue hasta Politica > Elementos de politica > Resultados > Autorizacién > Perfiles de
autorizacién y haga clic en Agregar. Ingrese Name y seleccione Advanced Attributes Settings
como se muestra en la imagen y haga clic en Save:
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Paso 5. Cree una politica de autenticacion.

Navegue hasta Politica > Conjuntos de Politicas y haga clic en "+". Ingrese Policy Set Name y
establezca la condicion en NAD IP Address, asignada a la interfaz limpia de TG, haga clic en
Save como se muestra en la imagen:
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Paso 6. Cree una politica de autorizacion.

Haga clic en el botdn ">" para ir a la politica de autorizacidon, expanda la politica de autorizacion,



haga clic en "+" y configure como se muestra en la imagen, después de finalizar, haga clic en
Guardar:

W Authorization Policy (3)

Results
+
Status Rule Name Conditions Profiles Security Groups Hits Actions

L Radius-NAS-Identifier EQUALS Thraat Grid Admin ThreatGrid + ~ i
Th & Radius-NAS-Idontifier EQUALS Throat Ged Ul o -
) C s + + 1

Sugerencia: puede crear una regla de autorizacion para todos los usuarios que coincidan
con ambas condiciones, Admin y UL.

Paso 7. Cree un certificado de identidad para ThreatGrid.

El certificado de cliente de ThreatGrid debe basarse en la clave de curva eliptica:

openssl ecparam -name secpb52lrl -genkey -out private-ec-key.pem

Debe estar firmado por la CA en la que confia ISE. Marque Importar los certificados raiz a la
pagina_almacén de certificados de confianza para obtener mas informaciéon sobre cémo agregar el
certificado de CA al almacén de certificados de confianza de ISE.

Paso 8. Configure ThreatGrid para utilizar RADIUS.

Inicie sesién en el portal de administracion, navegue hasta Configuration>RADIUS. En RADIUS
CA Certificate , pegue el contenido del archivo PEM recolectado de ISE, en Client Certificate
pegue el certificado con formato PEM recibido de CA y en Client Key pegue el contenido del
archivo private-ec-key.pem del paso anterior, como se muestra en la imagen. Haga clic en Save
(Guardar):
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Nota: Debe volver a configurar el dispositivo TG después de guardar la configuracion
RADIUS.

Paso 9. Agregue el nombre de usuario RADIUS a los usuarios de la consola.

Para iniciar sesion en el portal de la consola, debe agregar el atributo RADIUS Username al
usuario respectivo como se muestra en la imagen:



Details

radek
radek /
Title s

Login

Name

Email

Integration @ none W

Role admin

rolszowy@cisco.com /

Unset

Unset

Status mﬂ Inactive
RADIUS Username @ [ radek]
Default Ul Submission Private Public
Privacy @
EULA Accepted@ No
CSA Auto-Submit Types @ 4
Can Flag Entities @ True False
Enable Direct SSO Setup @ | True False

Paso 10. Habilite la autenticacion s6lo RADIUS.

Unset

Después de iniciar sesion correctamente en el portal de administracion, aparece una nueva
opcion, que desactiva completamente la autenticacion del sistema local y deja el unico basado en

RADIUS.

wifiat]ia
CISCOD

Threat Gﬂd Appliance Administration Portal

" Configuration = Operations ~ Status ~ Support ~

RADIUS DTLS Configuration

Authentication Mode

RADIUS Host

Verificacion

= Support 7 Help

= Logout

RADIUS Authentication Mot Enabled
&, « Either System Or RADIUS Authentication Permitted

@ 10.48.17.135

Una vez reconfigurado TG, cierre la sesion y ahora las paginas de inicio de sesion se ven como
en las imagenes, el administrador y el portal de consola respectivamente:



el Threat Grid

Authentication Required

Authenticate using RADIUS:

Authenticate using System Password:
@ | RADIUS Login

& | Systemn Password

Authenticate

& | RADIUS Password or

Authenticate

This site iz best viewed in: Internet Explorer 10+, Firefox 14+, Safari 6+, or Chrome 20+




st ren]n,
CISCO

Threat Grid

| ¢ Use your RADIUS username and password. ‘

RADIUS username

RADIUS password

Forgot password?

Troubleshoot

Hay tres componentes que podrian causar problemas: ISE, conectividad de red y ThreatGrid.

- En ISE, asegurese de devolver ServiceType=Administrative a ThreatGrid las solicitudes de
autenticacion. Navegue hasta Operaciones > RADIUS > Registros en Directo en ISE y
verifique los detalles:
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j Sarsily TheantGirid % Authorization Polcy
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Authentication Details

Source Timestamp
Received Timestamp

Policy Server

2020-02-20 09:40:38.753

2020-02-20 09:40:38.753

wcecot-ise27-1

Event 5200 Authentication succeeded
Username radek
User Type User

Authentication Identity Store
Authentication Method

Authentication Protocol

Internal Users

PAP_ASCI|

PAP_ASCII

Service Type

Administrative

Network Device

Device Type

Location

Authorization Profile

Response Time

ksec-threatgrid02-clean
All Device Types

All Locations

TG opadmin

13 milliseconds

- Si no ve estas solicitudes, realice una captura de paquetes en ISE. Navegue hasta
Operaciones >Solucién de problemas >Herramientas de diagnéstico> TCP Dump,
proporcione la IP en el campo Filtro de la interfaz de limpieza de TG, haga clic en Inicio e



intente iniciar sesidén en ThreatGrid:
TCP Dump

Monitor the packet headers on the network and save to a file (up to 5 Minutes)

Status ﬂ Monitoring... (approximate file size: 8192 bytes)

Host Name wcecot-ise27-1 j
Network Interface GigabitEthernet 0 j
Promiscuous Mode  * On Off

Filter ip host 10.62.148.171

Example: 'ip host helios and not iceburg'

Format | Raw Packet Data j

Dump File

Debe ver que el numero de bytes aumentoé. Abra el archivo pcap en Wireshark para obtener mas
informacion.

- Si aparece el error "Lo sentimos, pero algo salié mal" después de hacer clic en Guardar en
ThreatGrid y la pagina se muestra de la siguiente manera:

viliai] . [ Support 7 Help
aisco 1 hreat Grid appaance Administration Portal & Logout

o Configuration = Operations = Status - Support ~ [

We're sorry, but something went wrong.

The server experienced an error while processing your request. Please retry your request later.

If this problem persists, contact support.

Esto significa que lo mas probable es que haya utilizado la clave RSA para el certificado de
cliente. Debe utilizar la clave ECC con los parametros especificados en el paso 7.
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