El examen del link agreg6 el trafico de Sourcefire
FirePOWER vy dispositivos virtuales
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Introduccion

La agregacioén del link ha sido estandardizada por IEEE en 802.3ad 802.3ax. Las
implementaciones frecuentes de la agregacion del link son EtherChannel, el protocolo link
aggregation control (LACP), Port Aggregation Protocol (PAgP), etc. Este articulo describe como el
link de la manija de los dispositivos de Sourcefire agrego el trafico.

Prerequisites

Requisitos

Cisco recomienda que usted tiene conocimiento en los modelos del dispositivo de Sourcefire
FirePOWER, dispositivo virtual modela, el protocolo link aggregation control (LACP),
EtherChannel, y Port Aggregation Protocol (PAgP).

Soporte de la agregacion del link

Un dispositivo de Sourcefire puede trabajar con cualquier implementacion estandar de la
agregacion del link, porque un protocolo de la agregacién del link no agrega ningunos datos
adicionales al paquete si mismo. No hay problemas conocidos entre la implementacién de los
dispositivos de Sourcefire y ninguno conecta los protocolos de la agregacion.

Puntos a considerar

Las puntas siguientes necesitan ser consideradas cuando usted despliega un dispositivo de



Sourcefire en el despliegue agregado link:

1. Si un dispositivo de Sourcefire esta en el modo pasivo y todos los links del EtherChannel
estan siendo monitoreados por el mismo motor de la deteccidn, después la configuracion de
la agregacion del link no importa.

2. Si un solo motor de la deteccion monitorea solamente algunos de los links o el dispositivo se
esta desplegando como dispositivo en linea, después se recomienda que la agregacion del
link esta configurada para utilizar ambos MAC Address de origen y destino. Esto evitara los
problemas de rendimiento relacionados con la encaminamiento asincrona.

3. El Snort es capaz de procesar el trafico agregado link sin el problema. Sin embargo, el
Snort no podra decodificar los paquetes de control de la agregacion del link enviados entre
el Switches.

4. Los métodos del Equilibrio de carga en el EtherChannel se basan en cada flujo de trafico y
no en cada trama o paquete, asi que los flujos son qué consigue la carga equilibrada. La
configuracion del “IP de la fuente y del IP de destino” en el EtherChannel puede afectar al
Equilibrio de carga a través de los casos del snort de Sourcefire. Este es solamente si
desmenuza los resultados realizados en un mas conjunto limitado de IP para elegir de. El
uso del “MAC de origen y del MAC de destino” puede ayudar con la distribucién de carga.

Problema conocido

El problema conocido siguiente en el LACP esta sefalado sobre todas las versiones antes de e
incluir 5.3.1.1:

En algunos casos, la aplicacion cambia a su directiva del control de acceso, a la directiva de la
intrusion, a la directiva de la deteccidn de red, o a la configuracion del dispositivo, o instalar una
actualizacion de la regla de la intrusion o la actualizacién de la base de datos de la vulnerabilidad
(VDB) hace el sistema experimentar una interrupcion en el trafico que utiliza el protocolo link
aggregation control (LACP) en el modo rapido. Como solucién alternativa, la configuracion LACP
conecta en el modo lento. (112070)
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. Release Note de 5.3.1.1 de la version del sistema de FireSIGHT
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