Integracion de CSM TACACS con ISE
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Introduccion

Este documento describe el procedimiento para integrar Cisco Security Manager (CSM) con
Identity Services Engine (ISE) para la autenticacion de usuarios administradores con el protocolo
TACACSH+.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Cisco Security Manager (CSM).
- lIdentity Services Engine (ISE).
. protocolo TACACS.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Servidor CSM versién 4.22
. ISE versién 3.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes



De forma predeterminada, Cisco Security Manager (CSM) utiliza un modo de autenticacion
denominado CiscoWorks para autenticar y autorizar a los usuarios de forma local, con el fin de
disponer de un método de autenticacion centralizado, puede utilizar Cisco Identity Service Engine
a través del protocolo TACACS.

Configurar

Diagrama de la red
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Procedimiento de autenticacion

Paso 1. Inicie sesion en la aplicacion CSM con las credenciales del usuario administrador.

Paso 2. El proceso de autenticacion desencadena e ISE valida las credenciales localmente o a
través de Active Directory.

Paso 3. Una vez que la autenticacion se realiza correctamente, ISE envia un paquete de permiso
para autorizar el acceso al CSM.

Paso 4. CSM asigna el nombre de usuario con la asignacién de rol de usuario local.

Paso 5. ISE muestra un registro en directo de autenticacion exitoso.

Configuracion de ISE

Paso 1. Seleccione el icono de tres lineas se encuentra en la esquina superior izquierda y
navegue hasta Administracién > Recursos de red > Dispositivos de red.
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Paso 2. Seleccione el botdén +Add e ingrese los valores adecuados para Network Access Device
Name y IP Address, luego verifique la casilla de verificacion TACACS Authentication Settings y
defina un secreto compartido. Seleccione el botén Enviar.
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Paso 3. Seleccione el icono de tres lineas se encuentra en la esquina superior izquierda
y navegue hasta Administracién > Administracién de identidades > Grupos.
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Paso 4. Navegue hasta la carpeta Grupos de identidad de usuario y seleccione el botén +Agregar
boton. Defina un nombre y seleccione el botdn Enviar.
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Nota: Este ejemplo crea grupos de administracion CSM y de identidad Oper CSM. Puede
repetir el paso 4 para cada tipo de usuarios de administracion en CSM

Paso 5. Seleccione el icono de tres lineas y navegue hasta Administracién >
Administracion de identidades > Identidades. Seleccione el botdn +Agregar y defina el nombre de
usuario y la contrasefa y, a continuacion, seleccione el grupo al que pertenece el usuario. En este
ejemplo, crea los usuarios csmadmin y csmoper y se asigna al grupo CSM Admin y CSM Oper
respectivamente.
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Paso 6. Seleccionar y navegue hasta Administracién > Sistema > Implementacion.

Seleccione el nodo de nombre de host y active Device Admin Service
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Nota: En caso de implementacion distribuida, seleccione el nodo PSN que gestiona las
solicitudes TACACS

Paso 7. Seleccione el icono de tres lineas y navegue hasta Administracién > Administracion de
dispositivos > Elementos de politicas. Vaya a Resultados > Conjuntos de Comandos TACACS.
Seleccione +botdn Agregar, defina un nombre para el conjunto de comandos y habilite la casilla
de verificacion Permitir cualquier comando que no aparezca en la siguiente lista. Seleccione
Enviar.
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Paso 8. Seleccione el icono de tres lineas situado en la esquina superior izquierda y navegue
hasta Administracién->Administraciéon de dispositivos->Conjuntos de politicas de administracion

o
+
de dispositivos. Seleccionar situado debajo del titulo Conjunto de politicas, defina un nombre
y seleccione el boton + en el centro para agregar una nueva condicion.
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Paso 9. En la ventana Condicion, seleccione Add an attribute y luego seleccione Network Device
Icon seguido de Network Access Device IP address. Seleccione Valor de atributo y agregue la
direccion IP de CSM. Seleccione Usar una vez hecho.
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Paso 10. En la seccién Permitir protocolos, seleccione Device Default Admin. Seleccione Save
(Guardar).
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Paso 11. Seleccione la flecha derecha del conjunto de politicas para definir las politicas de
autenticacion y autorizacion

(+)
Paso 12. Seleccionar — situado debajo del titulo de la politica de autenticacién, defina un
nombre y seleccione el + en el centro para agregar una nueva condicion. En la ventana
Condicidn, seleccione Add an attribute y luego seleccione Network Device Icon seguido de
Network Access Device IP address. Seleccione Valor de atributo y agregue la direccion IP de
CSM. Seleccione Usar una vez hecho

Paso 13. Seleccione Usuarios Internos como Almacén de Identidades y Seleccione Guardar

Authamication Policy (1)
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Nota: El almacén de identidades se puede cambiar a almacén de AD si ISE se une a un
directorio activo.

Paso 14. Seleccionar situado debajo del titulo de la politica de autorizacion, defina un
nombre y seleccione el botdn + en el centro para agregar una nueva condiciéon. En la ventana
Condicidn, seleccione agregar un atributo y, a continuacion, seleccione el icono Grupo de
identidad seguido por Usuario interno: Grupo de identidad. Seleccione el grupo de administracion
de CSM y seleccione Usar.
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Paso 15. En Conjunto de comandos, seleccione Permitir todo el conjunto de comandos creado en

el Paso 7 y, a continuacion, seleccione Guardar

Repita los pasos 14 y 15 para el grupo CSM Oper
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Paso 16 (opcional). Seleccione el icono de tres lineas situado en la esquina superior izquierda y
Seleccione Administration>System>Maintenance>Repository, seleccione +Add para agregar un
repositorio que se utilice para almacenar el archivo de volcado TCP con fines de resolucion de

problemas.

Paso 17 (opcional). Defina un nombre de repositorio, protocolo, nombre de servidor, ruta 'y

credenciales. Seleccione Enviar una vez hecho.
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Paso 1. Inicie sesion en la aplicacion Cisco Security Manager Client con la cuenta de

administrador local. En el menu, vaya a Herramientas > Administracion del Administrador de
seguridad

Cisco Security Manager
Version 4.22.0 Service Pack 1
F |
Server Name |10.88.243.42 v]
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. | Password Iil.il.l.l I
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Paso 2. Marque la casilla en Parametros RBAC nativos. Seleccione Guardar y Cerrar
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Paso 3. En el menu seleccione Archivo > Enviar. File > Submit (Archivo > Enviar).

Nota: Todos los cambios se deben guardar, en caso de que se produzcan cambios en la
configuracion, es necesario enviarlos e implementarlos.

Paso 4. Navegue hasta la interfaz de usuario de administracién de CSM y escriba
https://<enter CSM_|P_Address y seleccione Administraciéon del servidor.
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Nota: Los pasos 4 a 7 muestran el procedimiento para definir la funcion predeterminada
para todos los administradores que no estan definidos en ISE. Estos pasos son opcionales.

Paso 5. Validar el modo de autenticacién se establece en CiscoWorks Local y Online userID es la
cuenta de administracion local creada en CSM.
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Paso 6. Navegue hasta Servidor y seleccione Administracion de Servidor Unico
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Paso 7. Seleccione Role Management Setup (Configuracién de administracion de funciones) y
seleccione el privilegio predeterminado que reciben todos los usuarios administradores tras la
autenticacion. Para este ejemplo, se utiliza Network Administrator. Una vez seleccionado,
seleccione set as default .
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Paso 8. Seleccione Servidor>Funcion de configuracién del modo AAA y luego seleccione la
opcion TACACSH+, y finalmente seleccione cambiar para agregar informacion de ISE.
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Paso 9. Defina la direccion IP y la clave de ISE; opcionalmente, puede seleccionar la opcion para
permitir a todos los usuarios de autenticacion local o sélo a un usuario si falla el inicio de sesion.
Para este ejemplo, se permite al unico usuario administrador como método de reserva.
Seleccione Aceptar para guardar los cambios.
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Sarver: 10,122.112.4
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Allow no fallbacks to the Local Authentication login.
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Login Module Change Summary
Login Module changes updated.
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Paso 10. Seleccione Server> Single Server Management, luego seleccione Local User Setup y
seleccione add.
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Paso 11. En este ejemplo, se utilizan los mismos nombres de usuario y contrasefia creados en
ISE en el paso 5 de la seccién de configuracion de ISE, csmoper y funciones de autorizacién de
tareas de Help Desk. Seleccione OK para guardar el usuario administrador.



Usar Information
User Login Detalls

LIsgdrianms: csmaper
Password: sessees Werify Password:ssesse
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Authorization Type
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Verificacion

Interfaz de usuario del cliente de Cisco Security Manager

Paso 1. Abra un nuevo navegador de ventanas y escriba https://<enter CSM IP_Address, utilice
el nombre de usuario y la contrasefia csmadmin creados en el paso 5 en la seccion de
configuracion de ISE.
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aplicacién Cisco Security Manager Client

Paso 1. Inicie sesién en la aplicacion Cisco Security Manager Client con la cuenta de

administrador del soporte técnico.
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Paso 2. En el menu de aplicacion del cliente CSM seleccione Herramientas > Administracion del
administrador de seguridad, un mensaje de error indica que debe aparecer la falta de privilegio.
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Error - Insufficient Privileges -t

o Tiou da not have suffident privileges to perfarm this operalion.
Flease contact your system adminstraice and have them grant you additonal privileges.

IF your AAA mode 8 ACS, privieges are granted via ACS configuration.
EF your AAA mode 5 non-ACS, privieges are granted via "CiscoWWorks Homepage > Server > Single-Server Management > Local User Sebup”,

Paso 3. Repita los pasos 1 a 3 con la cuenta csmadmin para validar los permisos adecuados que
se han proporcionado a este usuario.

Troubleshoot

Esta seccion proporciona la informacion que puede utilizar para resolver problemas de su
configuracion.

Validacién de la comunicacion con la herramienta TCP Dump en ISE

Paso 1. Inicie sesion en ISE y desplacese al icono de tres lineas situado en la esquina superior
izquierda y seleccione Operaciones>Solucién de problemas>Herramientas de diagnédstico.

Paso 2. En General tools seleccione TCP Dumps y luego Add+. Seleccione Nombre de host,
Nombre de archivo de interfaz de red, Repositorio y opcionalmente un filtro para recopilar sélo el
flujo de comunicacion de direccion IP de CSM. Seleccione Guardar y ejecutar



= Cleseo |SE Oparationg = Troublaghagat
Diagnostic Tools Desriload Logs Durbusg Wizard
B ———————
Add TCP Dump
fisraral Toala
FADIIS Authuerication Troub
Exwrots Hetwark Davice Com
Eviddodte Caatadblads Valagat
Pos s Treysdeihogting
Ageerrigis Poshes Trawbladhg
Erad B 7 Eplgy
I TCF Drara

Saidktey Trista Tednd

TraniSes Toods

E]

Paso 3. Inicie sesion en la aplicacion cliente CSM o en la interfaz de usuario del cliente y escriba
las credenciales de administrador.

Paso 4. En ISE, seleccione el boton Detener y verifique que el archivo pcap haya sido enviado al
repositorio definido.
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Paso 5. Abra el archivo pcap para validar la comunicacién correcta entre CSM e ISE.
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3 0.R6555R 10.88.243.42 18.122.013.4 TP 6@ 55740 - 49 [AK] Seqel Ackel WineSS848 Lens@

4 0100372 10, B8, 243,42 10,122, 1134 TALALCS+ 9% 0: Authentication

5 B.100367 18.122.112.4 10.88.243.42 TP 54 49 = 55748 ([ACK] Seqel Ack=44 Wins29312 Lens=@
| 6 0. 10T1ES 1, 122.112.4 10,88, 243,47 TACALS+ &1 R: Authentication

T 8.203913 10,88, 243,42 10.122.112.4 T 68 55748 = 45 [MK] Seqedd Ack=iB Win=GbdeB Len=@

& B.220358 10.88.243.42 18.122.013.4 TACACS+ 82 Q: Authentication

90,2553 10, 122.112.4 10,88, 243,43 L 34 48 - 55740 |ME] Seq=28 Ack=T0 Win=29312 Len=@

13 8.31113%6 18.122.112.4 10.88.243.43 TACALCS+ 72 R: Authentication

12 B.375573 10,88, 243,42 18.122.112.4 68 55748 = 49 |MK] Seq=7@ Ack=47 Winstbdel Lens=@

14 940974 10, 132.112.4 10,88, 243,42 e 34 48 = 55740 |MK] Seq=4T Ack=71 Win=219312 Len=@

Frame &: 81 bytes om wire (648 bits), Bl bytes captured (648 bits)
Etharnet II, Src: Vewarg_ad:@d:c6 (00:50:56:a4:0d:c6), Dst: Cleco 1f:21:45 (B@:14:6a:17:21:435)
Internet Protocol Wersion 4, Src: 18.122.112.4, Dst: 19,88, 243,42
Transmission Control Protocol, Src Port: 49, Dst Port: 55748, Seq: 1, Ack: 44, Len: 27
TACALS=
Major version: TACACS+
Himar varsioa: @
Type: Authentication (1)
Sequence numbsr: 7
Flage: 0x08 [Escrypted paylosd, Multiple Connecticms)
Session ID: 3219957939
Barkar lasathe 15
G20 B 14 Ga 17 20 45 @b 58 56 ad Bd <5 BB OB 45 B 1 {E-P ¥ E
F

Si no se muestra ninguna entrada en el archivo pcap, valide lo siguiente:

1. El servicio de administracion de dispositivos esta habilitado en el nodo ISE
2. La direccion IP de ISE correcta se ha agregado en la configuracion de CSM
3. En el caso de un firewall se permite el puerto de verificacion intermedio 49 (TACACS).
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