Integre Cisco SecureX con Cisco Umbrella
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Introduccion

Este documento describe el proceso para configurar y verificar la integracion de Umbrella con
SecureX con las 3 API disponibles.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Cisco Umbrella
» Cisco Secure X
» Cisco Threat Response

Componentes Utilizados



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« Cuenta Umbrella con licencia de DNS Advantage
+ X segura

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Antecedentes

Para configurar completamente esta integracién con todas sus funcionalidades, necesita acceder
a estas 3 API

» API de informes (incluida en todas las licencias)
» API de aplicacién
* Investigar API

Para configurar la integracion de Umbrella, primero debe recopilar informacion de sus instancias
de Umbrella y luego completar el formulario Add New Umbrella Module.

Configurar

Crear modulo

1. Inicie sesién en su cuenta de Secure X. Si aun no tiene una cuenta, puede crear una con
Cisco Secure Sign-On.

2. Vaya a Integraciones > Agregar nuevo modulo. En la pagina Integraciones disponibles,
desplacese hasta la opcidn Paraguas y haga clic en Agregar nuevo médulo.

Utilice estos pasos para recopilar la informacion necesaria de su cuenta de Umbrella para enviarla
en el formulario Agregar nuevo modulo de Umbrella.

Investigar API

1. En Umbrella, navegue hasta Investigate > Investigate AP| Access, haga clic en Create New
Token e ingrese un titulo para el token, y luego haga clic en Create New Token
nuevamente.

2. Copie el valor del token de acceso en el campo Token de API del formulario Agregar nuevo
modulo de paraguas.


https://www.cisco.com/c/en/us/support/security/securex/products-tech-notes-list.html
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API de aplicacion

1. En Umbrella, navegue hasta Policies > Policy Components > Integrations, haga clic en Add
e ingrese un nombre, y haga clic en Create.

2. Haga clic en el enlace nombre de integracion recién creado, marque la casilla de verificacion
Enable y Save.

3. Haga clic en el nombre de integracion para mostrar la URL de integracién. Copie la URL de
integracion en el campo Custom Umbrella Integration en el formulario Add New Umbrella
Module.
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% Nota: para integrar la API de aplicacion de Umbrella, debe ser administrador de una
organizacion independiente u organizacion secundaria de Umbrella en lugar de
administrador de una consola de Umbrella.

API de informes

1. En Umbrella, navegue hasta Admin > API Keys y haga clic en Create.

2. En ;Qué debe hacer esta API?, haga clic en el boton de opcién Umbrella Reporting y, a



continuacion, haga clic en Create.

3. Copie los valores siguientes en los campos Reporting del formulario Add New Umbrella
Module:

» Clave de API (su clave)

Secreto de API (Su secreto)

ID de la organizacion: en la URL del navegador, el conjunto de numeros entre/o/y/#/

» Periodo de tiempo de la solicitud (dias): introduzca el periodo de tiempo (en dias) para
enriquecer los avistamientos de las solicitudes DNS mas recientes
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Guardar modulo

1. Rellene la informacion de la API en el médulo Umbrella y haga clic en Guardar.
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Investigate API
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Crear panel de SecureX

1. Una vez agregado el modulo, puede navegar hasta Secure X y crear un nuevo panel.

2. En los paneles disponibles, seleccione el médulo Umbrella y agregue las categorias que le
interese ver.

3. Haga clic en Guardar, y vea que su informacion se completa a través de la API.
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Verificacion



Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Investigar

La API Investigate permite agregar una fuente a una investigacion de CTR para ver la disposicion
de un dominio y enriquecer la investigacion con otros moédulos.

1. Para verificar esta integracion, realice una nueva investigacion en Cisco Threat Response. Una
Disposicion proporcionada por Umbrella se puede encontrar con una busqueda de un dominio
conocido, como cisco.com.

2. Si pulsa bajo el dominio en el Grafico de relaciones, también podra pivotar desde alli al tablero
de mandos de investigacion en Umbrella.

cisco.com ~

/ O\
Clgan Domain v
3IPs v clsco.com
Jucgements (3]
Moduie Observable Disposition Reason Source £
S ‘—Ej Umbrelia - jorgenas snmy Cincn ¥om
e 2 SHA-2565 W
. .y
Aplicacion

Con la API de aplicacién, puede bloquear o desbloquear un dominio directamente de una
investigacion.

1. Para verificar que la API funciona, puede bloquear un dominio visto en una investigacion y que
agrega el dominio a la lista de bloqueo de politicas en Umbrella.

2. Para verificar que la URL se ha agregado a la lista de bloqueo, navegue hasta Politicas >
Componentes de Politica > Integraciones. Seleccione su integracion de SecureX y haga clic en
Ver dominios. Una ventana muestra los dominios agregados desde CTR.


https://visibility.amp.cisco.com/
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3. Si los dominios no estan bloqueados, en el panel de Umbrella, navegue hasta Politicas >
Componentes de politica > Configuracion de seguridad. En Integraciones asegurese de que ha
aplicado la lista deseada.

Informes

La API de informes le permite ver la informacion de sus implementaciones de Umbrella en
SecureX.

Puede verificar la integracion con una investigacion de un dominio que sabe que se ha visto en su
entorno en CTR.

En Investigacidon del CTR, la lista de equipos que han accedido a un dominio determinado se
muestra en Avistamientos.



Observables
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En este video puede encontrar la informacion de configuracion que se incluye en este articulo.

Informacion Relacionada

» Soporte Técnico y Documentacién - Cisco Systems



https://www.cisco.com/c/en/us/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



