Solucién de problemas de entrada de Telemetria
del médulo de visibilidad de red AnyConnect en
Secure Network Analytics
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Introduccion

Este documento describe el procedimiento para resolver problemas de entrada de telemetria del
modulo de visibilidad de red (NVM) en Secure Network Analytics (SNA).

Prerequisites

- Conocimiento de Cisco SNA
- Conocimiento de Cisco AnyConnect

Guias de Configuracion

. Guia de configuracion de Secure Network Analytics Endpoint License vy Network Visibility
Module (NVM)

. Guia del administrador de Cisco AnyConnect Network Visibility Module, version 4.10

Requirements


/content/dam/en/us/td/docs/security/stealthwatch/NVM/7_4_1_NVM_Configuration_Guide_DV_1_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/NVM/7_4_1_NVM_Configuration_Guide_DV_1_0.pdf
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/administration/guide/b-anyconnect-admin-guide-4-10/nvm.html

- SNA Manager y Flow Collector en la version 7.3.2 o posterior
- Licencia de terminal SNA
- Cisco AnyConnect con Network Visibility Module 4.3 o posterior

Componentes Utilizados

- Licencia de SNA Manager y Flow Collection versién 7.4.0 y terminal
- Cisco AnyConnect 4.10.03104 con VPN y Network Visibility Module
- Maquina virtual Windows 10

- software Wireshark

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Proceso de Troubleshooting

Configuraciéon SNA
Verificacidn de licencias

Asegurese de que la cuenta virtual de licencias inteligentes a la que esta registrado el
administrador SNA tenga las licencias de terminales.

Verificar entrada de telemetria NVM

Para confirmar si el colector de flujo SNA recibe e inserta telemetria NVM desde los terminales,
proceda de la siguiente manera:

1. Inicie sesion en Flow Collector a través de SSH o consola con credenciales raiz.
2. Ejecute el comando grep 'NVM graba este periodo:' /lancope/var/sw/today/logs/sw.log.

3. En la salida devuelta, confirme si el Flow Collector ingiere los registros NVM e los inserta en la
base de datos.

ao-fcOl-cds:~# grep 'NVM records this period:' /lancope/var/sw/today/logs/sw.log

04:00:01 I-pro-t: NVM records this period: received 0 at 0 rps, inserted 0 at 0 rps, discarded 0
04:05:00 I-pro-t: NVM records this period: received 0 at 0 rps, inserted 0 at 0 rps, discarded 0
04:10:00 I-pro-t: NVM records this period: received 0 at 0 rps, inserted 0 at 0 rps, discarded 0
04:15:00 I-pro-t: NVM records this period: received 0 at 0 rps, inserted 0 at 0 rps, discarded 0

A partir de este resultado, parece que el Flow Collector no ha recibido ningun registro NVM, sin
embargo, debe confirmar si esta configurado para escuchar la telemetria NVM.

Verifique si el Flow Collector esta configurado para escuchar la telemetria NVM

1. Inicie sesion en la interfaz de usuario de administrador de Flow Collector (1U).



2. Vaya a Support > Advanced Settings.
3. Asegurese de que los atributos necesarios estén configurados correctamente:

SNA version 7.3.207.4.0

- Busque el atributo nvm_netflow_port y verifique el valor configurado. Esto debe coincidir con
el puerto configurado en el perfil de NVM de AnyConnect.

-‘:ll '5'.:'-,[:;' FlowCollactor for NetFlow VE 2 [

Advanced Settings

rvm_netflows_port 2030

Nota: Asegurese de que el puerto configurado sea un puerto no reservado y no sea 2055,
514 ni 8514. Si el valor configurado es "0", la funcidon se inhabilita.

Nota: Si no se muestra un campo, desplacese hasta la parte inferior de la pagina. Haga clic
en el campo Agregar nueva opcion. Para obtener mas informacion sobre los parametros
avanzados del Flow Collector, consulte el tema de ayuda en linea Advanced Settings.

SNA versiéon 7.4.1

- Busque el atributo nvm_netflow_port y verifique el valor configurado. Esto debe coincidir con
el puerto configurado en el perfil de NVM de AnyConnect.

- Localice el atributo enable_nvm y asegurese de que el valor esté establecido en 1, de lo
contrario la funcion se desactivara.

¢ | Flow Collector NetFlow VE L

Q

Advanced Settings

Option Laksel Option Value Debete
enable_nvm 1
rvm_nietflow_port 2030

Nota: Asegurese de que el puerto configurado sea un puerto no reservado y no sea 2055,
514 ni 8514.



Nota: Si no se muestra un campo, desplacese hasta la parte inferior de la pagina. Haga clic
en el campo Agregar nueva opcién. Para obtener mas informacion sobre los parametros
avanzados del Flow Collector, consulte el tema de ayuda en linea Advanced Settings.

4. Una vez que los parametros avanzados del Flow Collector se han configurado correctamente,
verifique si la telemetria se ha ingerido ahora, con el mismo procedimiento que se describe en la
seccion Verificar entrada de telemetria de NVM.

5. Si la configuracion del punto final con AnyConnect NVM y la configuracion en Flow Collector
son correctas, el archivo sw.log debe reflejarlo:

ao-fcOl-cds:~# grep 'NVM records this period:' /lancope/var/sw/today/logs/sw.log

04:35:00 I-pro-t: NVM records this period: received 78 at 0 rps, inserted 78 at 0 rps, discarded
0

04:40:00 I-pro-t: NVM records this period: received 66 at 0 rps, inserted 66 at 0 rps, discarded
0

04:45:00 I-pro-t: NVM records this period: received 91 at 0 rps, inserted 91 at 0 rps, discarded
0

04:50:00 I-pro-t: NVM records this period: received 80 at 0 rps, inserted 80 at 0 rps, discarded
0

6. Si el Flow Collector aun no ingesta registros NVM, verifique si el colector recibe los paquetes
en la interfaz y, en cualquier caso, asegurese de que la configuracion de los terminales sea
correcta.

Configuracion del terminal

Puede implementar AnyConnect NVM de una de estas dos maneras: a) wcon el paquete
AnyConnect o b) wcon el paquete de NVM independiente (solo en el escritorio de AnyConnect).

La configuracién requerida es la misma para ambas implementaciones, la diferencia reside en la
configuracion de la deteccion de red de confianza.

Verificar el perfil NVM

Localice el perfil NVM utilizado por el terminal y confirme la configuracién del colector.

Ubicacion del perfil de NVM:

- Windows: %ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\NVM
- Mac: /opt/cisco/anyconnect/nvm

Nota: El nombre del perfil NVM debe ser NVM_ServiceProfile; de lo contrario, Network
Visibility Module no puede recopilar y enviar datos.
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El contenido del perfil NVM depende de su configuracion, sin embargo, los elementos del
perfil que son relevantes para SNA se marcan en negrita. Asegurese de revisar las notas
después del ejemplo de perfil de NVM:

Nota: Asegurese de que el puerto configurado sea un puerto no reservado y no sea 2055,
514 o0 8514. El puerto configurado en este perfil debe ser el mismo que el configurado en el
Flow Collector.

Nota: Asegurese de que si el perfil de NVM tiene el elemento Secure XML, se establezca en
false, de lo contrario los flujos se envian cifrados con DTLS vy el colector de flujo no puede
procesarlos.

Verificar la configuracién de la deteccién de red de confianza (TND)

El modulo Network Visibility envia informacion de flujo sélo cuando se encuentra en la red de
confianza. De forma predeterminada, no se recopila ningun dato. Los datos se recopilan sélo
cuando se configuran como tales en el perfil y los datos se siguen recopilando cuando se conecta
el terminal. Si la recoleccidn se realiza en una red no confiable, se almacena en caché y se envia
al recopilador cuando el terminal esta en una red de confianza. El colector de flujo de Secure
Network Analytics necesita tener una configuracion adicional para procesar los flujos



almacenados en caché (consulte Configuracién del colector de flujo para los flujos almacenados
en caché fuera de la red para la configuracion necesaria).

El estado de la red de confianza se puede determinar por la funcién TND de VPN (configurada en
el perfil VPN) o por la configuracién TND en el perfil NVM:

Configuracion de TND en el perfil de VPN

Nota: Esta no es una opcion para las implementaciones independientes de NVM.

1. Localice el perfil VPN que utiliza el terminal y confirme los parametros configurados de Politica
de VPN Automatica

Ubicacion del perfil VPN:

- Windows: %ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\Profile
- Mac: /opt/cisco/anyconnect/profile
En este ejemplo, el perfil VPN se denomina ACSNAProfile.

B S

2. Edite el perfil con un editor de texto y localice el elemento AutomaticVPNPolicy. Asegurese de

que la politica configurada sea correcta para detectar correctamente la red de confianza. En este
caso:

Nota: Para la relevancia de NVM: si la politica de red de confianza y la politica de red no


/content/dam/en/us/td/docs/security/stealthwatch/NVM/SW_7_3_2_NVM_Configuration_Guide_DV_3_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/NVM/SW_7_3_2_NVM_Configuration_Guide_DV_3_0.pdf

fiable estan configuradas en No hacer nada, la deteccion de red de confianza del perfil VPN
se inhabilita.

Configuracién de TND en el Perfil de NVM

Localice el perfil NVM utilizado por el terminal y confirme que la configuracion lista de servidores
de confianza sea correcta.

Ubicacion del perfil de NVM:

- Windows: %ProgramData%\Cisco\Cisco AnyConnect Secure Mobility Client\NVM
- Mac: /opt/cisco/anyconnect/nvm

</NVMProfile>

Nota: Se envia una sonda SSL a la cabecera de confianza configurada, que responde con
un certificado, si se puede alcanzar. La huella digital (hash SHA-256) se extrae y coincide
con el conjunto de hash del editor de perfiles. Una coincidencia exitosa significa que el
terminal esta en una red de confianza; sin embargo, si la cabecera es inalcanzable, o si el
hash del certificado no coincide, el punto final se considera en una red no confiable.

Nota: No se admiten servidores de confianza detras de proxies.

Recopilar capturas de paquetes

Puede recopilar una captura de paquetes en el adaptador de red del punto final para verificar que
los flujos se envian al Flow Collector.

a. Si el terminal se encuentra en una red de confianza pero NO esta conectado a VPN, la captura
se debe habilitar en el adaptador de red fisico.

En este caso, Anyconnect Client indica que el terminal esta en una red de confianza, lo que
significa que los flujos se envian al Flow Collector configurado sobre el puerto configurado a
través del adaptador de red fisico del terminal, como podemos ver en la ventana de AnyConnect y
en la ventana de Wireshark que se muestra a continuacion.
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(W [ip.2ddr == 10.64.0.32 -] +
No. Time Source Destination Protocol Length Info
~ 131 18:29:15.945621|1@.64.0.16@ 10.64.8.32 upp 1835 2581 - Len=993
2802 18:29:45.628219|10.64.0.100 10.64.0.32 uoeP 338 25601 -| Len=296
3793 18:30:00.242189|1e.64.08.168 10.64.8.32 upp 326 25001 - Len=284
3953 18:30:06.013520|10.64.0.10 10.64.08.32 upop 1835 25881 - Len=993
4836 18:30:11.007494|10.64.0.100 10.64.08.32 uopP 1835 2581 -| Len=993
4183 18:38:19.168065|19.64.8.168 16.64.8.32 uDpP 1835 25801 - Len=993
4303 18:30:24.163226|10.64.0.160 16.64.8.32 upp 1828 2501 -| Len=986
4862 18:38:54.601573|10.64.08.16 16.64.8.32 upp 667 256881 - Len=625
~ 4895 18:30:59.803915|19.64.0.100 16.64.8.32 'ﬁ" Cisco AnyConnect Secure Mobility Client = %
@ v
» Frame 131: 1835 bytes on wire (8280 bits), 1835 bytes captured — [\.I'PN headend for SNA v| [

» Ethernet II, Src: VMware_b3:39:57 (@0:50:56:b3:39:57), Dst:
» Internet Protocol Version 4, Src: 19.64.8.100, Dst: 18.64.8.32
» User Datagram Protocol, Src Port: 25801, Dst Port: 20830
» Data (993 bytes)

< >

|" @@ 50 56 b3 da de @@ 586 56 b3 39 57 @8 @@ 45 ee PV:::P V:9W--E- ﬁ‘

. (e wireshark_Fthernet0YPO381.pcapng Packets: 5217 - Displayed: 9 (0.2%) Profile: Default
b. Si el terminal esta conectado a AnyConnect VPN, se considera automaticamente que se
encuentra en la red de confianza, por lo tanto, la captura debe estar habilitada en el adaptador de
red virtual.

Nota: Si se instala el médulo VPN y TND se configura en el perfil del Médulo de visibilidad
de red, el Médulo de visibilidad de red realiza la deteccién de red de confianza incluso
dentro de la red VPN.

AnyConnect Client indica que el terminal esta conectado a VPN, lo que significa que los flujos se
envian al Flow Collector configurado sobre el puerto configurado a través del adaptador de red
virtual del terminal (tunel VPN), como podemos ver en la ventana de AnyConnect y en la ventana
de Wireshark que se muestra a continuacion.

Nota: La configuracion del tunel dividido del perfil VPN al que esta conectado el terminal
debe incluir la direccion IP del Flow Collector; de lo contrario, los flujos no se envian a través
del tunel VPN.
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(W [ip.addr == 10.64.0.32 = -]+
No. Time . Source Destination Protocol Length Info
— 1 18:21:21.444614|192.168.1608. le.64.8.32 upp 655 25801 -+ 8| Len=613
4 18:21:26.259175|192.168.100.4 18.64.8.32 uDP 384 25001 - Len=342
5 18:21:26.312552|192.168.180.4 10.64.0.32 upp 1835 25601 » Len=993
6 18:21:36.652493|192.168.100.4 18.64.8.32 UDP 989 25001 -+ Len=947
7 18:21:47.934603|192.168.160.4 10.64.0.32 upp 1835 258081 » Len=993
8 18:22:22.975969(192.168.100.4 10.64.8.32 uDP 648 25001 » Len=606
11 18:23:03.411742|192.168.180.4 18.64.8.32 upp 437 25801 - Len=395
14 18:23:08.507612|192.168.1080.4 10.64.0.32 UDP 1835 25681 » Len=993
15 18:23:23.539073|192.168.100.4 10.64.0.32 UDP| @ Cisco AnyConnect Secure Mobility Client _ %
16 18:24:28.117600|192.168.180.4 10.64.08.32 UDP
19 18:24:38.8087397|192.168.160.4 18.64.8.32 uop
20 18:25:28.663613|192.168.166.4 18.64.0.32 upp o VPN:
23 18:25:38.695000|192.166.160.4 16.64.8.32 uopP Connected to VPN headend for SNA.
24 18:26:03.586302|192.168.1980.4 10.64.8.32 uDP )
- 27 18:26:33.226458|192.166.160.4 16.64.8.32 ubDP VPN headend for SNA . Disconnect
00:07:05 IPv4
Q @ stlustlne
1 c15¢0
» Frame 1: 655 bytes on wire (5248 bits), 655 bytes captured (5248 bits) on interface \Device\NPF_{3A925E5D-6F49-471@-8B98-
> Ethernet II, Src: Cisco 3c:7a:0@ (0@:05:9a:3c:7a:00), Dst: CIMSYS_33:44:55 (00:11:22:33:44:55)
» Internet Protocol Version 4, Src: 192.168.100.4, Dst: 10.64.0.32
> User Datagram Protocol, Src Port: 25801, Dst Port: 2830
> Data (613 bytes)

< >
2000 90 11 22 33 44 55 0@ @5 Oa 3c 7a 00 ©3 00 45 @0  --"3DU-- -<z---E- A
2010 ©2 81 8d 5f 00 20 80 11 7c 90 cO 38 64 04 02 40  --- ---- |---d--@ v
© 7 wireshark_Ethernet 382JUB1.pcapng || Packets: 27 - Displayed: 15 (55.6%) || Profile: Default
c. Si el terminal no se encuentra en una red de confianza, los flujos no se envian al Flow
Collector.
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Defectos relacionados

Actualmente existen dos defectos conocidos que pueden afectar al proceso de ingreso de
telemetria de NVM en Secure Network Analytics:

- El motor FC no puede ingerir telemetria NVM en eth1. Consulte Cisco bug ID CSCwb84013
- Flow Collector no inserta registros NVM de la version 4.10.04071 o posterior de AnyConnect.

Consulte Cisco bug ID CSCwb91824

Informacidén Relacionada

- Para obtener asistencia adicional, pongase en contacto con el Centro de Asistencia Técnica
(TAC). Se requiere un contrato de soporte valido: Contactos de soporte a nivel mundial de

Cisco.
- También puede visitar Cisco Security Analytics Community aqui.

. Soporte Técnico y Documentacién - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb84013
http://%20https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb91824
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://www.cisco.com/c/es_mx/support/index.html
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