Configuracion de rutas estaticas con FDM
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Introduccion

Este documento describe como configurar rutas estaticas en Firepower Device Manager (FDM).

Prerequisites

Requirements
Se recomienda tener conocimiento de estos temas:

» Configuracion inicial de Cisco Secure Firewall Threat Defence.
Componentes Utilizados

La informacion de este documento se basa en la version de software:
» Firepower Threat Defence versiéon 7.0.5.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Configuraciones

Paso 1. Haga clic en Device y vaya a Routing.



Nm : i j = [ ==7] " kil
Fraponer Do rager OO0
cisco repower Device Manage Monitoring Policies Objects Device: firepower e @ : Administrator
1
Model Software VDB Intrusion Rule Update Cloud Services High Availability £) pom—
Clsco Frepower Threat Defense for Vidwa... 7.0.5-72 3380 20210503-2107 i Mot Registered | Rogistor Mot Configurad o
)|
Gisco Firepower Threat Defenas for Viware @
Interfaces Routing Updates System Settings
Connected There are no static roufes et Gealocation, Rule, VDB, Syatem Upgrade, Management Access
Enabled 3 of 4 Security Intelligence Feeds Logging Settings
View All Interfaces > Wiew Configuration > View Configuration » CHER Barvar
DNS Server
T Management Interface

i Hostname

Smart License @ Backup and Restore Troubleshoot . . )
x Time Services
Evaluation expires in 90 days Creation date is not available SSL Settings:
Tier: FTDwS - Tiered (4 core / 8 GB)
View Configuration > View Gonfiguration » REQUEST FILE TO BE CREATED See more
Site-to-Site VPN Remote Access VPN Advanced Configuration Device Administration
Thare & no connections yet Regquires RA VPN license Inchudes: FlexConfig, Smart GLI Audit Events, Deployment History,
No connections | 1 Group F Downdoad Configuration

View Gonfiguration > Gonfigure ¥ View Gonfiguration ¥ View Gonfiguration

Paso 2. Haga clic en el icono mas (+) para agregar una ruta estatica.



Nota: En caso de que tenga routers virtuales, asegurese de que ha seleccionado el router
virtual correcto.

. NAME TERFACE P TYPE WETWORES GATEWAY B SLA MONITOR METRSC ACTIONS

Paso 3. Continue configurando las propiedades de la ruta estatica.



* Nombre: nombre de ruta.

 Descripcidn (opcional): informacion detallada sobre la ruta.

+ Interfaz: Seleccione la interfaz a la que se debe enviar el trafico.

» Protocol: Especifica el protocolo de ruteo.

* Redes: en la lista de redes disponibles, seleccione o cree el objeto de red de las redes de
destino.

» Gateway: seleccione o cree el objeto de red con la IP del host al que se enviara todo el
trafico. Introduzca los valores para Nombre y Host.

Add Network Object

DR ripidan

Type

(®) Host

——
192.168.2.1

» Meétrica: introduzca un valor entre 1y 254 para la distancia administrativa. Recuerde que
cuanto mas bajo sea el valor, mas preferida sera la ruta sobre otras.

* Monitor de SLA (opcional): Si desea asegurarse de que esta ruta siempre esta disponible,
debe configurar este campo. Esta opcion sélo funciona con el protocolo IPV4.



Add Static Route

MName
L ]

Syslog_Servers

Description
L]

WinirelaizTer=0

outside2 (GigabitEthernet0/2) v

Protocol
L ]

@ pva () IPv6

MNetworks

+

‘D IPv4-Private-172.16.0.0-12

Gatewax Metric
L ]
ISP2 A 1

sbAMonitor Applicable only for IPvd Protocol type

Please select an SLA Monitor o

CANCEL

» Haga clic en Aceptar para completar.



Paso 4. Haga clic en Implementacién.
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Paso 5. Implemente la politica.

Pending Changes

° Last Deployment Completed Successfully
30 Jan 2024 12:30 PM. See Deployment History

Deployed Version (30 Jan 2024 12:30 PM) Pending Version O LeceEnD

o Static Route Added: Syslog_Servers

- metricvValue: 1
- ipType: IPv4

= name: Syslog Servers

iface:

= outside2
gateway:

= I5P2
networks:

= IPv4-Private-172.16.8.8-12

O Physical Interface Edited: outside2

enabled: false true

— ipvé.ipAddress[@].standbyIpAddress:

- ipv4.ipAddress[@].netmask: 255.255.255.8
- ipv4.ipAddress[@].ipAddress: 192.168.2.2
— ipve.ipAddresses[@].standbylpAddress:

— ipv6.ipAddresses[@].ipAddress:

= name: outside2

- ipv6.linkLocalAddress.standbyIpAddress:
- ipw6.linkLocalAddress.ipAddress:

= subType: Host

= value: 192.168.2.1

— isSystemDefined: false

= dnsResolution: IPWV4_AND_IPVE
= name: ISP2

MORE ACTIONS CANCEL DEPLOY NOW v




Verificacion

Para confirmar si esta configuracion se ha aplicado correctamente, debe acceder al dispositivo a
través de CLI.

En la CLI, ejecute el comando show running-config route.

> show running-config route
route outside2 172.16.0.0 255.240.0.0 192.168.2.1 1

Valide s larutaestaen latabla de ruteo con show route.

» show route

Codes: L = Tocal, € = connected, 5§ = static, R = RIP, M = mobile, B = BGP
O - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inTér area
N1l = OSPF NSSA external tyvpe 1, NZ = OSPF N5SA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i = IS=I5, su = IS=I5 summary, L1 = IS=I5 level=1, LZ = IS=IS level=2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o= 00R, P = periodic downloaded static route, + = replicated route
£ - Staric InTervar
Gateway of last resort 15 not set

172.16.0.0 255.240.0.0 [1,/0] via 152.168.2.1, outsidel
192.168.2.0 255.255.255.0 1s directly connected, outside2
192.168.2.2 255,255, 255,255 15 directly connected, outsidel
192.168.45.0 255.255.255.0 is directly connected, inside
192,168,451 255.255,255.255 s directly connected, inside

FAEAW



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



