Comprender laasignacion de puertosen PAT
dinamicapara FTD Cluster 7.0
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Este documento describe cémo funciona la distribucion basada en blogues de puertos en PAT Dindmico
parael Cluster de Firewall después delaversion 7.0 y posteriores.

Prerequisites

Requirements

Cisco recomienda gque tenga conocimiento sobre estos temas:
 Traduccion de direcciones de red (NAT) en Cisco Secure Firewall

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

* Firepower Management Center 7.3.0
» Firepower Threat Defense 7.2.0

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de
entender el posible impacto de cualquier comando.
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Topologia l6gica
Configuracion delalnterfaz

» Configuracion del miembro de interfaz interno de la zona interna.

Por ejemplo, configure unainterfaz con ladireccion IP 192.168.10.254 y denominelaInside. Estainterfaz
interna es la puerta de enlace paralared interna 192.168.10.0/24.
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» Configuracion del miembro de lainterfaz externa de la zona externa.
Por ejemplo, configure unainterfaz con ladireccion IP 10.10.10.254 y asignele el nombre Outside (Fuera).



(formado por Mapped-1P-1 10.10.10.100 y Mapped-1P-2 10.10.10.101), se utiliza para asignar todo €l
tréfico interno a Outside-Zone.
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Configuracion de PAT dinamica

» ConfigureunareglaNAT dinamica para el tréfico saliente. Estaregla NAT asignala subred delared
internaal conjunto NAT externo.

Por gjemplo, € trafico de la zona interna ala zona externa de lared interna se traduce al conjunto Mapped-
| PGroup.
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Configuracion final del laboratorio.
Verificacion
Use esta seccion para confirmar que su configuracion funciona correctamente.

Verificar lainterfaz Py la configuracion NAT

<#root>

> show ip

System IP Addresses:

Interface Name IP address Subnet mask Method
Port-channell Inside 192.168.10.254 255.255.255.0 manual
Port-channel2 OQutside 10.10.10.254 255.255.255.0 manual

<#root>

> show runni ng-confi g nat

!
object network Inside-Network
nat (Inside,Outside) dynamic Mapped_IPGroup

Verificar asignacion de bloque de puertos

Neant 1I&e de Eirenowvwer 7 0
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la asignacion de bloques de puertos PAT mejorada garantiza que la unidad de control mantenga los puertos
en reserva para unirse alos nodos y reclama de forma proactivalos puertos no utilizados. Asi es como
funcionala asignacién de puertos:

* Enun cluster que se acaba de activar, la unidad de control posee inicialmente el 50% de los puertosy
el resto esta reservado.

 El nimero de bloques de puertos propiedad de cada unidad se gjusta a medida que mas nodos se unen
a cluster.

» Launidad de control reserva bloques de puertos para nodos (N+1) hasta que € clUster esté lleno. El
limite de miembros del cluster 1o define @ cluster-member-limit , configurado en el nivel de
configuracion del grupo de clUsteres.

» Deforma predeterminada, cluster-member-limit es 16.
<#root>

> show cluster info

Cluster FTD-Cluster: On
Interface mode: spanned

Cluster Menber Limt : 16

» Cuando lacantidad de miembros del cluster alcanza el valor configurado con cluster-member-limit, todos
los bloques de puerto se distribuyen a través de los miembros del cluster.

Por gjemplo, en un grupo de clusteres formado por dos unidades (N=2) con un valor predeterminado de
l[imite de miembro de clUster de 16, se observa que la asignacion de puertos se define paralos miembros
N+1, en este caso, 3. Esto degja algunos puertos reservados para la siguiente unidad hasta que se alcance €l
[imite méximo de agrupamiento.

"

= show nat pr.'l-.’:' cluster
IF Chtside-Mapped 1PGroupi10.10.10.100

11024-1535|, owner unit-1-1, backup unit-2-1
11536-2047], owner unit-1-1, backup unit-2-1

: Outpul trimmmed . Ports allocated to the first cluster member

[121504-22015], owner unit-1-1, backup unit-2-1
[22016-22527], owner unit-1-1, backup unit-2-1

[22528-23039), owner unit-2-1, backup unit-1-1
[23040-23551), owners unit-2-1, backup unit-1-1

Output trimmed
Ports allocated for the second cluster member

[43008-43519), owner unit-2-1, backup unit-1-1
[43520-44031), owner unit-2-1, backup unit-1-1

-

[22032-44543], owner <RESERVED>, backup <RESERVED=>
[#4544-45055], owner <RESERVED>, backup <RESERVED>

: Dutput trimmed Parts reserved for member N+1

(54512-65023], owner <RESERVED:, backup <RESERVED:>
63024-65535], owner <RESERVED:, backup <RESERVED:>



IP Qutside:Mapped IPGroupfl0.10.10.101

|1024-1535), owner wnit-1-1, backup unit-2-1
[1536-2047), owner unit-1-1, backup unit-2-1

.output trirmmed - Ports allocated to the first cluster member

t!l‘SDﬂ -22015], ewnier unit-1-1, backup unit-2-1
[22016-22527], ewrer unit-1-1, backup unit-2-1

[ [22528-23039), owner unit-2-1, backup unit-1-1 |
[23040-23551), ownier unit-2-1, backup unit-1-1

:uulpul: trirmemed
: Parts allocated for the second eluster member
[43008-43519], owner unit-2-1, backup unit-1-1
[43520-44031], owner unit-2-1, backup unit-1-1

. [a4032-44543], cwner <RESERAVED:, backup <RESERVE Do
[44544-45065], cwner <RESERAVED:, backup <RESERVE D

:uu:pu: trirrried Ports reserved for member N+1

tE-l’S 12-65023], ewner <RESEAVED>, backup <AESERVED
[65024-65535], owner <RESERVED:, backup <RESERVED=

> show nat pool cluster summary

port-blocks count display order: total, unit-1-1, unit-2-1
Cude - reclaimable

IP Outside:Mapped-IP-1 10.10.10.100 (126 - 42 / 42)|~ 42 # 0
IP Outside:Mapped-IP-1 10.10.10.101 (126 - 42 / 42)|~ 42§ O

Ademas, se recomienda configurar lafuncion cluster-member-limit para que coincida con el nUmero de
unidades planificadas paralaimplementacion del cluster.

Por ejemplo, en un grupo de cluster formado por dos unidades (N=2) con un valor de limite de miembro de
cluster de 2, se observa que la asignacion de puertos se distribuye uniformemente en todas las unidades de
cluster. No queda ninguno de |os puertos reservados.



> show nat cluster
P mmrﬁgﬁ'ged |PGroup [10.10,10. 100

- owmner unit-1-1, upunit-2-1 | =
[1536-2047), owmer unit-1-1, backup unit-2-1
:n:rfm trimmed

~ Ports allocated to the first cluster member

[21504-22015], owner unit-1-1, backup unit-2-1
|22016-22527], owner unit-1-1, batkup unit-2-1

|22528-23039], owner unit-2-1, backup unit-1-1
[23040-23551), owner unit-2-1, backup unit-1-1

-output trimmed —  Ports allocated for the second cluster member

[43008-43519], owner unit-2-1, backup unit-1-1
43520-44031], owner unit-2-1, backup unit-1-1

[44032-44543], owner unit-1-1, backup unit-2-1
[44544-45055], owner unit-1-1, backug unit-2-1
autput trimmed = Ports allocated to the first cluster member
iﬁi?ﬁﬂ-!'nl}!? 1], owner unit-1-1, backup unit-2-1
[54272-54783], owner unit-1-1, backup unit-2-1 |

[54784-55295], owner unit-2-1, backup unit-1-1
[55296-55807], owner unit-2-1, backup unit-1-1

output trimmed ™ Ports allocated for the second cluster member

imu-asoza],mner unit-2-1, backup unit-1-1
[E5024-65535], owner unit-2-1, backup unit-1-1

IP Quiside:Mapped |PGroyp(10.10.10.101

[1024-1535], owner unit-1-1, backup wnit-2-1 |7
[1536-2047], owner unit-1-1, backup unit-2-1

output trimmed

Ports allocated to the first cluster member

EEIISM-EZUISL ownear unit-1-1, backup umnit-2-1
[22016-22527), cwner unit-1-1, backup unit-2-1

I\

[22528-23039), owner unit-2-1, backup unit-1-1
[23040-23551), owner unit-2-1, backup unit-1-1

:outpurtrimmed

Ports allocated for the second cluster member

IEHED-E-IESIQI. ownear unit-2-1, backup umit-1-1
L_[43520-44031], owner unit-2-1, backup unit-1-1 | _

—

[44032-44543], owner unit-1-1, backup unit-2-1
[44544-45055], owner unit-1-1, backup unit-2-1

:outputtrimmed = Ports allocated to the first cluster member

[53760-5427 1], owner unit-1-1, backup unit-2-1

J 1

[54784-55295), owner unit-2-1, backup unit-1-1
[55:296-55807), owner unit-2-1, backup unit-1-1

T

:outpurtrimmed Ports allocated for the second cluster member

[64512-65023], owner unit-2-1, backup unit-1-1

> show nat pool cluster summary

port-blocks count display order: total, unit-1-1, unit-2-1
Cndes: - reclaimable
IP Outside:Mapped-IP-1 10.10.10.100 (126 -63 /63 "0l 0
IP Qutside:Mapped-IP-1 10.10.10.100 (126 -63 /63) “ 0 # 0

Verificar recuperacion del bloque de puertos



» Siempre gue un nuevo nodo se una o abandona un clUster, los puertos no utilizados y los bloques de
puertos en exceso de todas las unidades deben liberarse ala unidad de control.

* Si los blogues de puerto ya estén siendo utilizados, |os menos utilizados estdn marcados para
reclamacion.

» No se permiten nuevas conexiones en |os bloques de puertos reclamados. Se liberan en la unidad de
control cuando se borra el Gltimo puerto.

> show nat pool cluster summary

port=blocks count display order: total, unit=l-1, unit=-2-1
Cedes: * - reserve{ # - reclaimable|

IF Qutside:Mapped=-1FGroyp 10.10.10.100 (126 - B0 S 46) * 0 i
IF Qutside:Mapped-IPGroup 10.10.10.101 (126 - &3 /S &63) ~ 0 # O

Comandos par a resolucion de problemas

En esta seccion encontrard informacion que puede utilizar para solucionar problemas de configuracion.

» Verifique el valor de cluster-member-limit configurado:

<#root>
> show cluster info

Cluster FTD-Cluster: On
Interface mode: spanned

Cluster Menber Limt : 2

> show runni ng-config cluster

cluster group FTD-Cluster

key *kk*k*k

local-unit unit-2-1

cluster-interface Port-channel48 ip 172.16.2.1 255.255.0.0

cluster-nenber-limt 2

[...]

» Muestra un resumen de la distribucién de blogques de puertos entre las unidades del cllster:

<#root>

> show nat pool cluster summary



Total Port Blocks Number of Reserved

> show nat pool cluster summary per IF Port Blocks per 1P
port-blocks count display order: total, unit-1-1, unit-2-1

Codes: * - reserve, # - reclaimable '

IP Qutside:Mapped |IPGroup 10.10.10.100 (126 -63 /63) 0 #0

Port Blocks distributed Humber of Reclaimed Part
per unit Blocks per IF

» Muestralaasignacion actua de blogues de puertos por direccion PAT al propietario y alaunidad de
copia de seguridad:

<#root>

> show nat pool cluster

IP Outside:Mapped_IPGroup 10.10.10.100
[1024-1535], owner unit-1-1, backup unit-2-1
[1536-2047], owner unit-1-1, backup unit-2-1
[2048-2559], owner unit-1-1, backup unit-2-1
[2560-3071], owner unit-1-1, backup unit-2-1
[...]

IP Outside:Mapped_IPGroup 10.10.10.101
[1024-1535], owner unit-1-1, backup unit-2-1
[1536-2047], owner unit-1-1, backup unit-2-1
[2048-2559], owner unit-1-1, backup unit-2-1
[2560-3071], owner unit-1-1, backup unit-2-1
[...]

» Mostrar informacion relacionada con ladistribucién y €l uso de los bloques de puertos:

<#root>
> show
nat
pool detai

TCP PAT pool Outside, address 10.10.10.100
range 17408-17919, allocated 2 *
range 27648-28159, allocated 2

TCP PAT pool Outside, address 10.10.10.101
range 17408-17919, allocated 1 *
range 27648-28159, allocated 2

| nfor macion Relacionada



» Asistenciatécnicay descargas de Cisco



https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



