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Este documento describe el uso y la configuracién del flujo de estado sin redireccion y las sugerencias para
laresolucion de problemas.

Prerequisites
Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Flujo de estado en ISE
» Configuracion de los componentes de estado en ISE
» Redireccion aportales de ISE



Para una mejor comprension de |os conceptos descritos mas adel ante, se recomienda pasar por:

Comparacion de versiones anteriores de | SE con el flujo de estado de ISE en ISE 2.2
Gestion v estado de sesiones de | SE

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

* Cisco ISE version 3.1
* Cisco Secure Client 5.0.01242

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Antecedentes

El flujo de estado de I SE consta de | os siguientes pasos.

0. Autenticacion/Autorizacion. Generalmente se realiza justo antes de que seinicie el flujo de postura, pero
se puede omitir para ciertos casos préacticos como la reevaluacion de postura (PRA). Como la autenticacion
en si no activa el descubrimiento de la postura, esto no se considera esencia para cada flujo de postura

1. Descubrimiento. Proceso realizado por el modulo de postura de | SE de Secure Client para encontrar €l
propietario de PSN de la sesién activa actual.

2. Aprovisionamiento de clientes. Proceso realizado por |SE para aprovisionar al cliente con e modulo
de estado de I SE de Cisco Secure Client (anteriormente AnyConnect) y las versiones del médulo de
conformidad correspondientes. En este paso, la copialocal del perfil de estado contenido y firmado
por el PSN concreto también se enviaa cliente.

3. Andlisis del sistema. El médulo de cumplimiento evalGa las politicas de estado configuradas en | SE.

4. Remediacion (opcional). Sellevaacabo en el caso de que alguna politica de estado no sea conforme.

5. CoA. Es necesario volver a autorizar el acceso alared fina (conforme o no conforme).

Este documento se centra en el proceso de deteccién del flujo de estado de ISE.

Cisco recomienda utilizar laredireccion para el proceso de detecciodn; sin embargo, hay algunos casos en los
gue no es posible implementar la redireccidn, como el uso de dispositivos de red de terceros en los que no se
admite la redireccion. Este documento tiene como objetivo proporcionar una guia general y mejores
précticas paraimplementar y resolver problemas de postura sin redireccionamiento en tales entornos.

La descripcion completa del flujo sin redireccion se describe en Comparar versiones anteriores de | SE con el
flujo de posicién de ISE en ISE 2.2.

Existen dos tipos de sondeos de deteccion de estado que no utilizan la redireccion:

1. Connectiondata.xml
2. Listadeinicio de llamadas

Connectiondata.xml


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7

Connectiondata.xml es un archivo creado y mantenido automaticamente por Cisco Secure Client. Consta de
unalistade PSN alos que €l cliente se ha conectado previamente correctamente para el estado; por lo tanto,
se trata solo de un archivo local y su contenido no es persistente en todos |os terminal es.

El objetivo principal de connectiondata.xml es funcionar como mecanismo de copia de seguridad paralos
sondeos de deteccién de lasfases 1y 2. En caso de que los sondeos de redireccion o listade inicio de
[lamada no puedan encontrar un PSN con una sesién activa, Cisco Secure Client envia una solicitud directa
a cada uno de los servidores enumerados en connectiondata.xml.
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Un problema comun causado por € uso de sondeos de connectiondata.xml es una sobrecarga de la
implementacion de I SE debido al gran nimero de solicitudes HTTPS enviadas por los terminales. ES
importante tener en cuenta que, si bien connectiondata.xml es eficaz como mecanismo de copia de seguridad
para evitar interrupciones completas de |os mecanismos de estado tanto de redireccion como de redireccion,
no es una solucién sostenible para un entorno de estado; por lo tanto, es necesario diagnosticar y resolver 1os
problemas de disefio y configuracion que causan lafalla de las sondas de deteccion principalesy que dan
lugar a problemas de deteccion.

Listadeinicio dellamadas

Lalistadeinicio de llamadas es una seccion del perfil de estado en la que se especifica unalistade PSN que
se utilizaran para el estado. A diferencia de connectiondata.xml, lo creay mantiene un administrador de | SE
y es posible que requiera unafase de disefio paralograr una configuracion éptima. Lalistade PSN de lalista
deinicio de llamada debe coincidir con lalista de servidores de autenticacion y cuentas configurada en el



dispositivo dered o € equilibrador de carga para RADIUS.

Los sondeos de lalistade inicio de [lamadas permiten e uso de una blsqueda de MnT durante la busqueda

de sesion activa en caso de que se produzca un error de busquedalocal en un PSN. La misma funcionalidad
se extiende a los sondeos connection.data.xml solo cuando se utilizan durante la deteccion de la etapa 2. Por
este motivo, todos |os sondeos de la etapa 2 también se denominan sondeos de nueva generacion.
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Dado que un proceso de deteccion sin redireccion suele conllevar un flujo més complejo y una mayor
cantidad de procesamiento en PSN y MnT en comparacion con un flujo de redireccidn, existen dos retos
comunes que pueden surgir durante laimplementacion:

1. Descubrimiento eficaz
2. Rendimiento de laimplementacion de | SE

Para hacer frente a estos retos, se recomienda disefiar lalistade inicio de [lamadas paralimitar € namero de
PSN que un terminal determinado puede utilizar para el estado. En el caso de implementaciones medianasy
grandes, es necesario distribuir laimplementacion para crear varias listas de inicio de llamadas con un
numero reducido de PSN. Por consiguiente, lalistade PSN que se utilizan parala autenticacion RADIUS de
un dispositivo de red determinado debe limitarse del mismo modo para que coincida con lalistade inicio de
[lamadas correspondiente.

Al desarrollar la estrategia de distribucion de PSN para determinar el nimero méximo de PSN en cada lista
deinicio de llamadas, se pueden tener en cuenta |l os siguientes aspectos:

NuUmero de PSN en laimplementacion

Especificaciones de hardware de PSN y nodos MnT

NUmero maximo de sesiones de estado simultaneas en laimplementacion

NuUmero de dispositivos de red

Entornos hibridos (redireccion simultanea e implementacion de estado sin redireccion)
Numero de adaptadores utilizados por los terminales

Ubicacion de los dispositivos de red y PSN

Tipos de conexiones de red utilizados para €l estado (por cable, inaldmbricas, VPN)

e ey


/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_secure_wired_access.html#reference_2424A156765D42E98207B93A0E0F0CB3

2. En ISE, navegue hasta Administration > Network Resources > Network Devicesy hagaclic en
Add. Configure los grupos de dispositivos de red segun el disefio y habilite RADIUS Authentication
Settings para configurar el secreto compartido.
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Configuracién del dispositivo dered
Aprovisionamiento de clientes

Hay dos formas de proporcionar a cliente el softwarey €l perfil adecuados pararealizar €l estado en un
entorno sin redireccion:

1. Aprovisionamiento manual (antes de la implementacion)
2. Portal de aprovisionamiento de clientes (implementaci dn web)

Aprovisionamiento manual (previo a laimplementacion)

1. Descargue e instale Cisco Secure Client Profile Editor desde Cisco Software Download.

Profile Editor (Windows) 19-Dec-2022 15.74 |
tools-cisco-secure-client-win-5.0.01242-profileaditor-k9.msi
Advisories [

Paquete Profile Editor

2. Abrir el editor de perfiles de postura de | SE:
» Asegurese de que Enable Postur e Non-Redir ection Flow esté habilitado.
» Configurelasreglas de nombre de servidor separadas por comas. Utilice un solo asterisco *
para permitir la conexion a cualquier PSN, valores comodin para permitir la conexion a
cualquier PSN en un dominio especifico o FQDN de PSN pararestringir la conexion a PSN
especificos.


https://software.cisco.com/download/home/286330811/type

» Configure Call Home List para especificar lalista de PSN separados por comas. Asegurese de
agregar el puerto del portal de aprovisionamiento de clientes con el formato FQDN:puerto o
| P:puerto.
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Configuracion del perfil de postura con el Editor de perfiles

Nota: Consulte €l paso 4 de la seccidn Politica de aprovisionamiento de clientes para
obtener instrucciones sobre como verificar €l puerto del portal de aprovisionamiento de
clientes si es necesario.

3. Repita el paso 2 para cadalistade inicio de [lamada en uso.
4. Descargue €l paquete de implementacion previa de Cisco Secure Client desde Descarga de software
de Cisco.



https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type

Cisco Secure Client Pre-Deployment Package (Windows) - 19-Dec-2022
includes individual MSI files

cisco-secure-client-win=5.0.01242tpredeploy}k9.zip

Advisories [

Paquete de preimplementacién de Cisco Secure Client

5. Guarde € perfil como I SEPostureCFG.xml.
6. Distribuya el perfil y los archivos de instalacion en un archivo de almacenamiento o copie los
archivos en los clientes.

Advertencia: Asegurese de que los mismos archivos de Cisco Secure Client también se
encuentran en las cabeceras alas que tiene pensado conectarse: Secure Firewall ASA, ISE, etc.
Incluso cuando se utiliza el aprovisionamiento manual, | SE se debe configurar para el
aprovisionamiento de clientes con laversion de software correspondiente. Consulte la seccion
Configuracion de politicas de aprovisionamiento de clientes para obtener instrucciones
detalladas.

7. En € cliente, abra el archivo zip en'y gecute e programa de instalacion parainstalar |os médulos de
estado de I SE y de nucleo. Alternativamente, los archivos msi individuales se pueden utilizar para
instalar cada médulo, en este caso, debe asegurarse de que el médul o core-vpn se instale primero.

Feodiles
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Contenido del paquete de preimplementacion de Cisco Secure Client

71.391



(3 Cinco Secuee Client Install Sthector - o x
Select the Cisco Secure Client 5.0.01242 modules you wish
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5 Core & AnyConnect VPN

m Start Before Login

m Network Access Manager

m Secure Firewall Posture
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m ISE Posture

m Select All

= Diagnostic And Reporting Tool

m Lock Down Component Services
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instalador de Cisco Secure Client

Sugerencia: instale la herramienta de diagnostico e informes que se utilizara para solucionar
problemas.

8. Unavez finadlizada lainstalacion, copie e perfil de estado xml en |as siguientes ubicaciones:
- Windows: %ProgramData%e\Cisco\Cisco Secure Client\I SE Posture
- MacOS: /opt/ciscol/secureclient/iseposture/

Portal de aprovisionamiento de clientes (implementacién web)

El portal de aprovisionamiento de clientes de | SE se puede utilizar parainstalar e médulo de estado de ISE
de Cisco Secure Client y e perfil de estado de ISE. También se puede utilizar parainsertar € perfil de
estado solo si el mddulo de estado de ISE ya estainstalado en €l cliente.

1. Navegue hasta Centros de trabajo > Postura > Aprovisionamiento del cliente > Portal de
aprovisionamiento del cliente para abrir la configuracion del portal. Expanda la seccién
Configuracion del portal y busgue el campo M étodo de autenticacion, seleccione la
Secuencia de origen deidentidad que se utilizara parala autenticacion en el portal.

2. Configure los grupos de identidad internos y externos que estén autorizados para utilizar el
portal de aprovisionamiento de clientes.



Conflgure avthorized growps

Choosae all Cloar all
Método de autenticacién y grupos autorizados en la configuracion del portal

3. En el campo Nombr e de dominio completo (FQDN), configure laURL que utilizan los
clientes para acceder al portal. Para configurar varios FQDN, introduzca los val ores separados

por comas.

cligntprovisioning.aaamex
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4. Configure los servidores DNS para resolver la URL del portal enlos PSN delalistadeinicio de
[lamadas correspondiente.

5. Proporcione el FQDN alos usuarios finales para acceder al portal einstalar € software de
estado de I SE.

Nota: para utilizar el FQDN del portal, los clientes deben tener la cadena de certificados de
administracion de PSN, asi como |a cadena de certificados del portal instalada en el almacén de
confianza, y € certificado de administracion debe contener el FQDN del portal en €l campo SAN.

Politica de aprovisionamiento de clientes

El aprovisionamiento de clientes se debe configurar en | SE independientemente del tipo de
aprovisionamiento (preimplementacion o implementacion web) que se utilice parainstalar Cisco Secure

Client en los terminales.

1. Descargue e paguete de implementacion web de Cisco Secure Client desde Descarga de software de
Cisco.



https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type

Cisco Secure Client Headend Deployment Package (Windows)[@) 19-Dec-2022 91.38 |

cisco-secure-client-win-5.0.01242{webdeployik9.pkg
Advisories [

Paquete de implementacion web de Cisco Secure Client

2. Descargue € paquete webdeploy del modulo de cumplimiento més reciente de Cisco Software
Download.

AnyConnect 4.5 & Secure Client 5.x is available to customers with AnyConnect Plus or Ape

All Release = . : :
migration, please see the AnyCGonnect ordering guide at: http:/ fwww.cisco.comfc/dam/en)
SecureFWPosture >
IZEComplianceModule b File Information Release Date =S
ISECamplianceModule ISE Posture Compliance Library - Windows [/ Head-end 30-Jan-2023
deployment (PKG). This image can be used with AnyConnect
Android > version 4.3 and later along with ISE 2.1 and later. Cisco Secure
Client 5.x along with ISE 2.7 and later.g
s ’ cisco-secure-client-win-4.3.3335.6146-isecompliance k‘).ukg
Advisories [
5.0 »

Paquete webdeploy del médulo de cumplimiento de |SE

3. EnISE, vaya a Centros de trabajo > Estado > A provisionamiento del cliente > Recursosy hagaclic
en Agregar > Recursos del agente desde el disco local. Seleccione Cisco Provided Packagesen e
menu desplegable Category (Categoria) y cargue €l paguete de implementacion web de Cisco Secure
Client descargado anteriormente. Repita el mismo proceso para cargar € modulo de conformidad.


https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type

Agent Resources From Local Disk » Agent Resources From Local Disk

Agent Resources From Local Disk

Category Cisco Provided Packages v ()

Browse... - cisco-secure-client-win-5.0.01242-webdeploy-k9.pkg

v AnyConnect Uploaded Resources

Name ~ Type Version

AnyConnectDesktopWindows 5.0...  AnyConnectDesktopWind.. 5.0.1242.0

Cargar los paquetes proporcionados por Cisco en ISE

4. De nuevo en la pestafia Resour ces, haga clic en Add > AnyConnect Posture Profile. En el perfil:
» Configure un nombre que se pueda utilizar paraidentificar el perfil dentro de ISE.
» Configurelasreglas de nombre de servidor separadas por comas. Utilice un solo asterisco *
para permitir la conexion a cualquier PSN, valores comodin para permitir la conexion a
cualquier PSN en un dominio especifico o FQDN de PSN pararestringir la conexion a PSN
especificos.

» Configure Call Home List para especificar lalista de PSN separados por comas. Asegurese de

agregar el puerto del portal de aprovisionamiento de clientes con el formato FQDN:puerto o
| P:puerto.
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* Name: CSC Redirectionless

Description:| S
Redirectionless Posture LAB - 2 PSNs

Configuracion del perfil de estado de | SE |
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Configuracion del perfil de posturade ISE 11

Para buscar €l puerto que se debe utilizar en lalistade inicio de llamada, vaya a Centrosdetrabajo >
Estado > Aprovisionamiento del cliente > Portal de aprovisionamiento del cliente, seleccione el

portal en uso y expanda Configuracion del portal.

Portals Settings and Customization

GClient Provisioning Portal (default) Default portal and user experiance use
Language File L4
Portal tast URL

Portal Behavior and Flow Settings Partal Page Customization

Portal & Page Settings

Portal Settings

HTTPS pos:* 8443




Puerto del portal de aprovisionamiento de clientes

5. De nuevo en la pestaiia Resour ces, haga clic en Add > AnyConnect Configuration. Seleccione el
paguete Cisco Secure Client y el modulo de cumplimiento que se utilizaran.

Advertencia: si Cisco Secure Client se haimplementado previamente en los clientes, asegUrese
de que laversion de | SE coincida con laversion de los terminales. Si se utiliza ASA o FTD para
laimplementacion web, la version de este dispositivo también debe coincidir.
6. Desplécese hacia abajo hasta la seccion Seleccion de posicion y seleccione e perfil que secred en el
paso 1. Hagaclic en Submit en la parte inferior de la pagina para guardar la configuracion.

Solect Arngl Package ClzcoSecureCliantDasktopWindows 5.0

15E Rpdinpctiondins Poshang LAB

Description Value Motes

omphancd Moguls ipliagnceModulgWindows 4,3, 3335 6148~

Cisco Secure Client Module Selection

Configuracion de AnyConnect

Profile Selection

* ISE Posture CSC Redirectionlass W

VPN b

Seleccion de perfil

7. VayaaCentros detrabajo > Estado > Aprovisionamiento del cliente > Politica de
aprovisionamiento del cliente. Busque la directiva que se utiliza para e sistema operativo necesario
y hagaclic en Editar. Hagaclic en el signo + de la columna Resultados y seleccione la configuracion
de AnyConnect del paso 5 de la seccion Configuracion del agente.

Nota: en el caso de variaslistas deinicio de llamada, utilice el campo Otras condiciones para
enviar € perfil correcto alos clientes correspondientes. En el jemplo, Grupo de ubicacion de



dispositivos se utiliza paraidentificar el perfil de estado que se introduce en la politica

Sugerencia: Si se configuran varias politicas de aprovisionamiento de clientes para el mismo
sistema operativo, se recomienda hacerlas mutuamente excluyentes, es decir, un cliente
determinado solo deberia poder acceder a una politicaalavez. Los atributos RADIUS se
pueden utilizar en la columna Otras condiciones para diferenciar una politica de otra.

Agent Configuration

ect Configuration Redirectionless™

Mative Supplicant Configuration

Choose a Config Wizard b

Choose a Wizard Profile i

Is Upgrade Mandatory

Configuracién del agente de politicas de aprovisionamiento de clientes

Client Provisioning Policy

Define the Client Provisioning Policy to determine what users will receive upon login and user session initiation

For Agent Configuration: version of agent, agent profile, agent compliance module, and/or agent customization package

For Mative Supplicant Configuration: wizard profile and/or wizard. Drag and drop rules 1o change the order.

"
Rule Name
& 105
u Andraid
« B Windows
i MAGC OS5

" Chromebook

Identity Groups

Any
Any

Any

Any

Any

Operating Systems

Apple 03 Al

Android

Windows All

Mac OSX

Chrarma O All

Other Conditions

Condition(s)

Condition(s)

DEVICE:Location EQUALS All
LocatlonsHUSHWEST

Condition(s)

Condition|s)




8. Repitalos pasosdel 4 a 7 paracadalistadeinicio dellamadasy e perfil de estado correspondiente
gue esté utilizando. Paralos entornos hibridos, se pueden utilizar |os mismos perfiles paralos clientes
de redireccion.

Autorizacion
Perfil de autorizacion
1. Navegue hasta Directiva > Elementos de politica > Resultados > Autorizacion > ACL descar gables
y hagaclic en Agregar.
2. Creeuna DACL para permitir el tr&fico aDNS, DHCP (si se utiliza), ISE PSN y bloquear otro trafico.

Asegurese de permitir el acceso a cualquier otro tréfico que sea necesario antes del acceso conforme
final.

CSACL i o postury with e MEscmars Bed e e

permit udp any any eq domain
permit udp any any eq bootps
permit ip any host

permit ip any host

deny ip any any



Precaucion: es posible que algunos dispositivos de terceros no admitan DACL ; en estos casos,
es necesario utilizar un ID de filtro u otros atributos especificos del proveedor. Consulte la
documentacion del proveedor para obtener mas informacion. Si no se utilizan DACL, asegUrese
de configurar la ACL correspondiente en el dispositivo de red.

3. VayaaDirectiva > Elementos de directiva > Resultados > Autorizacion >Perfiles de autorizacion y
haga clic en Agregar. Asigne un nombre al perfil de autorizacion y seleccione DACL nameen
Common Tasks. En el menu desplegable, seleccione laDACL creadaen el paso 2.

Prafiles » Redirectionlass posture

Authorization Profile

* Mama F :
Redirectionless posture

Descr ptian

* Access Type - _
ACCESS_ACCEP b

Metwork Device Profile 3% Cisco el

Service Template O
Track Movement :l x ,
Agentless Posture O ®

Passive Identity Tracking [ ()

~ Common Tasks

DACL Mame redirectionless_posture v

Perfil de autorizacion

Nota: Si no se utilizan DACL, utilice Filter-1D de Tareas comunes o Advanced Attribute
Settings parainsertar el nombre de ACL correspondiente.



4. Repitalos pasosdel 1 al 3 para cadalistade inicio de llamada en uso. Para los entornos hibridos, solo
es necesario un unico perfil de autorizacion paralaredireccion. La configuracion del perfil de
autorizacion paralaredireccion esta fuera del alcance de este documento.

Politica de autorizacion

1. Navegue hasta Policy > Policy Setsy abra el conjunto de politicas en uso o cree uno nuevo.

2. Desplacese hacia abajo hastala seccion Directiva de autorizacion. Cree una politica de autorizacion
mediante Session PostureStatus NOT_EQUAL S Compliant y seleccione el perfil de autorizacion
creado en la seccién anterior.

Authorization Policy (4)

Results
(¥) Status Rule Name Conditions Profiles Sa
o]
IE;'." Compllant E Session PostureStatus EQUALS Compliant Compliant access

- DEVICE-Posture EQUALS PosturelfRedirectionlazss

. - = DEVICE-Location EQUALS Al E z =
& Redirectionlass AND e LocationsiUSHWEST Redirectionless posture
o .

= Session-PostureStatus NOT_EQUALS Compliant

k Session PostwreStatus NOT_EQUALS Compliant
o Redirection AND Redirection posture
(= DEVICE-Posture EQUALS PosturedRedirection

& Default DenyAccess

Politicas de autorizacion

3. Repita el paso 2 para cada perfil de autorizacion con su listade inicio de llamada correspondiente en
uso. Paralos entornos hibridos, solo es necesaria una politica de autorizacién parala redireccion.

Troubleshoot
Cumplimiento de Cisco Secure Client y estado No aplicable (pendiente) en | SE

Sesiones antiguas/fantasma

La presencia de sesiones obsol etas o fantasma en la implementaci én puede generar fallos intermitentesy
aparentemente aleatorios con deteccion de estado sin redireccion, o que dalugar a que los usuarios se
gueden atascados en una postura de acceso desconocido/no aplicable en I SE, mientras que lainterfaz de
usuario de Cisco Secure Client muestra acceso conforme.

L as sesiones obsol etas son sesiones antiguas que ya no estan activas. Se crean mediante una solicitud de
autenticacion y un inicio de contabilizacion, pero no se recibe ninguna detencion de contabilizacion en PSN
paraborrar la sesion.
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L as sesiones fantasma son sesiones que nunca estuvieron realmente activas en un PSN en particular. Se
crean mediante una actualizacion intermedia de contabilidad, pero no se recibe ninguna detencion de
contabilidad en PSN para borrar la sesion.

Identificar

Paraidentificar un problema de sesion obsol eta/fantasma, verifique el PSN utilizado en el andlisis del
sistemaen € clientey comparelo con el PSN que realiza la autenticacion:

1. EnlalU de Cisco Secure Client, hagaclic en el icono de engranaje en laesguinainferior izquierda.
En el menl de laizquierda, abrala seccion Postura de | SE y navegue hasta la pestafia Estadisticas.
Tome nota de Policy Server en Connection Information.

® Cisco Secure Client

asco Oecure Client

Status Overview ISE Posture
Preferences Statistics Security Products Scan Summa

AnyConnect VPN
ISE Posture Compliance Information

Current Status: Compliant

Acceptable Use Policy: Unknown

Latest Scan Start Time: Mon Apr 3 18:30:15 |

Missing Requirements: MNone

Remaining Optional Updates:  MNone
Compliance Module Version: 4.3.3335.6146

Connection Information

Policy Server: ise 30cmexaaa.aaame

Collect diagnostic information for all
installed components.

Diagnostics

Servidor de politicas para estado de | SE en Cisco Secure Client
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2. Enlos registros en directo de RADIUS de I SE, tenga en cuenta lo siguiente:
» Cambio de estado
» Cambio en € servidor
» Sin cambios en ladirectivade autorizacion y € perfil de autorizacion
* No CoA livelog

Time Status Detalls RBFHE... |ﬂﬂhl|w Em‘lpnlnr... Authorization Po ||l:y Server
X L Identiny Endpoint ID Authorization Policy Sener
:
apr 03, 2023 07:32:52.3... ﬂ a o redirectionless 00505, Posture Lab »> Redirectionless lsa3lcmexaas
Apr 03, 2023 O7:32:40.7... a HACSACLY=|F- IseI0baaamex
Apr 03, 2033 07:32:40.6 o redirectioniess 00505 Posture Lab »» Redirectionless Ise30basamey

Registros en directo para sesiones antiguas/fantasma

3. Abralasesion en directo o los detalles del registro en directo de la Ultima autenticacién. Tome nota de
Policy Server, s difiere del servidor observado en el paso 1, esto indica un problema con las sesiones
obsol etas/fantasma.

Overview

Event 5200 Authentication succeaded
S SHTTENTI redirectionless

Endpoint kd 00:50:56:83:3E:0E &

Endpaint Profila Windows 1 0-Worksiation
Authentication Palicy Posture Lab »» Defaull
Authorization Policy Fosture Lab »» Redirectionless
Authorization Result Redirectionless posture

Authentication Detalls

Source Timestamp 2023=04=03 19:32:40.691
Received Timestamp 2023-04-03 19:32:40.691
Policy Server ise30baaamex

Eveni 5200 Authentication succeaded
LIgername redirgcioniess

Servidor de politicas en detalles de registro activo
Solucion
Las versiones de | SE que estan por encimadel parche 6 de ISE 2.6 y del parche 3 de I SE implementan

RADIUS Session Directory como solucién para el escenario de sesion fantasma/obsoleto en el flujo de
estado sin redireccion.

1. Navegue hasta Administracion > Sistema > Configuracion > Distribucion de datosligerosy
verifigue que la casilla de verificacion Habilitar € directorio de sesion RADIUS esté habilitada.


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc40

Deployment
FIPS Mode
Security Settings

Alarm Settings

Posture

Profiling

Protocols

Endpoint Scripts

Proxy

SMTP Server

SMS Gateway
System Time

ERS Settings

API Gateway Settings

Network Success Diagnostics

DHCP & DNS Services

Max Sessions

Light Data Distribution

Activar €l directorio de sesion RADIUS

Licensing

>

Certificates Legging Maintenance Upgrade Health Checks Bac

RADIUS Session Directory

Enable the RADIUS Session Directory {RSD) feature 1o store the user session information and |
PSNs in a deploymeant. The RSD stores only the session attributes that are required for CoA

E Enable RADIUS Session Direciory

Endpoint Owner Directory

Enable the Endpoint Owner Directory (EPOD) feature to store the FSN FODN of sach MAC adr
SE and replicate this data across the PSNs in a deploymeant, The EPOD is used for profiling se
aption will use legacy Profiler owners directory

@ Enable Endpoint Owner Diractary

Advanced Settings

Configure the following options for RSD and EPOD.

Bawch size

10 o items {1}

2. DesdelaCLI de ISE, gecute el comando para verificar que | SE M essaging Service se esté
gjecutando en todos los PSN show applications statusise.



Nota: este servicio hace referenciaa método de comunicacion que se utiliza para RSD entre
PSN y que debe gjecutarse independientemente del estado de la configuracion del servicio de
mensgjeria | SE para syslog que se puede establecer desde lainterfaz de usuario de I SE.

3. Navegue hasta | SE Dashboard y localice el dashlet Alarmas. Verifique si existen darmas de error
delink de cola. Hagaclic en el nombre de laalarma para ver mas detalles.

i ALARMS B &2 X
Severity Name Oceu... Last Occurred
v  queue >
[« ] Queue Link Error 2143 37 mins ago

4. Verifique s las alarmas se generan entre los PSN utilizados para el estado.



o Alarms: Queue Link Error
Description
Thiz quew link bétween tad nodes in the 1SE deploymend i down

Suggested Actions

Please check and restand connectivity betwissn the nodes. Ensins thal the nodes and the I5E Messaging Senios afé up and nnning. Ensuns that ISE Messaging Sanics ports ane nolt blocked by fing
an Eiing regitened 1o déployment of manually-gymced from PPAN of wihin e nodes ané in out-of-5yne st of whn this rddés ane gatting réstanad

P
LY e

v Refresh Acknowledge
Cause=
(] Time Stamp Description {tis_alert® unknown Ca"} b
: Apr 03 2023 21:07:00.977 PM Quéue Link Errar: Message=From IselJ0cmexaas aaamex.com To sel0basamex aaamer.com: Cause={Us_alen:" unknd..
[0 Apr03 2023 21:07:00.959 PM Cueue Link Error: MessagegFrom ise30basamex.aaamer.com Te isedlcmecaas.aaamed. comCauses{tis_pler:” unknd..

Detallesde la alarma de error de enlace de cola

5. Pase el ratdn sobre la descripcion de la alarma para ver todos |os detalles y tome nota del campo
Causa. Las dos causas mas comunes del error de link de cola son:

» Tiempo de espera: indica que las solicitudes enviadas por un nodo a otro nodo en €l puerto 8671
no se han respondido dentro del umbral. Pararemediar, verifique que el puerto TCP 8671 esté
permitido entre los nodos.

» CA desconocida: indica que la cadena de certificados que firma el certificado de mensgjeria de
| SE no es vélida o estadincompleta. Pararemediar este error:

a VayaaAdministration > System > Certificates > Certificate signing requests.

b. Hagaclic en Generar solicitudes de firma de certificado (CSR).

c. En & menu desplegable, seleccione | SE Root CA y hagaclic en la cadena Replace | SE
Root CA Certificate.
Si la CA raiz de | SE no esta disponible, navegue hasta Certificate Authority > Internal
CA settingsy hagaclic en Enable Certificate Authority, luego regreseaCSR y
regenere la CA raiz.

d. Genere unanueva CSR y seleccione | SE M essaging Service en € menu desplegable.

e. Seleccione todos |os nodos de laimplementacion y vuelva a generar el certificado.

Nota: se espera que observe las alarmas de error de link de cola con la causa Unknown CA o
Econndenied mientras se regeneran |os certificados, monitoree las alarmas después de la
generacion del certificado para confirmar que el problema se ha resuelto.

Rendimiento
| dentificar

L os problemas de rendimiento, como la alta utilizacion de la CPU y € ato promedio de carga rel acionados
con el estado sin redireccion, pueden afectar alos nodos de PSN y MnT, y a menudo van acompafiados o
precedidos de los siguientes eventos:

 Aleatorio o intermitente No se detectaron errores de servidor de politicas en Cisco Secure Client

* El limite méximo de informes al canzados para €l grupo de subprocesos del servicio Portal alcanzo los
eventos de valor de umbral. Vaya a Operaciones > | nformes > | nformes > Auditoria > Auditoria
de operaciones paraver losinformes.



» La consulta de estado a la busqueda de MNT es una alarma alta. Estas alarmas solo se generan en las
versiones de ISE 3.1y posteriores.

Solucion

Si el rendimiento del despliegue se ve afectado por una postura sin redireccion, esto suele ser indicativo de
unaimplementacion ineficaz. Se recomienda revisar |0s siguientes aspectos:

» Numero de PSN utilizados por lista deinicio de llamadas. Considere la posibilidad de reducir €l
nuimero de PSN que se pueden utilizar para el estado por terminal o dispositivo de red segun €l disefio.

» Puerto del portal de aprovisionamiento de clientes en lalistade inicio de llamadas. Asegurese de que
el nimero de puerto del portal seincluye después de ladireccion IP o FQDN de cada nodo.

Para mitigar €l impacto:

1. Borre connectiondata.xml de los terminales quitando €l archivo de la carpeta Cisco Secure Client y
reinicie e servicio de estado de | SE o Cisco Secure Client. Si no sereinician los servicios, € archivo
antiguo se regenera'y los cambios no surten efecto. Esta accién también debe realizarse después de
revisar y modificar las listas de Call Home.

2. Utilice las DACL u otras ACL parabloquear € trafico alos PSN de | SE para las conexiones de red
donde no searelevante:

» En el caso de conexiones en las que el estado no se aplica en las politicas de autorizacion, pero
gue se aplican aterminales con el modulo de estado | SE de Cisco Secure Client instalado,
bloquee € tréfico de los clientes atodos los PSN de | SE paralos puertos TCP 8905 y €l puerto
del portal de aprovisionamiento de clientes. Esta accion también se recomienda para el estado
con implementacion de redireccion.

» Paraconexiones en las que se aplica el estado en |as politicas de autorizacién, permita el trafico
delos clientesa PSN de autenticacion y bloguee el tréfico a otros PSN en |aimplementacion.
Esta accion puede implementarse temporalmente mientras serevisa el disefio.



Authorization Profiles » Rediractionless-PSN1

Authorization Profile

“ Name Redirectionless PSN1
Description Authorization profile for redirectionless posture with DACL allowing traffic only to PSN1, DNS and DHCP
* Access Type

ACCESS_ACCEPT hd

Metwork Device Profile &% Cisco &

Service Template O
Track Movement o®
Agentless Posture o

Passive Identity Tracking [ ()

v Common Tasks

DACL Name redirectionless_posture_psnl s~

Perfil de autorizacion con DACL para PSN Unico



0 Compliant kb Session-PostureStatus EQUALS Compllant

E DEVICE:-Posture EQUALS PostureiRedirectionless

DEVICE-Location EQUALS All LocationsBUSHWEST

&

(] Redirectionless PSN1 AND
E Session-PostureStatus NOT_EQUALS Compliant
:
| Q MNetwork Access-ISE Host Name EQUALS Ise30baaamex.aaam
'
b DEVICE-Posture EQUALS PosturelRedirectionless
= DEVICE-Location EQUALS All LocationsBUSHWEST
O Redirectionless PSN2 AND
[= Sesslon-PostureStatus NOT_EQUALS Compliant
!
l Q MNetwork Access-1SE Host Name EQUALS Ise30cmexaaa.aaam
'
E Sesslon-PostureStatus NOT_EQUALS Compliant
(] Redirection AND

E DEVICE-Posture EQUALS PosturelRedirection

Paliticas de autorizacion por PSN

Contabilidad

La contabilidad RADIUS es esencial paralagestion de sesiones en | SE. Dado que € estado se basa en una
sesion activa que se va arealizar, una configuracion incorrecta o inexistente de la contabilidad también
puede afectar ala deteccion del estado y a rendimiento de I SE. Esimportante verificar que la
contabilizacion esté configurada correctamente en el dispositivo de red para enviar solicitudes de
autenticacion, inicio de contabilizacion, detencidn de contabilizacion y actualizaciones de contabilizacion a
un unico PSN para cada sesion.

Para verificar los pagquetes de contabilizacion recibidos en | SE, navegue hasta Oper aciones > | nformes >
Informes> Terminalesy Usuarios > Contabilizacion RADIUS.

| nfor macion Relacionada

» Asistenciatécnicay descargas de Cisco
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



