Politica de acceso simplificada mediante ODBC
e ISE DB (atributo personalizado) para la red de
instalaciones a gran escala
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Introduccion

En este documento se describe la implementacion a gran escala en instalaciones sin poner en
peligro sus funciones y la aplicacién de la seguridad. La solucidn de seguridad para terminales de
Cisco, ldentity Services Engine (ISE), cumple este requisito mediante la integracién con una
fuente de identidad externa.

En el caso de redes a gran escala con mas de 50 ubicaciones geograficas, mas de 4000 perfiles
de usuario diferentes y 600 000 terminales o mas, las soluciones IBN tradicionales deben
considerarse desde una perspectiva diferente, mas que solo caracteristicas, independientemente
de si se amplian con todas ellas. La solucion de red basada en intencion (IBN) de las redes
tradicionales a gran escala de hoy en dia requiere centrarse mas en la escalabilidad y la facilidad
de gestion, y no solo en sus funciones.



Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Autenticacion Dot1x/MAB
- Cisco Identity Service Engine (Cisco ISE)
. Cisco TrustSec (CTS)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Identity Services Engine (ISE) version 2.6, parche 2 y version 3.0
- Windows Active Directory (AD) Server 2008 Versién 2
- Microsoft SQL Server 2012
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si la red esta
activa, asegurese de comprender el impacto potencial de cualquier configuracion.

Antecedentes

En una solucion de red basada en identidad (IBN), los elementos basicos son el suplicante, el
autenticador y el servidor de autenticacion (AAA). El Suplicante es un agente del terminal que
proporciona las credenciales cuando se le solicita acceso a la red. El autenticador o NAS
(Network Access Server) es la capa de acceso, que comprende los switches de red y los WLC
que llevan las credenciales al servidor AAA. El Servidor de autenticacion valida la solicitud de
autenticacion de usuario contra un almacén de ID y autoriza con un access-accept o access-
reject. El almacén de ID puede estar dentro del servidor AAA o en un servidor dedicado externo.

Esta imagen muestra los elementos basicos de IBN.
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RADIUS es un protocolo basado en protocolo de datagramas de usuario (UDP) con autenticacion
y autorizacidon acopladas. En la solucion IBN de Cisco para instalaciones empresariales, el
personaje del nodo de servicios de politicas (PSN) de ISE actua como el servidor AAA que
autentica los terminales frente al almacén de ID de empresa y autoriza en funcidén de una



condicion.

En Cisco ISE, las politicas de autenticacion y autorizacidén se configuran para cumplir estos
requisitos. Las politicas de autenticacidon estan formadas por el tipo de medio, ya sea por cable o
inalambrico, y los protocolos EAP para la validacion de usuarios. Las politicas de autorizacion
constan de condiciones que definen los criterios con los que deben coincidir los distintos
terminales y el resultado del acceso a la red, que puede ser una VLAN, una ACL descargable o
una etiqueta de grupo seguro (SGT). Se trata de los numeros de escala maxima para las
politicas con las que se puede configurar ISE.

Esta tabla muestra la Escala de politicas de Cisco ISE.

Atributo Numero de escala
Numero maximo de reglas de 1000 (modo de conjunto
autenticacion de politicas)
. o 3000 (modo de conjunto
Numero maximo de reglas de ”
de politicas)

autorizacion con perfiles Authz 3200

Tendencias de tecnologia

La segmentacion se ha convertido en uno de los elementos de seguridad clave para las redes
empresariales actuales, sin necesidad de una red periférica real. Los terminales pueden
desplazarse entre las redes internas y externas. La segmentacion ayuda a contener cualquier
ataque de seguridad en un segmento concreto para que se extienda por la red. La solucién actual
de acceso definido por software (SDA) con la ayuda de TrustSec de Cisco ISE ofrece una forma
de segmentar en funcion del modelo empresarial del cliente para evitar dependencias de
elementos de red como VLAN o subredes IP.

Problema

Configuracion de politicas de ISE para redes empresariales a gran escala con mas de 500 perfiles
de terminales diferentes; el numero de politicas de autorizacion puede aumentar hasta un punto
inmanejable. Incluso si Cisco ISE admite condiciones de autorizacion dedicadas para hacer frente
a un volumen de perfiles de usuario de este tipo, existe el reto de que los administradores
administren estas numerosas politicas.

Ademas, es posible que los clientes necesiten politicas de autorizacidn comunes en lugar de
politicas especificas para evitar gastos generales de gestion y que también tengan un acceso a la
red diferenciado para los terminales en funcién de sus criterios.

Por ejemplo, piense en una red empresarial con Active Directory (AD) como fuente fidedigna y el
diferenciador unico del terminal es uno de los atributos de AD. En tal caso, la forma tradicional de
configuracion de politicas tiene mas politicas de autorizacion para cada perfil de terminal unico.

En este método, cada perfil de extremo se distingue con un atributo AD en domain.com. Por lo
tanto, es necesario configurar una politica de autorizacién dedicada.

Esta tabla muestra las Politicas de AuthZ Tradicionales.

Politica Si AnyConnect EQUIVALE a User-AND-Machine-Both-Passed



Y
Si AD-Group ES IGUAL A domain.com/groups/ABC

ABC | UEGO
SGT:C2S-ABC Y VLAN:1021
Si AnyConnect EQUIVALE a User-AND-Machine-Both-Passed
DEF- Y. .
Policy Si AD-Group ES IGUAL A domain.com/groups/DEF
LUEGO
SGT:C2S-DEF Y VLAN:1022
Si AnyConnect EQUIVALE a User-AND-Machine-Both-Passed
e Y
(P;?_:'Itlca de Si AD-Group ES IGUAL A domain.com/groups/GHI
LUEGO
SGT:C2S-GHI Y VLAN:1023
Si AnyConnect EQUIVALE a User-AND-Machine-Both-Passed
e Y
)P(i“zt'ca Si AD-Group ES IGUAL A domain.com/groups/XYZ

LUEGO
SGT:C2S-XYZ Y VLAN:1024

Solucidén propuesta

Para evitar la brecha en el numero maximo escalable de politicas de autorizacién admitidas en
Cisco ISE, la solucion propuesta consiste en utilizar una base de datos externa que autorice cada
terminal con el resultado de autorizacion obtenido a partir de sus atributos. Por ejemplo, si AD se
utiliza como una base de datos externa para la autorizacion, se puede hacer referencia a
cualquier atributo de usuario no utilizado (como el codigo de departamento o PIN) para
proporcionar resultados autorizados asignados con SGT o VLAN.

Esto se consigue mediante la integracion de Cisco ISE con una base de datos externa o con la
base de datos interna de ISE configurada con atributos personalizados. Esta seccion explica la
implementacion de estos 2 escenarios:

Nota: En ambas opciones, la BD contiene el user-id pero no la contrasefia de los puntos
finales DOT1X. DB se utiliza solamente como punto de autorizacién. La autenticacion puede
seguir siendo el almacén de ID del cliente que, en la mayoria de los casos, reside en el
servidor de Active Directory (AD).

Configuracion con BD externa

Cisco ISE se integra con una base de datos externa para la validacion de credenciales de
terminales:

Esta tabla muestra los origenes de identidad externos validados.

Origen de identidad externa SO/Version
Directorio activo

Microsoft Windows Active Directory 2003 —
Microsoft Windows Active Directory 2003 R2 —
Microsoft Windows Active Directory 2008 —
Microsoft Windows Active Directory 2008 R2 —



Microsoft Windows Active Directory 2012 —

Microsoft Windows Active Directory 2012 R2 —

Microsoft Windows Active Directory 2016 —

Servidores LDAP

Servidor de directorio LDAP SunONE Version 5.2
Servidor de directorio OpenLDAP Version 2.4.23
Cualquier servidor compatible con LDAP v3 —

Servidores Token

RSA ACE/Server Serie 6.Xx
Administrador de autenticacién RSA Series 7.x y 8.x
Cualquier servidor de tokens compatible con

RADIUS RFC 2865 o

Inicio de sesién unico (SSO) mediante el lenguaje de marcado de asercién de
seguridad (SAML)

Microsoft Azure —

Oracle Access Manager (OAM) Version 11.1.2.2.0

Oracle Identity Federation (OIF) Version 11.1.1.2.0

Servidor PingFederate Version 6.10.0.4

Nube de PingOne —

Autenticacion segura 8.1.1

Cualquier proveedor de identidad compatible

con SAMLv2 o

Origen de identidad de conectividad abierta de bases de datos (ODBC)

Microsoft SQL Server (MS SQL) Microsoft SQL Server 2012

Oracle Enterprise Edition version
12.1.0.2.0

PostgreSQL 9

Sybase 16

MySQL 6.3

Inicio de sesidn en redes sociales (para cuentas de usuarios invitados)

Facebook —

Configuraciones de ejemplo de ODBC

Esta configuracion se realiza en Microsoft SQL para generar la solucion:

Paso 1. Abra SQL Server Management Studio (menu Inicio > Microsoft SQL Server) para crear
una base de datos:



l‘-:.-_,:- Microsoft SQL Server Management Studio

File Edit WView Debug Tools Window Community Help

Qe ooy | 0 | £ 2 (| Db | 5 I G5 [0

Comnect 3} %) m T (3] 5
= [_ﬁ localhost (SQL Server 10.50. 1600 - BABALAND\ac
S
= [ Sy MNew Database...
¥
T Attach...
U Restore Database...
- . .
"3 Daf Restore Files and Filegroups...
iD Seani) Start PowerShell
_ Server
1l Replica Reports >
1 Manags
5 SOL Se Refresh

Paso 2. Proporcione un nombre y cree la base de datos.




F tew Database M[=] E3
Select a page % sopt = L) Help

A [N BT
& o
G, Cosona Database name: [1sEDE
- Owner: |c-:lsfau|'l> _J
¥ Use ful fext indexing
Datahase files:
Logical Name | File Type | Filegroup |_|rm|...|_mogm.u1 Path
ISEDB Rows Data  PRIMARY .L2} By 1 MB, unrestricted gro... B C\Program Files Microsoft SGL Server' M5, .
ISEDB_log Log Mot Appl 1 By 10 percent, unrestrict., o C:\Program Fles'Microsoft SQL Server'MS
Server
localhost
Cornection:
BABALAND\administrator
W7 Miew connection propedies
4| | 1|

Paso 3. Cree una nueva tabla con las columnas requeridas como parametros para que los
terminales se autoricen.



E.. WIN-R4PMESFSC16\INFY_MS5_SQL_SERV.INFY_DB - dbo.Table_2* - Microsoft SQL Server Management Studio (At =8| x|
Fle Edit View Project Debug Table Designer Tools Window Help

Pl Sl @ GlNewquery (R & QB9 - S5 z
t 5l 7 |8 Ew DA -

Object Explorer MLl V/IN-RAPMESFSC16\IN...Y_DB - dbo.Table_2* X
Cormect~ 4 3} m T (2] .3 | columnName DataType | AllowNuls |

= |4 WIN-R4PMESFSC16\INFY_MS_SQL_SERV (SQL 4| _| Username varchar (MAX)
= [} Databases _I VLAN varchar (MAX)

® [ System Databases ﬂ Projectld varchar(MAX)

# [ Database Snapshots I
= [J INFY_DB UserGroup va‘dla'ﬂlllﬂ

i Database Diagrams
[E 3 Tables
L3 System Tables
|1 FieTables
=1 dbo.Table_1
[ Views
B [ Synonyms
_J Programmability
[ Service Broker
# 3 Storage Allow Mulls fes
F 3 Security Data Type varchar(MAX)
3 Users Default Value or Binding
E (3 Roles B Table Designer
[# [ Schemas Collatinn <ratahase default>
F 3 Asymmetric Keys (General)
[ Certificates
[# [ Symmetric Keys
® 3 Daiabase Audit Speciﬁcatimil;l
]

UserGroup

Paso 4. Cree un procedimiento para verificar si existe el nombre de usuario.



Player"| | I &lﬂ B I &

E. sQLQuery3_test.sql - WIN-RAPMESFSC16\INFY_MS_SQL_SERV.INFY_DB (WIN-R

File Edit WView Query Project Debug Tools Window Help
Pl Sl | newouery I FRL T B9 -S-05] »
: 97 g | v e || ¥ Execute PoDebug W v I &l S |[ITUE | PNEIN| = 2

Object Explorer A IOl S0l Query3_test.sql - S\Administrator (54))* X
Connect> &) % m 7 7] .§ FICREATE PROCEDURE [dbo]. [ISE

= (s WIN-R4PMESFSC16\INFY_MS_SQL_SERV (St E'E;‘f'"—ld MECHHC25)
B 3 Databases
(L3 System Databases EIREGTE
[ [ Database Snapshots .—::IF EXIS Sl_S!ELE[T Username
g l__j INFY_DB | FROM TestTable

@ [ Database Diagrams | WHERE Username=fluser_id)
@ [ Tables EISELECT 8,1,2,3, 'This is a very good user’

& Gl Views f:?:ETEstTa:le . B
@CasS yms L sername=@user_i

P = | ELSE

E "Ij'i :r::::;::gw E_SELEET @, 'ERROR’
[# [ Storage LN
® [ Security

[ Security

| Server Objects

[ Replication

[ AlwaysOn High Availability

| Management

[ Integration Services Catalogs

I_f,’.) SQL Server Agent

iE

Paso 5. Cree un procedimiento para recuperar atributos (SGT) de la tabla.

LAl

[hd]
Tl
&

=8| x|




F.. sQLQuery4_test.sql - WIN-RAPMESFSC16\INFY_MS_SQL_SERV.INFY_DB (WIN-R4PMESFSC16\Administrator (5 =& x|
Fle Edit View Query Project Debug Tools Window Help

P - G | dvewquery RN T % D@9 - - L0l b
4 g | [ oo ]t emware Do B v 33 5 |y [QEQ| = 2|2

Object Explorer Sl 501 Query4_test.sql - 6\Administrator (54)) X
Connect~ &) @) m 7 7] .§ EICREATE PROCEDURE [dbo].[SGTRetrieval]

5 i_ﬂWIN-R-iPMESFSClE\HNIFT_MS_SQL_SERv (5t fluser_group varchar(255), @result int output
= 3 Databases . J;GIN

# [ System Databases =8 EL ’ - s

& [ Database Snapshots i'IF -:-.I;. S(SELECT * FROM TestTable WHERE Usergroup=@user_group)

= I“J IM:YJJB . .szlg'esultﬂa
# [J Datsbase Diagrams i . .
@ [ Tables Select sgt from TestTable2 where SGT in (select SGT FROM TestTable:
® 3 Views ER
@ C@ Synonyms Set @result=1
[ A Programmability END
[® [ Service Broker
[ [ Storage
M 3 Security

1 Security

£ Server Objects

1 Replication

[ AlwaysOn High Availability

[ Management

1 Integration Services Catalogs

[1) SQL Server Agent

nwn
[
e
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En este documento, Cisco ISE se integra con la solucion Microsoft SQL para cumplir los
requisitos de ampliacién de autorizacién en redes de grandes empresas.

Flujo de trabajo de la solucién (ISE 2.7 y versiones anteriores)

En esta solucion, Cisco ISE se integra con Active Directory (AD) y Microsoft SQL. AD se utiliza
como almacén de Id. de autenticacién y MS SQL para la autorizacion. Durante el proceso de
autenticacion, el dispositivo de acceso a la red (NAD) reenvia las credenciales del usuario a PSN,
el servidor AAA de la solucién IBN. PSN valida las credenciales del extremo con el almacén de ID
de Active Directory y autentica al usuario. La politica de autorizacidn se refiere a la base de datos
MS SQL para obtener los resultados autorizados, como SGT/VLAN, para los cuales se utiliza
user-id como referencia.
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Ventajas

Esta solucion tiene estas ventajas, que la hacen flexible:

- Cisco ISE puede aprovechar todas las funciones adicionales posibles que ofrece la base de
datos externa.
. Esta solucion no depende de los limites de escalabilidad de Cisco ISE.

Desventajas

Esta solucion tiene estas desventajas:

- Requiere programacion adicional para llenar la base de datos externa con credenciales de
terminal.

- Si la base de datos externa no esta localmente presente como los PSN, esta solucion
depende de la WAN, lo que la convierte en el tercer ™" punto de fallo en el flujo de datos
AAA del terminal.

- Requiere conocimientos adicionales para mantener los procesos y procedimientos externos
de la base de datos.

- Se deben considerar los errores causados por la configuracion manual de user-id a DB.

Configuraciones de ejemplo de BD externa

En este documento, Microsoft SQL se muestra como la base de datos externa utilizada como
punto de autorizacion.

Paso 1. Cree el almacén de identidad ODBC en Cisco ISE desde el menu Administration >
External Identity Source > ODBC y pruebe las conexiones.



b ldenlibes  Groups  Exbamal ldently Sources

External Identity Sources
& b
* [ Cenvticate Authenticatien Profile

5 Astive Dineetory

£ LD&pF

& 0oBC

_E RADIUS Taksn

_E REA SecudD

5 S4ML id Providers

[ Social Login

ODBC List > ISE_ODBC
ODBC Identity Source

General

ODBC DB connection details

ldanlity Source Sequences b Saltings

QOB List » Mew ODBC Identity Source
ODBC Identity Source
Ganaral Connaction

*Name | sDa_s0L

Description

Stored Proceguras

* Hostname/IP[:port] | bast-ad-ca.cisco.com

* Database name | [SEDB

Admin username
Admin password
*Timeout |5

* Retnes 1

* Database type

Test Connection

Microsoft SCL Sery

| ISEDBUSer

Stored Procadures

Attributes

Attributes

Groups

roups

-
| Test connection

Stored Procedures

{) Piain text password authentication - Not Configured
«) Plain text password fetching - Not Configured

¢) Check username or machine exists - Not Configured
{) Fetch groups - Not Configured
{) Fetch attributes - Not Configured

Connection succeeded

| Glose |

Paso 2. Vaya a la pestaina Procedimientos almacenados en la pagina ODBC para configurar los
procedimientos creados en Cisco ISE.



QODBC List > SDA_SQL
ODBC Identity Source
Genaral Connection Stored Procedures Attributes Groups
Stored procedure type | Returns recordset hd
Plain text password authentication | @ @
Plain text password fetching | | @ &
Check username or machine exists [ | Do|
Fetch groups | | & @
Fetch attributes | sGTRetrieval |®& &
Search for MAC Address in format | 00-500-500=000=200=00 v

Paso 3. Obtenga los atributos para el id de usuario del origen de ID de ODBC para verificarlos.
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Salect Attributes from ODBC

Sampia User or Maching | tearl | @ [ Ratrieve Atbibutes
[ Mame Type Defaull Value Hame in ISE
54l STRING 1 sgl

m | Cancel

=

9 Mew lacatic

Paso 4. Crear un perfil de autorizacién y configurarlo. En Cisco ISE, vaya a Policy > Results >

Authorization profile > Advance Attributes Settings y seleccione el atributo como Cisco:cisco-av-
pair. Seleccione los valores como <name of ODBC database>:sgt y, a continuacion, guardelo.

+ Administration + Work Canters

.|=|I;‘.‘||°|. Identity Services Engine Home + Context Visibility + Operations

Policy Sets  Profiling Posture  Client Provisioning = ~ Policy Elemenis

Dictionarias v Conditions - Results
ST
e Authorization Profile
*Name [SOL AuthZ |

» Authentication
» Authorization Description | -
* Access Type [ACCESS ACCERT ]

Authorization Profiles

Downloadable ACLs Network Device Profile ik Cisco | » | @
Lailing Service Template
» Posture Track Movement

Passive Identity Tracking
+ Client Provisioning

+ Common Tasks

Security Group

Edit Tag | IDMName | 100

# VLAN Tag D 31

Voice Demain Permission

‘Web Redirection (CWA, MDM, NSP, CPP) i

+ Advanced Attributes Settings

| Cisco:cisco-av-pair | =|sDA_sqL:sat

Paso 5. Cree una politica de autorizacién y configurela. En Cisco ISE, navegue hasta Policy >
Policy sets > Authorization Policy > Add. Coloque la condicion como Origen de identidad es el
servidor SQL. Seleccione el perfil de resultados como el perfil de autorizacion creado



anteriormente.

Paso 6. Una vez autenticado y autorizado el usuario, los registros contendran el sgt asignado al
usuario, para su verificacion.

Result
State ReauthSession:/ACT1004320000108702FD9BB4
Class CACSACI004320000109702FD9BEA POD4-ISE/293950587/330
Tunnel-Type (tag="1) WLAN
Tunnel-Medium-Type itag=1) 802
Tunnel-Private-Group-1D (tag=1) 400

198907152392 20:27:01:596:1 2:9d, 39:h9:64 32 fd a4 b6 b 33:/9.0e:46:16:da;
EAP-Key-Name atb7 737 13:73:d3:7e19:50:8d:32:53:d9:6d:24.0c:08:65:48.36:16.ec el ff31:5
bh:84feb5d.ad:1b ba64:80:d7.0aeab2

cisco-av-pair cts:gecurity-group-tag=0011-0
MS-MPPE-Send-Key b

MS-MPPE-Recv-Key R

LicenseTypes Base license consumed

Session BEvents

2017-09-12 04:28:146.89 RADIUS Accounting watchdog update
20170912 04:28:43.708 Authentication succeeded
2017-09-12 04:24:37.459 Authentication succeaded

Flujo de trabajo de la solucién (posterior a ISE 2.7)

Después de ISE 2.7, los atributos de autorizacion se pueden obtener de ODBC, como Vlan, SGT
y ACL, y estos atributos se pueden consumir en politicas.

En esta solucién, Cisco ISE se integra con Microsoft SQL. MS SQL se utiliza como almacén de ID



para la autenticacion y la autorizacion. Cuando se proporcionan las credenciales de los terminales
a PSN, se validan las credenciales con la base de datos de MS SQL. La politica de autorizacidn

hace referencia a la base de datos MS SQL para obtener los resultados autorizados, como
SGT/VLAN, para los que se utiliza user-id como referencia.

PAN

B £ ©

%
e ‘__, Access Network Distribution WAN

Dot1x endpoint

B &)

Configuraciones de ejemplo de BD externa

Siga el procedimiento proporcionado anteriormente en este documento para crear MS SQL DB
junto con el nombre de usuario, la contrasena, el ID de VLAN y SGT.

Paso 1. Cree un almacén de identidad ODBC en Cisco ISE desde el menu Administration >
External Identity Source > ODBC y pruebe las conexiones.

= Cisco |5t

Administration - Identity Management
External Identity Sources dentity Source Sequences
External Identity Sources
QDEC Identity Source

Certificate Authentication F General

Active Directory
LDAP
ODBC
< SDA_S0OL
RADIUS Token
RSA SecurlD
SAML |4 Providers

Soclal Loghn



Paso 2. Vaya a la pestana Procedimientos almacenados en la pagina ODBC para configurar los
procedimientos creados en Cisco ISE.

= Cisco ISt Administration - Identity Management

Groups External Identity Sources dentity Source Sequences Settings

Extarnal Identity Sources
ODBC Identity Source

Certificate Authentication F IeNeral NnECtion Stored Proceduras
Active Directory
LDAP

ODBG aaiwni iaindcatied
< SDA_SQL
RADIUS Token
RSA SecurD SOCK LT OF MAChing enisrs
SAML Id Providers

Soclal Login

Paso 3. Obtenga los atributos para el id de usuario del origen de ID de ODBC para verificarlos.

= Cisco |5t Administration - [demtity Management

Groups External Identity Sources dentity Source Sequences Settings

External Identity Sources
QDBC Identity Source

Certificate Authentication F wenera nnection Stored Procedures Artriputes

Active Directory
LDAP
Dafault Valua Nama In ISE
ODBC
<3 SDA_SQOL
RADIUS Token
RS5A SecurlD

SAML Id Providers

Soclal Login




External Identity Sources

External Identity Sources
QDBC Identity Source

Certificate Authentication F Attriputes

Aetive Directory
LDAP
Name Type Default Value Name In ISE
ODBC
SDA_SOL
RADIUS Token
RSA SecurlD
SAML Id Providers

Soclal Login

Paso 4. Crear un perfil de autorizacién y configurarlo. En Cisco ISE, vaya a Policy > Results >
Authorization profile > Advance Attributes Settings y seleccione el atributo como Cisco:cisco-av-
pair. Seleccione los valores como <name of ODBC database>:sgt. En Common Tasks, Select
VLAN with ID/Name as <name of ODBC database>:vlan y guardelo

Paso 5. Cree una politica de autorizacién y configurela. En Cisco ISE, navegue hasta Policy >
Policy sets > Authorization Policy > Add. Coloque la condicion como Origen de identidad es el
servidor SQL. Seleccione el perfil de resultados como el perfil de autorizacion creado

anteriormente.
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Cisco ISE cuenta con una base de datos incorporada que se puede utilizar para tener ID de

usuario para la autorizacion.

Flujo de soluciones

En esta solucidn, la base de datos interna de Cisco ISE se utiliza como punto de autorizacion,
mientras que Active Directory (AD) sigue siendo el origen de autenticacion. La ID de usuario de
los terminales se incluye en la base de datos de Cisco ISE junto con los atributos personalizados
que devuelven los resultados autorizados, como SGT o VLAN. Cuando se proporcionan las
credenciales de los terminales a PSN, se comprueba la validez de las credenciales de los
terminales con el almacén de ID de Active Directory y se autentica el terminal. La politica de
autorizacion hace referencia a la base de datos de ISE para obtener los resultados autorizados,

como SGT/VLAN, para los que se utiliza la ID de usuario como referencia.
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Esta solucion presenta estas ventajas, que la convierten en una solucion flexible:

- Cisco ISE DB es una solucion incorporada y, por lo tanto, no tiene ningun tercer punto de
fallo, a diferencia de la solucidn de base de datos externa.

- Dado que el cluster de Cisco ISE garantiza la sincronizacién en tiempo real entre todas las
personas, no existe dependencia de WAN, ya que PSN tiene todas las ID de usuario y
atributos personalizados transferidos desde PAN en tiempo real.

- Cisco ISE puede aprovechar todas las funciones adicionales posibles que ofrece la base de
datos externa.

- Esta solucion no depende de los limites de escalabilidad de Cisco ISE.

Desventajas

Esta solucion tiene estas desventajas:

- El ndmero maximo de ID de usuario que Cisco ISE DB puede retener es de 300 000.
- Se deben considerar los errores causados por la configuracion manual de user-id a DB.

Configuraciones de ejemplo de BD internas

La VLAN y SGT por usuario se pueden configurar para cualquier usuario en el almacén de ID
interno con un atributo de usuario personalizado.

Paso 1. Cree nuevos atributos personalizados de usuario para representar el valor de VLAN y
SGT de los respectivos usuarios. Navegue hasta Administracién > Administracion de identidades
> Configuracién > Atributos personalizados de usuario. Cree nuevos atributos personalizados de
usuario como se muestra en esta tabla.

Aqui se muestra la tabla de base de datos de ISE con atributos personalizados.

. . Parametros Valor
Nombre de atributo Tipo de datos (longitud) Predeterminado
C2S (nombre de

vlan String (cadena) 100 VLAN

predeterminado)
cts:security-group-
tag=0003-0 (valor
SGT
predeterminado)

sgt String (cadena) 100

- En este escenario, el valor de VLAN representa el nombre de VLAN y el valor sgt representa
el atributo cisco-av-pair de SGT en hexadecimal.
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Paso 2. Cree un perfil de autorizacion con atributos personalizados de usuario para implicar los
valores vlan y sgt de los usuarios respectivos. Navegue hasta Politica > Elementos de Politica >
Resultados > Autorizacién > Perfiles de Autorizaciéon > Agregar. Agregue los atributos
mencionados a continuacion en Configuracidon de Atributos Avanzados.

Esta tabla muestra el perfil de AuthZ para el usuario interno.

Atributo Valor
Cisco:cisco-av-pair Usuario interno:sgt
Radius:ID de grupo privado de tunel Usuario interno:vlan
Radio:Tipo de tunel medio 802

Radio:Tipo de tunel VLAN

Como se muestra en la imagen, para los usuarios internos, el perfil Internal_user se configura con
SGT y Vlan configuradas como InternalUser:sgt y InternalUser:vlan respectivamente.
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Access Type = ACCESS_ACCEFT
cisco-av-pair = InternalUser:sgt
disco-av-pair = InternalUser:vian
Tunnel-Medium-Type = :6
Tunnel-Type = :13

Paso 3. Cree una politica de autorizacién, vaya a Politica > Juegos de Politicas > Politica-1 >
Autorizacion. Cree politicas de autorizaciéon con las condiciones mencionadas a continuacién y
asignelas a los perfiles de autorizacion respectivos.

Esta tabla muestra la politica de AuthZ para el usuario interno.

Nombre de regla Condicién Perfil Authz de
resultado
Si Network Access.EapChainingResults
ES IGUAL a Usuario y equipo correctos
Si MyAD.ExternalGroups ES IGUAL A

gdc.security.com/Users/Domain Equipos

Internal_User_Authz Internal_user

Machine_Only_Authz PermitirAcceso
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Paso 4. Crear identidades de usuario masivas con atributos personalizados con detalles de
usuario y sus respectivos atributos personalizados en la plantilla csv. Importe el csv. Para ello,
vaya a Administration > Identity Management > Identities > Users > Import > Choose the file >
Import.
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O Enabled g jitchand Bangalare
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Esta imagen muestra un usuario de ejemplo con detalles de atributos personalizados. Seleccione
el usuario y haga clic en editar para ver los detalles de atributos personalizados asignados al
usuario correspondiente.
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Paso 5: Verifique los registros activos:

O Befush € Boset Sepest Counts B Bt Tow Vemere -
Tirme Status Details Repeat Identity Endpoint ID Endpoint Profile  Authentication Po Authorization Policy Authorizati P Agdress
® v
et 28, 2019 08-4005 088 FM L] o 1 DXE0-S0 S CEDF VifWere Davies  Policy-1 33 Dot Paley-153 Mashins Ausnz PareAsss
Oot 28, 2010 064005 048 PM (] a hostPOD2-CLIENT 1 00 50-56.80-CEDF vitare-Devoe Polioy<1 3> Dottx Poicy-1 >> Machine Autnz Pemiticoess 1721821
Time Status Details Repeat Identity Endgaint ID Endpoint P Authenticat Authorization Palicy Authorizali P Address Network Dey
x ¥ I v
Ot 28, 2018 10:23:33 7T AM [ ] a 1 ararmvic hostPOD 00:50-56-80- CB-DF Wihiane-Ce Policy-1 3> Policy-1 »> intema-users Authe miemal_user

Det 20, 2010 WZTI3ETTAM B a arprrde et POD 00505080 CRDF VMare- Do Peligy-122 Policy-1 2> Intamal usans Authe rigmal_usar PODZ-ACCES

Verifique la seccién Resultado para verificar si el atributo Vlan & SGT se envia como parte de
Access-Accept.



User-Mame Araravic

Class CACS:AC1002320000E5EE15DA2EBApodisef/261122003/4422
Tunnel-Type tag=1) VLAN
Tunnel-Medium-Type tag=1) 802
Tunnel-Private-Group-ID tag=1) C25
2b:el-55:87:ad:0a:ac:a1:a2:ee:20:00:0e:b2:0e:b5:20:04 754 O:el:Efd
EAP-Key-Name §:bc:be:eT:bl:71:coodec3: TE:c285:062:4c:01:04:Te:05:fe:a7 00:0a:8b:7 b:4a
a1 a 33 1 48

cisco-av-pair cis:secunty-group-tag=0004-
MS-MPPE-Send-Key

MS-MPPE-Recv-Key

o

ase Cense Consumed

LicenseTypes

Conclusion

Esta solucién permite a algunos de los clientes de grandes empresas ampliar la solucion segun
sus requisitos. Se debe tener precaucion al agregar/eliminar ID de usuario. Los errores, si se
activan, pueden dar lugar a un acceso no autorizado para usuarios reales o viceversa.

Informacidén Relacionada

Configuracion de Cisco ISE con MS SQL mediante ODBC:

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200544-
Confiqure-ISE-2-1-with-MS-SQL-using-ODBC.html

Glosario

AAA Autenticacion Autorizacion Contabilizacion
AD Directorio activo

AuthC Autenticacion

AuthZ Autorizacion

DB Base de datos

DOT1X  802.1x

IBN Red basada en identidad

ID Base de datos de identidad

ISE Identity Services Engine

MnT Supervision y resolucion de problemas

MsSQL Microsoft SQL


https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-21/200544-Configure-ISE-2-1-with-MS-SQL-using-ODBC.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine-21/200544-Configure-ISE-2-1-with-MS-SQL-using-ODBC.html

ODBC
SARTEN
PSN
SGT
SQL
VLAN
WAN

Conectividad abierta de DataBase
Nodo de administracion de politicas
Nodo de servicios de politicas
Etiqueta de grupo segura

Lenguaje de consulta estructurado
LAN virtual

Red de area extensa



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



