Solucionar problemas y habilitar depuraciones

en ISE
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Introduccion



Este documento describe como resolver problemas y depurar para habilitar cuando se produce un
problema especifico en Identity Service Engine (ISE).

Configuracién del registro de depuracién

ISE genera registros en funcion de la configuracion del nivel de registro establecido para
diferentes tipos de funciones. Siga estas instrucciones para cambiar esta configuracion y
establecer el registro en el nivel de depuracion.

1. Para las versiones de ISE 2.x, vaya a Administration > System > Logging > Debug log configuration,
como se muestra en la imagen:
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Para las versiones 3.x de ISE, vaya a Operations > Troubleshoot > Debug Wizard > Debug Log
Configuration, COMO se muestra en la imagen:

Debug Wizard

Node List

2. Seleccione el nodo que esta afectado o que causa el problema y haga clic en Edit.

3. Una lista de varios atributos de registro para aparecer como se muestra en la imagen.

Debug Level Configuration
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La lista de la imagen anterior no esta completa pero este es el lugar donde se puede habilitar el
nivel de registro de ciertos servicios. Todas las configuraciones de registro para cualquier funcion
descrita aqui se pueden establecer desde esta ubicacion. Esta seccion se denomina pagina de
debugs en la documentacion a seguir.

Como alternativa para las versiones de ISE 3. x, también se puede optar por habilitar las
depuraciones por funcidn en Operations > Troubleshoot > Debug Wizard > Debug Profile Configuration Yy €lija el
nodo para aplicar esas depuraciones como se muestra aqui:
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4. Después de habilitar los debugs apropiados que se dan para problemas especificos en las
secciones a seguir, reproduzca/recree el problema.

5. Anote las marcas de tiempo en las que se reproduce la emision.

6. Anote el ID del terminal (direcciones MAC) o las direcciones IP de los clientes que se probaron.

7. Establezca los niveles de log en sus valores por defecto al seleccionar el atributo y pulsar en
Reset to Default.

8. Acceda a operations > Troubleshoot > Download logs. Elija el nodo en el que se deben recopilar los
registros.



9. El paquete de soporte se puede encontrar en Operations > Troubleshoot > Download Logs > [Seleccione
el nodo en el que se ha reproducido/visto el problemal.

10. Estas opciones se utilizan para generar el archivo:

[ 1 Incluir base de datos de configuracion completa
[X] Incluir registros de depuracion

[X] Incluir registros locales

[ ] Incluir archivos principales

[X] Incluir registros de supervision e informes

[X] Incluir registros del sistema

Establezca la clave de cifrado en <Encryption key of choice>
Elija los (intervalos de tiempo)dias en los que se volvera a crear/ver el problema.

11. Para recopilar el paquete de soporte, haga clic en el boton download botdn.

Support Bundle

Include Tl configuration database
Include debug logs
Include local logs

Include coro files

Include manitoring and reporting logs

Inelud

* Hete! Log bundle may contain senstive dats Ensure it 5 anly distribated 15 sulborized persannsl.

Como se muestra en la imagen, cargue el paquete de asistencia y otros detalles en el caso desde
aqui.

Problema: Perfiles

Atributos que se deben establecer en el nivel de depuracion:

- profiler (profiler.log)
- runtime-AAA (prrt-server.log)


https://cloudsso.cisco.com/as/authorization.oauth2?response_type=code&client_id=wam_prod_ac&redirect_uri=https%3A%2F%2Fmycase.cloudapps.cisco.com%2Fpa%2Foidc%2Fcb&state=eyJ6aXAiOiJERUYiLCJhbGciOiJkaXIiLCJlbmMiOiJBMTI4Q0JDLUhTMjU2Iiwia2lkIjoiNzQiLCJzdWZmaXgiOiJkNDNqRkkuMTY1ODc3MDAwNyJ9..ZcvB64_bOdZzIGjjEbWsOA.E0vQEk2ZjPLtSbWk8rGaMNVwd0JX5bVv51qmxnDGymUlYeac_8MHrPPGZyKfZU6CnGi28ZDSt6BrcMdi9J8NYlXthO9308nDTrJilezPJRI.5KA-IpSAviR1a6mYVIQyzQ&nonce=eShKWBtbAboYg7i1zKvsceja7f0pAWULlHy_HHEIF_Y&acr_values=stdnomfa&scope=openid%20profile%20address%20email%20phone&vnd_pi_requested_resource=https%3A%2F%2Fmycase.cloudapps.cisco.com%2F&vnd_pi_application_name=CAEAXprod-mycase.cloudapps

- nsf (ise-psc.log)
- nsf-session (ise.psc.log)

Nota: Cuando configura el tiempo de ejecucion AAA para depurar, también establece el
puerto JNI para depurar. Esto es de esperar. Si habilita los debugs en tiempo de ejecucion,
puede tener problemas de rendimiento significativos bajo una carga pesada. Se recomienda
consultar con el TAC o habilitar los debugs en una ventana de mantenimiento para resolver
problemas.

Problema: Licencias
Atributos que se deben establecer en el nivel de depuracion:

- Licencia (ise-psc.log)
- admin-license (ise-psc.log)

Problema: Condicién
Atributos que se deben establecer en el nivel de depuracion:

- estado (ise-psc.log)

- portal (guest.log)

- aprovisionamiento (ise-psc.log)
- runtime-AAA (prrt-server.log)

- nsf (ise-psc.log)

- nsf-session (ise-psc.log)

- suizo (ise-psc.log)

- client-webapp (guest.log)

Problema: Portal de invitados
Atributos que se deben establecer en el nivel de depuracion:

- acceso de invitado (guest.log)

- guest-admin (guest.log)

- guest-access-admin (guest.log)

- profiler (profiler.log)

- runtime-AAA (prrt-server.log)

- saml (guest.log) (active esta opcidn solo si saml esta en uso)
- nsf (quest.log)

- nsf-session (guest.log)

Problema: dot1x/mab

Atributos que se deben establecer en el nivel de depuracion:

- runtime-AAA (prrt-server.log)
- nsf (ise-psc.log)
- nsf-session (ise-psc.log)



Problema: Replicacion
Atributos que se deben establecer en el nivel de depuracion:

- Replicacién-Implementacion (replication.log e ise-psc.log)
- Replication-JGroup (replication.log y ise-psc.log)

- Rastreador de replicacion (tracking.log)

- hibernar (hibernate.log)

- JMS (replication.log)

Problema: Problemas relacionados con SAML
Atributos que se deben establecer en el nivel de depuracion:

- opensaml (ise-psc.log)
- saml (ise-psc.log)

Problema: Problemas del servidor de aplicaciones
Atributos que se deben establecer en el nivel de depuracion:

- org-apache (appserver/catalina.out)
- org-apache-cxf (appserver/catalina.out)
- org-apache-digester (appserver/catalina.out)

Problema: Portal del patrocinador
Atributos que se deben establecer en el nivel de depuracion:

- portal de patrocinadores (ise-psc.log)
- portal (guest.log)

- runtime-AAA (prrt-server.log)

- nsf (ise-psc.log)

- nsf-session (ise-psc.log)

Problema: Portal BYOD/Incorporacién
Atributos que se deben establecer en el nivel de depuracion:

- cliente (guest.log)

- client-webapp (guest.log)

- scep (ise-psc.log)

- ca-service (ise-psc.log)

- admin-ca (ise-psc.log)

- runtime-AAA (prrt-server.log)
- nsf (ise-psc.log)

- nsf-session (ise-psc.log)

- profiler (profiler.log)



Problema: MDM

Atributos que se deben establecer en el nivel TRACE:

- portal (guest.log)

- mdmportal (ise-psc.log)

. external-mdm (ise-psc.log)

- runtime-AAA (prrt-server.log)
- nsf (ise-psc.log)

- nsf-session (ise-psc.log)

Problema: Portal de aprovisionamiento de certificados
Atributos que se deben establecer en el nivel de depuracion:

. ca-service (caservice.log)

- admin-ca (ise-psc.log)

- clientprovisioningportal (ise-psc.log)
- portal (guest.log)

Problema: Portal Mis dispositivos
Atributos que se deben establecer en el nivel de depuracion:
- portal (guest.log)

- mydevices (ise-psc.log)
- profiler (profiler.log)

Problema: TrustSec
Atributos que se deben establecer en el nivel de depuracion:

- sXp (sxp_appserver/sxp.log)

- sgtbinding (sxp_appserver/sxp.log)
- runtime-AAA (prrt-server.log)

- nsf (ise-psc.log)

- nsf-session (ise-psc.log)

Problema: Evaluacién de vulnerabilidades y NAC centrado en la confianza
Atributos que se deben establecer en el nivel de depuracion:

- va-runtime (varuntime.log)

- va-service (varuntime.log y vaaggregation.log)

- TC-NAC (ise-psc.log)

- anc (ise-psc.log)

Problema: Problemas relacionados con ODBC Identity Store



Atributos que se deben establecer en el nivel de depuracion:

- odbc-id-store (prrt-management.log y prrt-server.log)

Problema: Problemas de RBAC

Atributos que se deben establecer en el nivel de depuracion:

- filtro de acceso (ise-psc.log)

Problema: pxGrid
Atributos que se deben establecer en el nivel TRACE:
- pxgrid (pxgrid/)
Problema: Registro/Informes
Atributos que se deben establecer en el nivel de depuracion:
- cpm-mnt (ise-psc.log)
- informe (ise-psc.log)
. cisco-mnt (ise-psc.log)

- registro en tiempo de ejecucién (prrt-server.log)
- recopilador (collector.log)

Problema: Directorio activo
Atributos que se deben establecer en el nivel TRACE:

- Active Directory (ad_agent.log)
- identity-store-AD (ad_agent.log)
- runtime-AAA (prrt-server.log)

- nsf (ise-psc.log)

- nsf-session (ise-psc.log)

Problema: ID pasiva
Atribuido para configurarse en el nivel de depuracién:

- PassivelD (passiveid*)

- runtime-AAA (prrt-server.log)

- Active Directory (ad)_agent.log)

- (collector.log) (en nodos PassivelD,MnT y en nodo pxGrid activo si se publican sesiones)
- pxGrid (pxgrid/) (en MnT secundario y nodo pxGrid activo si se publican las sesiones)

Problema: Servicios REST



Atributos que se deben establecer en el nivel de depuracion:
- ers (ise-psc.log)
Problema: TACACS

Atributos que se deben establecer en el nivel de depuracion:

- runtime-AAA (prrt-server.log)

Problema: Configuracién inalambrica
Atributos que se deben establecer en el nivel de depuracion:

- wirelesssetuphelper (/wifisetup)

Problema: Visibilidad de contexto
Atributos que se deben establecer en el nivel de depuracion:

- vcs (ise-elasticsearch.log)
- vcs-db (ise-elasticsearch.log)

Problema: Mensajeria RabbitMQ
.- mensajeria ise (mensajeria ise/)
Problema: Directorio de sesiones ligeras
- Directorio de sesidn ligera (Isd.log)
Problema: Conector SSE/Smart Call Home
- sse-connector (connector.log)
Problema: UDN
- UDN (udn.log)
Problema: Scripts de terminal
- endpoint-script (ise-psc.log)
LDAP

- runtime-aaa (prrt-server.log)



Depuraciones necesarias para solucionar problemas mas
genéricos

Problema: problemas del portal

Atributos que se deben establecer en el nivel de depuracion:

- portal (guest.log)

- portal-session-manager (guest.log)

- portal-web-action (guest.log)

- previewportal (seccion de vista previa en cada pagina de configuracion del portal) (guest.log)

Problema: Cuestiones de evaluacién de politicas y normas
Atributos que se deben establecer en el nivel de depuracion:

- RuleEngine-Policy-IDGgroups (ise-psc.log)
- Atributos de RuleEngine (ise-psc.log)

- Policy-Engine (ise-psc.log)

- epm-pdp (ise-psc.log)

- epm-pip (ise-psc.log)



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



