Correccion del pxGrid de FirePOWER 6.1 de la
configuracion con el ISE
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Introduccién

Este documento describe como configurar la correcciéon del pxGrid de FirePOWER 6.1 con el
Identity Services Engine (ISE). El modulo de la correccion de FirePOWER 6.1+ ISE se puede
utilizar con el servicio de proteccion del punto final ISE (EP) para automatizar el qurantine/poner
de los atacantes en la capa de acceso a la red.

Prerequisites

Requisitos
Cisco recomienda que usted tiene conocimiento basico de estos temas:

. Cisco ISE
. Cisco FirePOWER

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Correccion 4 de la version 2.0 de Cisco ISE

. Cisco FirePOWER 6.1.0

- Regulador virtual del Wireless LAN (VWLC) 8.3.102.0
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.



Configurar

Este articulo no cubre la configuracion inicial de la integracion ISE con FirePOWER, integracion
ISE con el Active Directory (AD), integracion de FirePOWER con el AD. Para esta informacion
navegue a la seccion de referencias. El médulo de la correccion de FirePOWER 6.1 permite que
el sistema de FirePOWER utilice las capacidades ISE EP (cuarentena, unquarantine, cierre de
puerto) como correccion cuando se corresponde con la regla de la correlacién.

Note: El cierre de puerto no esta disponible para las implementaciones sin hilos.
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Internet

La descripcion del flujo:

1. Un cliente conecta con una red, autentica con el ISE y golpea una regla de la autorizacion
con un perfil de la autorizacidon que conceda el acceso sin restricciones a la red.

2. El trafico del cliente entonces atraviesa un dispositivo de FirePOWER.

3. El usuario comienza a realizar una actividad maliciosa y golpea una regla de la correlaciéon
que a su vez accione el centro de administracién de FirePOWER (FMC) para hacer la
correccion ISE via el pxGrid.

4. EI ISE asigna una cuarentena de EPSStatus al punto final y acciona el cambio RADIUS de la
autorizacion a un dispositivo de acceso a la red (WLC o Switch).



5. El cliente golpea otra directiva de la autorizacion que asigne un acceso restringido (los
cambios SGT o reorientan al portal o niegan el acceso).

Note: El dispositivo de acceso a la red (NAD) se debe configurar para enviar el RADIUS que
considera al ISE para proveer de él la informacion del IP Address que se utiliza para asociar
el IP Address a un punto final.

Configuraciéon FirePOWER

Paso 1. Configure un caso de la mitigacion del pxGrid.

Navegue a las directivas > a las acciones > a los casos y agregue el caso de la mitigacion del
pxGrid tal y como se muestra en de la imagen.

Overview Analysis IELIHEEEN Devices Objects AMP , System Help v admin v

Access Control v Network Discovery Application Detectors Correlation Actions » Instances

Alerts Remediations Groups
Edit Instance
Instance Name ISE-NEW-INSTANCE
Module pxGrid Mitigation(v1.0)

Description

Enable Logging & on (" Off

Create Cancel

Paso 2. Configure una correccion.

Hay dos tipos disponibles: Atenue el destino y atenue la fuente. En esta fuente del ejemplo se
utiliza la mitigacion. Elija el tipo de la correccion y el tecleo agrega tal y como se muestra en de la
imagen:

Configured Remediations

Remediation Name Remediation Type Description

Mo configured remediations available

Add 3 new remediation of type | Mitigate Destination ;I | Add
Mitigate Destination

Mitigate Source

Asigne la accion de la mitigacién a la correccion tal y como se muestra en de la imagen:



Edit Remediation

Remediation Name QUARANTINE-SOURCE
Remediation Type Mitigate Source
Description

Mitigation Action quarantine j
Whitelist

(an optionallist of networks )

Create Cancel

Paso 3. Configure una regla de la correlacion.

Navegue a las directivas > a la Administracién de la correlacién > de la regla y el tecleo crea la
regla de la correlacion de la regla es el activador para que la correccion suceda. La regla de la
correlacion puede contener varias condiciones. En esta regla de la correlacion del ejemplo se
golpea PingDC si ocurre el evento de la intrusion y el IP Address de destino es 192.168.0.121. La
regla de encargo de la intrusién que corresponde con la Respuesta de eco ICMP se configura con
el fin de la prueba tal y como se muestra en de la imagen:



Overview Analysis JCIHEEN Devices Objects  AMP ¥ ), System Help v admin v

Access Control v Network Discovery Application Detectors Correlation Actions v

Alerts  Remediations Groups
Policy Management Rule Management White List Traffic Profiles
Rule Information ) Add Connection Tracker ) Add User Qualification «J Add Host Profile Qualification
Rule Hame PingDC
Rule Description
Rule Group Ungrouped =
Select the type of event for this rule
an intrusion event occurs  =| and it meets the following conditions:

&) Add condition & Add complex condition

A [ Destination 1P = [is = 192.168.0.121
Rule Options ) Add Inactive Period
Snooze If this rule genarates an event, snooze for hours 'I
Inactive Periods There are no defined inactive periods. To add an inactive period, click "Add Inactive Perlod".

Paso 4. Configure una directiva de la correlacion.

Navegue a las directivas > a la correlaciéon > a la Administracién de politicas y el tecleo crea la
directiva, agrega la regla a la directiva y asigna la respuesta a él tal y como se muestra en de la
imagen:

Overview Analysis JJIEEN Devices Objects AMP Deploy , System Help v admin ¥

Access Control » Network Discovery Application Detectors Correlation Actions v

Alerts Remediations Groups

Policy Management Rule Management White List Traffic Profiles

Correlation Pollcy Information You have unsaved changes Save Cancel

Policy Name ise_corellation_policy

Policy Description

Default Priority None =

Policy Rules ) Add Rules
Rule Responses Priority
PinaDC QUARANTINE-SOURCE (Remediation) Default 7 | lu)

Habilite la directiva de la correlacion tal y como se muestra en de la imagen:

Overview Analysis JCUIHEER Devices Objects AMP Y | System Help v admin v

Access Control v Network Discovery Application Detectors Correlation Actions v

Alerts Remediations Groups

Policy Management Rule Management White List Traffic Profiles
/) Create Policy

Name Sort by | State -
&a(s/ha

Configure el ISE

Paso 1. Directiva de la autorizacion de la configuracion.

Navegue a la directiva > a la autorizacién y agregue una nueva directiva de la autorizacion que
sea golpeada después de que ocurra la correccion. Sesién del uso: EPSStatus IGUALA la
cuarentena como la condicion. Hay varias opciones que se pueden utilizar como consecuencia:



- Permita el acceso y asigne diverso SGT (aplique la restriccion del control de acceso en los
dispositivos de red)

- Niegue el acceso (el usuario debe ser red golpeada con el pie de los y no debe poder
conectar otra vez)

- Reoriente a un portal de la lista negra (en este portal de encargo del hotspot del escenario es
el para este proposito configurado

“Uies Identity Services Engine Herme » Operations ~Palicy » Guest Access + Administration » Work Cenlers @ License Warning &

Authentication  Authorization  Profiling  Posture  Client Provisioning  » Poeliey Elements

Authorization Policy

Define the Authorization Pelicy by configuring rules based on identity groups andfor other conditions. Drag and drop rules to change the order.
For Policy Export go to Adminisiration > System > Backup & Reslore > Policy Export Page

| First Matched Rule Applies |

+ Exceptions (3)

Stalus Rule Mame Conditions (identity groups and other conditions) Permissions
rd AssignSGTBlockCnFP Session:EPSStatus EQUALS Quarantine MaliciousUser PermilAccess Edit |
[; ElockCnISE ‘Session EPSStatus EQUALS CQuarantine DenyAccess Edit | =
@ BlockOnISE_copy Session:EPSStatus EQUALS Quarantine blacklist_redirect Edit | +

Configuracién porta de encargo

En este ejemplo, el portal del hotspot se configura como lista negra. Hay solamente una pagina
del Acceptable Use Policy (AUP) con el texto de encargo y no hay posibilidad para validar el AUP
(esto se hace con el Javascript). Para alcanzar esto, usted primero necesita habilitar el Javascript
y después pegar un cédigo que oculte el boton y los controles AUP en la configuracion porta del
arreglo para requisitos particulares.

Paso 1. Javascript del permiso.
Navegue a la administracion > al sistema > a las configuraciones Admin Access> > arreglo para

requisitos particulares porta. Elija el arreglo para requisitos particulares porta del permiso con el
HTML y el Javascript y haga clic la salvaguardia.

“tsca’ Identity Services Engine Home » Operations » Policy » Guest Access - Administration » Work Centers @ License Waming 4

~System b Identity Management b Network Resources b Device Portal Management  pxGrid Services  » Feed Service  » Identity Mapping

Deployment  Licensing b Certificales  » Logging  » Mainlenance  Upgrade  Backup & Restore  ~Admin Access  » Sellings

[<]
Authentication v Portal Customization
» Authorization (O Enable Portal Customization with HTML
» Administrators (s) Enable Porlal Customization with HTML and JavaScript
~ Settings Save
Access
Session

Paso 2. Cree un portal del hotspot.

Navegue al acceso de invitado > a la configuracidn > a los portales del invitado y el tecleo crea,
después elige el tipo del hotspot.



‘it Identity Services Engine Home » Operations  » Policy [EESCTCURIITLUNN b Administraion  » Work Centers @  License Waming 4

~Configure  Manage Accounts  » Seflings

Overview  Guest Portals  Guest Types  Sponsor Groups  Sponsor Portals
—

Guest Portals

Choose one of the three pre-defined portal types. which you can edit. customize. and authorize for guest access.

| Create | Edit | Duplicate | Delete

Paso 3. Arreglo para requisitos particulares del portal de la configuracion.

Navegue al arreglo para requisitos particulares porta de la pagina y cambie los titulos y el
contenido para proporcionar una advertencia apropiada al usuario.

‘dy Identity Services Engine Home » Operalions QUL ~ Guest Access » Administration » Work Centers @  License Waming &

~Configure  Manage Accounts  » Setlings

Overview  Guest Portals  Guest Types  Sponsor Groups  Spoensor Porlals
—

Pages Page Customizations
= b ?rcwser Page Title . Eigi Seftings
RESTRICTED ACCESS
Acceptable Use Policy
Optienal Content 1
1 mm
Authentication Success Font | ~| size | -] A~ B I Ul £|&~| Cisco RESTRICTED ACCESS
X-Op
Erron RESTRICTED ACCESS
You have been identified as a
« Messages malicious user and blocked.
Error Messages
Tlext or HTML) Chick THT ,
Content Title
RESTRICTED ACCESS

Instructional Texd
Font | | Size | A |[BT U|:= E|#F~

X-08
[You have been idenlified as a malicious user and blocked.

Navegue al contenido 2 de la opcién, haga clic la fuente de palanca HTML, y pegue el interior del
script:

<script> (function(){ jQuery('.cisco-ise-aup-text').hide(); jQuery('.cisco-ise-aup-
controls') .hide(); setTimeout (function(){ jQuery('#portal-session-timeout-popup-screen, #portal-
session-timeout-popup-popup, #portal-session-timeout-popup').remove(); }, 100); }) (); </script>

Haga clic la fuente de Untoggle HTML.



Optional Content 2
Font Size A B I U|:= 2| &~

X - Qg
=script=
{function({
jQuery(’ cisco-ise-aup-text'). hide();
jQuery(’ cisco-ise-aup-controls’) hidel);
set Timeout{funclion(}{ jQuery(#portal-session-timeout-popup-screen, #portal-session-
limeout-popup-popup, #portal-session-timeout-popup’).remove(): }, 100);
i
<fscripl=
<br _moz_editor_bogus_node="TRUE" /=

Verificacion

Utilice la informacion que se proporciona en esta seccion para verificar que su configuracion
trabaja correctamente.

FirePOWER

El activador para que la correccidon suceda es un golpe de la directiva/de la regla de la
correlacion. Navegue al analisis > a la correlacion > a los eventos de la correlacion y verifique que
sucedi6 el evento de la correlacion.

Overview JCUELWHEE Policies Devices Objects = AMP Ceplo , System Help v admin v

Context Explorer Connections v Intrusions » Files » Hosts v Users v Vulnerabilities v Correlation » Correlation Events Custom v Lookup v Search

Bookmark This Page Report Designer Dashboard View Bookmarks Search
Correlation Events

2017-02-16 11:44:29 - 2017-02-
Correlation Events M 2017-02-16 11:94:29 - 2017-02-1¢

Mo Search Constraints (Edit Search)
Jump to... ¥
[T wIXime x Impact ®  nline *  Source Ip * Source *  Destination >  Destination ®  Security Intelligence *  Source User X Destination *  Source Port / *  Destination &
Result Country e Country Category User ICMP Code
3 I z7-cz-eizzzsr @ @il 172161019 @ 1921680121 (cho Paquesti/lomy 04 Lo

El ISE debe entonces accionar el radio: EI CoA y reautentifica al usuario, estos eventos puede ser
en funcionamiento verificado > RADIO Livelog.

2017-02-16 13:26:22.894 a alice E4:B3:18:169:EB:8C  Windows10-Workst... Default >> Dot1X >> D.. Default >> AssignSGT... MaliciousUser PermitAcc... VWLC
2017-02-16 13:26:21.040 Q E4:B3:18:69:EB:8C vWLC
2017-02-16 13:25:29.036 Q alice E4:B3:18:69:EB:8C  Windows10-Workst... Default >> Dot1X >> D.. Default >> Standard R... PermitAccess Administra... ¥WLC

En este ejemplo, el ISE asigné diverso SGT MaliciousUser al punto final. En el caso de niegue el
perfil de la autorizacion de acceso que el usuario pierde la conexion de red inalambrica y que no
puede conectar otra vez.



La correccion con el portal de la lista negra. Si la regla de la autorizacion de la correccion se
configura para reorientar al portal, debe parecer esto de la perspectiva del atacante:

& RESTRICTED ACCESS X |+ - 8 X
€ @& hitps/fvpalkin 1.example.comi6443/portal/PortalSetup.action?portal= 74d92220-e56a-11e6-b87e-005056393ch3&sessionld=b6 133%  ©  Q Search o8B ¥+ # =
el s rricTED AcCESS
cisco
RESTRICTED ACCESS
You have been identified as a malicious user and blocked.
Troubleshooting

Esta seccion proporciona la informacion que usted puede utilizar para resolver problemas su
configuracion.

Navegue al andlisis > a la correlacién > al estatus tal y como se muestra en de esta imagen.

Overview EERENEIEN Policies Devices Objects | AMP Deploy System  Help v admin ¥

Context Explorer Connections ¥ Intrusions ¥ Files v Hosts * Users v Vulnerabilities v Correlation » Status Custom ¥ Lookup v Search
Bookmark This Page Report Designer View Bookmarks Search

Remediation Status

2017-02- 16 14:25:00 - 2017-02-16 14:27:00 2
Table Viev of Remed 2017-02-] R

Sta

No Search Constramts

QUARANTINE-SOURCE
Page| 1 |of1 Bisplaying row 1 of 1 rows
View Delete

iew All Delete Al

El mensaje del resultado debe volver la terminacién satisfactoria del mensaje de la correccién o
de error particular. Verifique el Syslog: El sistema > la supervision > el Syslog y el filtro hicieron
salir con el pxgrid. Los mismos registros se pueden verificar en /var/log/messages.

Informacion Relacionada

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200319-
Troubleshoot-ISE-and-FirePOWER-Integrati.html

. https://communities.cisco.com/docs/DOC-68284

. https://communities.cisco.com/docs/DOC-68285

- https://communities.cisco.com/thread/648707start=0&tstart=0

- http://www.cisco.com/c/en/us/td/docs/security/ise/2-
0/admin_guide/b ise_admin_guide 20.html

. http://www.cisco.com/c/en/us/td/docs/security/firepower/610/configuration/quide/fpmc-config-
quide-v61.html



https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/200319-Troubleshoot-ISE-and-FirePOWER-Integrati.html
https://www.cisco.com/c/es_mx/support/docs/security/identity-services-engine/200319-Troubleshoot-ISE-and-FirePOWER-Integrati.html
https://communities.cisco.com/docs/DOC-68284
https://communities.cisco.com/docs/DOC-68285
https://communities.cisco.com/thread/64870?start=0&tstart=0
/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html
/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html
/content/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-config-guide-v61.html
/content/en/us/td/docs/security/firepower/610/configuration/guide/fpmc-config-guide-v61.html
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