Integracion ISE y de FirePOWER - ejemplo del
servicio de la correccion
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Introduccion

Este documento describe cdémo utilizar el médulo de la correccidn en un dispositivo de Cisco
FireSIGHT para detectar los ataques y automaticamente el remediate el atacante con el uso del
motor del servicio de la identidad de Cisco (ISE) como servidor de politicas. El ejemplo que se
proporciona en este documento describe el método que se utiliza para la correccidn de un usuario



de VPN remoto que autentique via el ISE, solamente lo se puede también utilizar para un
802.1x/MAB/WebAuth atado con alambre o el usuario de red inalambrica.

Note: El mddulo de la correccidn que se refiere a este documento no es soportado
oficialmente por Cisco. Se comparte en una comunidad porta y puede ser utilizado por
cualquier persona. En las versiones 5.4 y posterior, hay también un médulo mas nuevo de la
correccion disponible que se basa en el protocolo del pxGrid. Este médulo no se soporta en
la version 6.0 sino se planea para ser soportado en las versiones futuras.

Prerequisites
Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:
- Configuraciéon VPN adaptante del dispositivo de seguridad de Cisco (ASA)
- Configuracién de Cliente de movilidad Cisco AnyConnect Secure
- Configuracién basica de Cisco FireSIGHT
- Configuracioén basica de Cisco FirePOWER
- Configuracion de Cisco ISE
Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Microsoft Windows 7

- Versién de ASA 9.3 de Cisco o mas adelante

- Versiones de software 1.3 de Cisco ISE y posterior

- 3.0 de las versiones del Cliente de movilidad Cisco AnyConnect Secure y posterior

- Versién 5.4 del centro de administracion de Cisco FireSIGHT

- Version 5.4 de Cisco FirePOWER (maquina virtual (VM))
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Configurar



Utilice la informacién que se proporciona en esta seccidn para configurar su sistema.

Note: Use la Command Lookup Tool (clientes registrados solamente) para obtener mas
informacion sobre los comandos usados en esta seccion.

Diagrama de la red

El ejemplo que se describe en este documento utiliza esta configuracion de la red:

Cisco

Anyconnect
Mobile

Security VPN

1
172.16.32.1 \
External k T
Clutside: Inside:

Gig 00 172.16.32.100 Gig 01 172.16.31.100

Internal e

T Tl ASAVPN S

FirePower VPN assigned IP: : ISE
172.16.31.205 172.16.50.50
[Management)

FireSight
172.16.31.206

Aqui esta el flujo para esta configuracion de la red:

1. El usuario inicia a una sesién de VPN remota con el ASA (via la version 4.0 segura de la
movilidad de Cisco AnyConnect).

2. El usuario intenta acceder http://172.16.32.1. (El tréfico se mueve via FirePOWER, que esta
instalado en el VM y manejado por FireSIGHT.)

3. Se configura FirePOWER de modo que bloquee que (en linea) el trafico especifico (politicas


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

de acceso), solamente él también tiene una directiva de la correlacidon se accione que. Como
consecuencia, inicia la correccion ISE via la interfaz de programacién de aplicaciones del
RESTO (API) (el método de QuarantineByIP).

4. Una vez que el ISE recibe la llamada del RESTO API, mira para arriba para la sesién y envia
un cambio RADIUS de la autorizacion (CoA) al ASA, que termina esa sesion.

5. El ASA desconecta al usuario de VPN. Puesto que AnyConnect se configura con Siempre-
en el acceso VPN, se establece una nueva sesion; sin embargo, este vez una diversa regla
de la autorizacién ISE se corresponde con (para los host quarantined) y se proporciona el
acceso a la red limitado. En esta etapa, no importa como el usuario conecta y autentica a la
red; mientras el ISE se utilice para la autenticacion y autorizacion, el usuario ha limitado el
acceso a la red debido quarantine.

Como se menciond anteriormente, este escenario trabaja para cualquier tipo de la sesion
autenticada (VPN, 802.1x/MAB/Webauth atado con alambre, la Tecnologia inalambrica

802.1x/MAB/Webauth) mientras el ISE se utilice para la autenticacidn y las compatibilidades de
dispositivos de acceso a la red el CoA RADIUS (todos los dispositivos de Cisco modernos).

Tip: Para mover al usuario de la cuarentena, usted puede utilizar el ISE GUI. Las versiones
futuras del modulo de la correccion pudieron también soportarlo.

FirePOWER

Note: Un dispositivo VM se utiliza para el ejemplo que se describe en este documento.
Solamente la configuracion inicial se realiza via el CLI. Todas las directivas se configuran
del centro de la defensa de Cisco. Para mas detalles, refiera a la seccion de informacion
relacionada de este documento.

El VM tiene tres interfaces, una para la Administracion y dos para el examen en linea (interno y
externo).

Todo el trafico de los usuarios de VPN se mueve via FirePOWER.
Centro de administracion de FireSIGHT (centro de la defensa)
Directiva del control de acceso

Después de que usted instale las licencias correctas y agregue el dispositivo de FirePOWER,
navegue a las directivas > al control de acceso y cree la politica de acceso que se utiliza para
caer el trafico HTTP a 172.16.32.1:
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Se valida el resto del trafico.
Mddulo de la correccion ISE

La version actual del médulo ISE que se comparte en el portal de la comunidad es la correccion
1.3.19 beta ISE 1.2:
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Navegue a las directivas > a las acciones > a las correcciones > a los médulos y instale el
archivo:
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El caso correcto debe entonces ser creado. Navegue a las directivas > a las acciones > a las
correcciones > a los casos y proporcione la direccion IP del nodo de la administracion de la
politica (CACEROLA), junto con las credenciales administrativas ISE que son necesarias para el
RESTO API (recomiendan un usuario separado con el papel ERS Admin):



Edit Instance

Instance Name

Module

Description

Primary Admin Mode IP
Secondary Admin Mode IP foptional}

Lsername

Fassword
Ratyoe to confirm

SYSLOG Logging

White List
[an aptranal list of networks )

ise-instance

ISE 1.2 Remediation (v1.3.19)

172.16.31.202

admin

.® On \_ Off

Create H Cancel J

La direccién IP de origen (atacante) se debe también utilizar para la correccion:

Configured Remediations

Mo configured remediations available

Add a new remediation of type [Quarantine Source IP

v]| Add |

Directiva de la correlacion



Usted debe ahora configurar una regla especifica de la correlacion. Esta regla se acciona al inicio
de la conexién que hace juego la regla previamente configurada del control de acceso
(DropTCP80). Para configurar la regla, navegue a las directivas > a la Administracién de la
correlacién > de la regla:

Overview Analysis Q=TT Devices Obj AMP

Access Controd Intrusion = Flles Metwork Discovery S5L Application Detectors Lisers Correlation Actions »

Policy Managemeant Rule Managemant White List Traffic Profilas

Rule Information

Rule Name CorrelateTCP3DBlock
Fule Description
Rule Group Ungrouped

select the type of event for this rule

IFf |aconnection event cccurs v | | at the beginning of the connection |  and it mests the following conditions:

| @ Add condition | | '@ Add complex condition J

A | Access Control Rule Name % | containg the string . (DropTCPED|

Rule Options

sSnoaze IF this rule generates an event, snooze ford nours el
Inactive Perieds There are no defined inactive pericds. To add an insctive period, click "Add Inactive Period".

Esta regla se utiliza en la directiva de la correlacion. Navegue a las directivas > a la correlacion >
a la Administracién de politicas para crear una nueva directiva, y después agregue la regla
configurada. Haga clic Remediate a la derecha y agregue dos acciones: correccién para el
sourcelP (configurado anterior) y el Syslog:

[ e P

Asegurese de que usted habilite la directiva de la correlacion:



-2 Create Policy

Sort by | State w

ASA

Un ASA que actua como gateway de VPN se configura para utilizar el ISE para la autenticacion.
Es también necesario habilitar las estadisticas y el CoA RADIUS:

tunnel - group SSLVPN- FI RESI GHT general -attri butes
addr ess- pool POOL- VPN

aut henti cati on-server-group | SE
accounting-server-group | SE

def aul t - group-policy PCLICY

aaa-server | SE protocol radius

i nteri maccounting-update periodic 1
dynami c- aut hori zati on

aaa-server |SE (inside) host 172.16. 31. 202
key *k k k%

webvpn

enabl e outside

enabl e inside

anyconnect - essential s

anyconnect image di sk0:/anyconnect-w n-4.0.00051-k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

error-recovery disable

ISE

Dispositivo de acceso a la red (NAD) de la configuracién

Navegue a la administracion > a los dispositivos de red y agregue el ASA que actua como cliente
RADIUS.

Habilite el control de red adaptante

Navegue a la administracion > al sistema > a las configuraciones > control de red adaptante para
habilitar la cuarentena API y las funciones:



/> Home  Operations |¥  Policy | ¥

Zgt Identity Management [l Network Resources |24 Device Portal Management

Deployment Licensing Certificates Logaging Maintenance Backup & Restore

Settings Adaptive Network Control i
Chent Provisioning
Adaptive Network Control:
FIPS Mode

Alarm Settings

EL1)

.
ol il ki

Service Status Enabled »

Note: En las versiones 1.3 y anterior, esta caracteristica se llama servicio de proteccion de
Endpoint.

Cuarentena DACL

Para crear una lista de control de acceso transferible (DACL) que se utilice para los host
quarantined, navegue a la directiva > a los resultados > a la autorizacién > ACL descargable.

Perfil de la autorizacién para la cuarentena

Navegue a la directiva > a los resultados > a la autorizacién > al perfil de la autorizacién y cree un
perfil de la autorizacion con el nuevo DACL.:

T
¢ Home Operations|¥  Policy| ¥  GuestAccess
B Authentication [3' Authorization ILfH Profiling E Posture IEI Client Provisioning b TrusiSec
Dictionaries Conditions m
Authorization Profiles > LimitedAccess
Results )
[ ye ] Authorization Profile
*Mame || imitedAccess |

@ . N
» B A - Description |
v [ Authorization * Access Type [ ACCESS ACCEPT -

v | Awthorizafion Profies

" I;] Downloadable ACLS Service Template -

» | Inline Posture Node Profiles
b [ Profilng
» [ Poshure
b [ Clent Provisioning + Common Tasks
v [ TrustSec

* DACL Name DENY ALL QUARANTIME -




Reglas de la autorizacién

Usted debe crear dos reglas de la autorizacién. La primera regla (ASA-VPN) proporciona el
acceso total para todas las sesiones de VPN que se terminen en el ASA. La regla ASA-
VPN_quarantine se golpea para la sesion de VPN reauthenticated cuando el host esta ya en la
cuarentena (se proporciona el acceso a la red limitado).

Para crear estas reglas, navegue a la directiva > a la autorizacion:

Eﬂm Engine < Home  Operations | ¥ Palicy | * Guest Acoess | ¥ Adminestration | *

| &} Authensication |4} Frofiting [, Pasture |t} Giient Frovisioning |&] Tusisee & Policy Elements

Authorization Policy

Define the Authonzation Pollcy by configuring rules based on ldentity groups andlor other conditons, Drag and drop rules (e change the order
For Policy Export go te Administration = System = Backup & Hestore = Policy Export Page

Pirst Matched Rule Applies -

¥ Exceplions (0)

g W g

Sialue Fula Mama Conditione (identity groupe and ciher conditiena) Permizsions

ASANPN_quaranline DEVICE:Davica Type ECQUALS All Device TypaslASAPN [ LimiledAccess
SassionEPSSkatus EOUALS Quarantine

AEAVPHN DEVICE Devica Type ECAUJALS All Device TypessASA- VPN ParmilAotsss

Verificacion

Utilice la informacién que se proporciona en esta seccidn para verificar que su configuracion
trabaja correctamente.

AnyConnect inicia a la sesién de VPN ASA

'y Cisco AnyConnect Secure Mobility Client o @ |3l

-

Connected to 172.16.31.100.

172.16.31. 100

00:00:09

El ASA crea la sesidn sin ningun DACL (acceso a la red completo):

asav# show vpn-sessi ondb details anyconnect

Sessi on Type: AnyConnect



User nane . cisco | ndex . 37

Assigned IP : 172.16.50.50 Public IP : 192.168.10. 21

Pr ot ocol : AnyConnect - Par ent SSL- Tunnel DTLS- Tunnel

Li cense : AnyConnect Essentials

Encryption : AnyConnect -Parent: (1l)none SSL-Tunnel: (1) RC4 DILS-Tunnel: (1)AES128
Hashi ng : AnyConnect - Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHA1
Bytes Tx : 18706 Byt es Rx : 14619

Group Policy : POLICY Tunnel G oup : SSLVPN FlI RESI GHT

Login Tinme : 03:03:17 UTC Wd May 20 2015

Dur ati on : Oh:01m 12s

Inactivity : 0h: 00m 00s

VLAN Mapping : NA VLAN : none

Audt Sess ID: acl10206400025000555bf 975
Security G p : none

DTLS- Tunnel :
<sone output onmitted for clarity>

Acceso de las tentativas del usuario

Una vez que el usuario intenta acceder http://172.16.32.1, se golpea la politica de acceso, el
trafico que corresponde se bloquea en linea, y el mensaje de Syslog se envia del IP Address de
administracion de FirePOWER:

May 24 09:38:05 172.16.31.205 SFIMS: [Primary Detection Engi ne

(cbe45720- f Obf - 11e4- a9f 6- bc538df 1390b) ] [ AccessPol i cy] Connection Type: Start, User:
Unknown, Cient: Unknown, Application Protocol: Unknown, Web App: Unknown,

Access Control Rule Nane: DropTCP80, Access Control Rule Action: Bl ock,

Access Control Rule Reasons: Unknown, URL Category: Unknown, URL Reputation:

Ri sk unknown, URL: Unknown, Interface Ingress: ethl, Interface Egress: eth2,

Security Zone Ingress: Internal, Security Zone Egress: External, Security
Intelligence Matching I P: None, Security Intelligence Category: None, Cient Version:
(nul'l), Nunmber of File Events: 0, Number of |IPS Events: 0, TCP Fl ags: 0xO,

Net BI OS Domain: (null), Initiator Packets: 1, Responder Packets: 0, Initiator Bytes:
66, Responder Bytes: 0, Context: Unknown, SSL Rule Name: N A, SSL Flow Status: N A,
SSL Cipher Suite: N A SSL Certificate: 0000000000000000000000000000000000000000,

SSL Subject CN: NNA, SSL Subject Country: N A SSL Subject OUJ NA, SSL Subject Og:
N A, SSL Issuer CN:. NNA, SSL Issuer Country: N A, SSL Issuer QU N A, SSL Issuer Og:
NA SSL Valid Start Date: NA, SSL Valid End Date: N A, SSL Version: N A SSL Server
Certificate Status: N A, SSL Actual Action: N A, SSL Expected Action: N A SSL Server
Name: (null), SSL URL Category: N A SSL Session ID:
0000000000000000000000000000000000000000000000000000000000000000, SSL Ti cket Id:
0000000000000000000000000000000000000000, {TCP} 172.16.50.50: 49415 -> 172.16. 32. 1: 80

Golpe de la directiva de la correlacién de FireSIGHT

Se golpea la directiva de la correlacion de la Administracion de FireSIGHT (centro de la defensa),
que es sefalada por el mensaje de Syslog que se envia del centro de la defensa:

May 24 09:37:10 172.16.31.206 SFIMs: Correl ati on Event:
Correl at eTCP80BI ock/ Correl ati onPolicy at Sun May 24 09: 37:10 2015 UTCConnection Type:
FireSI GHT 172.16.50. 50: 49415 (unknown) -> 172.16.32.1:80 (unknown) (tcp)

En esta etapa, el centro de la defensa utiliza la llamada del RESTO API (cuarentena) al ISE, que
es sesiones HTTP y se puede desencriptar en Wireshark (con Secure Sockets Layer (SSL) plug-
in y la clave privada del certificado administrativo de la CACEROLA):



120 152,18, 3

142,16, 31 . 20 Liw] b Client Hella

121 1/2.16.2 154, 16,31 . X6 L 6 https = 22046 [aCd] Seq=1 Ack=h1E win=1651E [an=0 |Sva =01 | Secr=3 220010
158 15216 At 15216, 31 . 500 (42 A5 [P segnert of a reassenbled POUL

174 177218, 2 s 152,016,316 | 5wl 681 Server Hella, C=rtificats, Certificete Hequest, Server Hello Done

124 175216, A0 157, 168,21 . A0 £ Eh QHDSE = nhips [aCx] =emg=31H Ack=1249 Win=1/535 _en=0 Swal SS0AH1DE [Secr==801E5E0 0

124 172.16,31 .. 205 152,16, 31 . 208 B SH QEGSS = qbips [ACE] Seq=31H sck=REsd Win=SD4ED L en=D TSyal=SEAHDIDE [hsor=ERlatES
126 172.16,25 .26 172,16, 31 . 20 LA Sh dR0eS = hbips [ACK] Seq=51H Ack=E2512 Win=24795 | en=0 TSvnl SSEAHDNDE Theor=3E01 RN
127 172,16, .20 17216, 31 200 1 5wl a3 Certificele, Clienl Hey =schange, Chamge Cipher Spec, Finished
178 172.16.31 . 200 172.16.31.206 715wl 72 Charge Cipher Suer
125 172,116,301 .00 17216, 31. 206  T1L5v1 15 Finished
130 172,163 .206 172,168,310 TP G OABGSE > Hllps [ACK] Seq=BR6 Ack=3571 Win=RE295 L en=D TSwdl=SPRRN07 Thucr=301634657
Va0 L1631 A0S o CET Jisefdeps/QuarenlineRy TRATT216.50.50 FTTR.

13 172.16.31 . 200 172.16. 31,206 TCR A hilps = 48046 [ACK] Seq=2571 Ack=1CHS Win=17750 Len=0 TSea]=389166000 TSecr=97200111
136 172.16.31 .20 172.16.31.206  HTT=24Hr 473 RKTTRS1.1 200 0K

F Ld - L T L T Ll T

Sucare Sockets |ayer
M5l Recasd Layes: dpplocation Data Frotacal: Boip
Canlert Tyae: Appt icalion Data (2F)
Warsicny T 5 1,0 [OxC307)
Lenglis 724
Frorypled dpplicalion Delar = lee28lsa3ee TE3SGne 9 e a2 9 d 2 cidai o 11 deh 7es,
- Hyperlesl Transler Sraloeet

b GET fliseseps Tuaranlinefy TR 173 16,5050

TE: dellaie,geipg=l. 2550
Cormnsclicn: TE, class=hryn
I dutharizazion: Basic YWRLaWdES haXa Tz
Hest: 1721831, 205y
Ugar_fpanT: Libwasw-perl /6. 05
K]
Call reduest LRT: hitp: /01720 16,31 2020 e fensQua -ant ineby T20 172, 1550, 50]

En la peticion get para la direccion IP del atacante se pasa (172.16.50.50), y ese host quarantined
por el ISE.

Navegue al analisis > a la correlacién > al estatus para confirmar la correccién acertada:
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El ISE realiza la cuarentena y envia el CoA

En esta etapa, el ISE prrt-management.log notifica que el CoA debe ser enviado:

DEBUG [RM TCP Connection(142)-127.0.0.1][] cisco.cpmprrt.inpl.PrRTLogger | npl
-::::- send() - request instanceof D sconnectRequest
clientlnstancel P = 172. 16. 31. 202
clientlnterfacel P = 172.16. 50. 50
portQption = 0
server| P = 172.16. 31. 100
port = 1700
tinmeout =5
retries = 3
attributes = cisco-av-pair=audit-session-i d=ac10206400021000555b9d36
Calling-Station-1D=192. 168. 10. 21
Acct - Ter mi nat e- Cause=Adm n Reset



El tiempo de ejecucion (prrt-server.log) envia el terminatemessage CoA al NAD, que termina la
sesion (ASA):

DEBUG, 0x7f ad17847700, cnt x=0000010786, CPMSessi onl D=2e8cdb62- bcOa- 4d3d- a63e- f 42ef 8774893,
Cal I i ngSt ati onl D=08: 00: 27: DA: EF: AD, RADI US PACKET: Code=40 (
Di sconnect Request) Ildentifier=9 Length=124

[4] NAS-1P-Address - value: [172.16.31.100]

[31] Calling-Station-1D - value: [08:00:27: DA: EF: AD]|

[49] Acct-Term nate-Cause - value: [Adm n Reset]

[55] Event-Tinestanp - value: [1432457729]

[ 80] Message- Aut henticator - val ue:
[ 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00: 00]

[26] cisco-av-pair - value: [audit-session-id=ac10206400021000555b9d36],
Radi usd i ent Handl er. cpp: 47

El ise.psc envia una notificacién similar a esto:

INFO [admin-http-pool 51][] cisco.cpmeps.prrt.PrrtMnager -:::::- PrrtMnager

di sconnect sessi on=Session CallingStationl D=192. 168. 10. 21 Fr anedl PAddr ess=172. 16. 50. 50
Audi t Sessi onl D=ac10206400021000555b9d36 User Nane=ci sco PDPI PAddress=172. 16. 31. 202

NASI PAddr ess=172. 16. 31. 100 NASPort | D=nul | opti on=Port Def aul t

Cuando usted navega a las operaciones > a la autenticacién, debe mostrar la autorizacion
dinamica tenida éxito.

La sesion de VPN es disconnected

El usuario final envia una notificacién para indicar que la sesion es disconnected (para
802.1x/MAB/guest atado con alambre/Tecnologia inaldmbrica, este proceso es transparente):

@Ciscn AnyConnect Secure Mobility Client | = | [=] | 208 |

b Wy VPN
The secure gateway has terminated the VPN connection.
The following message was received from the secure

172.16.31.100 - Connect

2 ®

Detalles de la demostracion de los registros de Cisco AnyConnect:

10: 48: 05 AM Est abl i shing VPN. ..

10: 48: 05 AM Connected to 172.16. 31. 100.

10: 48: 20 AM Di sconnect in progress, please wait...

10: 51: 20 AM The secure gateway has terminated the VPN connecti on.

The followi ng nessage was received fromthe secure gateway: COA initiated

Sesién de VPN con el acceso limitado (cuarentena)

Porque siempre-en el VPN se configura, la nueva sesidn se construye inmediatamente. Esta vez,



la regla ISE ASA-VPN_quarantine se golpea, que proporciona el acceso a la red limitado:
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Note: El DACL se descarga en un pedido de RADIUS separado.

Una sesion con el acceso limitado se puede verificar en el ASA con el comando CLI del
anyconnect del detalle de VPN-sessiondb de la demostracion:

asav# show vpn-sessi ondb detai l

Sessi on Type:

User nane
Assigned I P
Pr ot ocol

Li cense
Encryption
Hashi ng
Bytes Tx
Pkts Tx

Pkts Tx Drop :
Group Policy :

Login Tinme
Dur ati on
Inactivity

VLAN Mappi ng :
Audt Sess ID:
Security Gp :

DTLS- Tunnel :
<some out put
Filter Name

anyconnect

AnyConnect Detail ed

ci sco I ndex 39

172.16. 50. 50 Public IP 192.168. 10. 21

AnyConnect - Parent SSL- Tunnel DTLS- Tunnel

AnyConnect Essentials

AnyConnect - Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
AnyConnect - Parent: (1)none SSL-Tunnel: (1)SHA1L DTLS-Tunnel: (1)SHAL
11436 Bytes Rx : 4084

8 Pkts Rx : 36

0 Pkts Rx Drop : O

PCLI CY Tunnel G oup : SSLVPN FlI RESI GHT

03:43: 36 UTC Wd May 20 2015
Oh: 00m 10s

Oh: 00m 00s

N A VLAN
ac10206400027000555c02e8
none

omrted for clarity>

none

#ACSACL#- | P- DENY_ALL_QUARANTI NE- 5561da76

Troubleshooting

Esta seccion proporciona la informacion que usted puede utilizar para resolver problemas su
configuracion.

FireSIGHT

(centro de la defensa)

El script de la correccion ISE reside en esta ubicacion:

r oot @ef ence:

[var/sf/remediations/ISE 1.3.19# |s



_lib_ ise-instance ise-test.pl ise.pl nodule.tenplate
El es un script simple Perl que utiliza el subsistema estandar del registro de SourceFire (SF). Una
vez que se ejecuta la correccion, usted puede confirmar los resultados via /var/log/messages:

May 24 19:30: 13 Defence SF-1MS[2414]: ise.pl:Sourcel P-Renediation [INFQ@ [2414]
quar _i p: 172.16.50.50 (1->3 sid: 1) Starting renediation

May 24 19:30: 13 Defence SF-I1MS[2414]: ise.pl:Sourcel P-Renediation [INFQ@ [2414]
quar _i p: 172.16.50.50 (1->3 sid:1) 172.16.31.202 - Success 200 OK - Quarantined
172.16.50.50 as adnin

ISE

Es importante que usted habilita el servicio de control de red adaptante en el ISE. Para ver el
detallado abre una sesion un proceso del tiempo de ejecucién (prrt-management.logy prrt-
server.log), usted debe habilitar el nivel de debug para el Runtime-AAA. Navegue a la
administracién > al sistema > a la configuracion del registro del registro > del debug para habilitar
los debugs.

Usted puede también navegar a las operaciones > a los informes > al punto final y a los usuarios
> auditoria adaptante del control de red para ver la informacioén para cada tentativa y el resultado
de una peticion de la cuarentena:
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Bug

Refiera al Id. de bug Cisco CSCuu41058 (inconsistencia de la cuarentena del punto final ISE 1.4y
error VPN) para la informacion sobre un bug ISE que se relacione con los errores de la sesion de
VPN (trabajos 802.1x/MAB muy bien).


https://tools.cisco.com/bugsearch/bug/CSCuu41058

Informacion Relacionada

- Integracion del pxGrid de la versiéon 1.3 ISE con la aplicacién del pxLog IPS

- Guia del administrador del Cisco Identity Services Engine, versién 1.4 — Control de red
adaptante de la configuracién

- Guia de referencia del Cisco Identity Services Engine API, version 1.2 — Introduccién a los
servicios relajantes externos API

- Guia de referencia del Cisco Identity Services Engine API, version 1.2 — Introduccién al
RESTO API de la supervision

- Guia del administrador del Cisco Identity Services Engine, versién 1.3

- Soporte Técnico y Documentacion - Cisco Systems
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