El ISE con los parasitos atmosféricos reorienta
para el ejemplo de configuracién aislado de las
redes del invitado
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Introduccion

Este documento describe como configurar el Cisco Identity Services Engine (ISE) con los
parasitos atmosféricos reorienta para las redes del invitado aisladas para mantener la
Redundancia. También describe como configurar el nodo de la directiva para no indicar los
clientes con una advertencia inverificable del certificado.

Prerequisites

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

- Autenticacién Web central de Cisco ISE (CWA) y todos los componentes relacionados

- Verificaciéon del navegador de la validez del certificado

- Version 1.2.0.899 o posterior de Cisco ISE

- Version 7.2.110.0 del controlador LAN de la tecnologia inalambrica de Cisco (WLC) o mas
adelante (la version se prefiere 7.4.100.0 o mas adelante)

Note: CWA se describe en la autenticacién Web central en articulo de Cisco del ejemplo de
configuracién del WLC vy ISE.
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Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version 1.2.0.899 de Cisco ISE

- Version 7.4.110.0 virtual del WLC de Cisco (VWLC)

- Version 8.2.5 adaptante del dispositivo de seguridad de Cisco (ASA)
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Antecedentes

En muchos entornos de Bring Your Own Device (BYOD), la red del invitado se aisla
completamente de la red interna en un De-Militarized Zone (DMZ). A menudo, el DHCP en el
invitado DMZ ofrece los servidores del sistema del nombre del public domain (DNS) a los
Usuarios invitados porque el unico servicio se ofrece que es acceso a internet.

Esto hace el cambio de direccién del invitado en el ISE dificil antes de la version 1.2 porque el ISE
reorienta a los clientes al nombre de dominio completo (FQDN) para la autenticacion Web. Sin

embargo, con las versiones 1.2 ISE y posterior, los administradores pueden reorientar a los
Usuarios invitados a un IP Address estatico o a un nombre de host.

Configurar

Diagrama de la red

Esto es un diagrama logico.

Note: Fisicamente, hay regulador inaldmbrico en la red interna, el (APS) de los Puntos de
acceso esta en la red interna, y la identificacion de conjunto de servicio (SSID) se asegura al
regulador DMZ. Refiera a la documentacion para el WLCs de Cisco para mas informacion.
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Configuracion

Sigue habiendo la configuracion en el WLC sin cambiar de una configuracion normal CWA. El
SSID se configura para permitir el MAC que filtra con la autenticacion de RADIUS, y las puntas
que consideran RADIUS hacia dos o0 mas Nodos de la directiva ISE.

Este documento se centra en la configuracion ISE.

Note: En este ejemplo de configuracion, los Nodos de la directiva son jesse-dunkel
(172.18.124.20) y el jesse-maibock (172.18.124.21).

Los CWA fluyen comienzan cuando el WLC envia una peticién de puente de la autenticacion de
MAC RADIUS (MAB) al ISE. EI ISE contesta con una reorientaciéon URL al regulador para
reorientar el trafico HTTP al ISE. Es importante que el RADIUS y el trafico HTTP van al mismo
nodo de los servicios de la directiva (PSN) porque la sesién se mantiene en un solo PSN. Esto se
realiza normalmente con una sola regla, y el PSN inserta su propio nombre de host en el CWA
URL. Sin embargo, con los parasitos atmosféricos reoriente, usted debe crear una regla para
cada PSN para asegurarse de que el RADIUS y el trafico HTTP estan enviados al mismo PSN.

Complete estos pasos para configurar el ISE:
1. Configure dos reglas para reorientar al cliente a la direccién IP PSN. Navegue a la directiva
> a los elementos de la directiva > a los resultados > a la autorizacién > a los perfiles de la

autorizacion.

Estas imagenes muestran la informacién para el nombre del perfil DunkelGuestWireless:



™ Web Redirection (CWA, DRW, MDM, NSF, CPP)

Centralized Web Auth v ACL | ACL-PROVISION Redirect Default ~
™  Static IP/Host name | 172.18.124.20
i Airespace ACL Name ACL-PROVISION

¥ Attributes Details

Access Type = ACCESS_ACCEPT
Alrespace-ACL-Name = ACL-PROVISION

cisco-av-pair = url-redirect-acl=ACL-PROVISION

cisco-av-pair = url-redirect=https://172.18.124.20: port/guestportal/gateway ?sessionld =SessionIdValueBaction=cwa

Estas imagenes muestran la informacion para el nombre del perfil MaibockGuestWireless:

™ Web Redirection (CWA, DRW, MDM, NSP. CPP)

Centralized Web Auth *  ACL | ACL-PROVISION Redirect Default =
M  Static IP/Host name | 172.18.124.21
o Airespace ACL Name ACL-PROVISION

¥ Attributes Details

Access Type = ACCESS_ACCEPT

Alrespace-ACL-Name = ACL-PROVISION

cisco-av-pair = url-redirect-acl=ACL-PROVISION

cisco-av-pair = url-redirect=https://172.18.124.21:port/guestportal/gateway?sessionld=SessionldValuedaction=cwa

Note: EI ACL-PROVISION es una lista de control de acceso (ACL) local que se configura en
el WLC para permitir que el cliente comunique con el ISE sobre |la autenticacion. Refiera a la
autenticacion Web central en articulo de Cisco del ejemplo de configuracion del WLC vy ISE
para mas informacion.

2. Configure la autorizacién limpia de modo que hagan juego en el acceso a la red: El atributo



/c/es_mx/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
/c/es_mx/support/docs/security/identity-services-engine/115732-central-web-auth-00.html

de nombre del host ISE y proporciona el perfil apropiado de la autorizacion:

Status  Rule Name Conditions (identity groups and other conditions) Permissions

GuestAccess MNetwork Access:UsaCase EQUALS Guest Flaw GuestPermit

DunkelGuestWireless MNetwork Access:ISE Host Name EQUALS jesse- DunkelGuestWireless
dunkad

MaibockGuestWineless MNetwork Access:ISE Host Name EQLIALS jesse- MaibockGuestWireless
maibock

Default DenyAccess

Ahora que reorientan al cliente a una direccion IP, los usuarios reciben las advertencias del
certificado porque el URL no hace juego la informacion en el certificado. Por ejemplo, el
FQDN en el certificado es jesse-dunkel.rtpaaa.local, pero el URL es 172.18.124.20. Hereis

un certificado del ejemplo que permite que el navegador valide el certificado con la direccidon
IP:

Issuer
* Friendly Name| iesse-dunkel.rtpaaa.local,jesse-dunkel.ripaaa.local,172.18.124.20,172. 18,124 20 # RTPAAA- |

Description | |

Subject CN=jesse-dunkel.rtpaaa.local
DNS Mame: jesse-dunkel.rtpaaa.local
DNS Mame: 172.18.124.20
IP Address: 172.18.124.20
Issuer DC=local DC=rtpaaa,CN=RTPAAA-SUB-CAL
Walid From Thu, 19 Dec 2013 14:00:39 EST
Valid To
(Expiration)
Serial Number 37 80 74 E7 00 00 00 00 00 14
Signature
Algorithm
Key Length 2048

Subject Alternative
Mame (SAN)

Sum, 20 Jul 2014 13:54:58 EDT

SHAIWIthRSAEnCcryption

Protocol
+| EAP: Use certificate for EAP protocols that use SSL/TLS tunneling

+ | HTTPS: Use certificate to authenticate the ISE Web Portals

Con el uso de las entradas alternativas sujetas del nombre (SAN), el navegador puede
validar el URL que incluye a la direccion IP 172.18.124.20. Tres entradas SAN se deben
crear para dirigir las diversas incompatibilidades del cliente.

3. Cree una entrada SAN para el nombre DNS y asegurese de que hace juego la entrada CN=
del campo Subject.

4. Cree dos entradas para permitir que los clientes validen la direccion IP; éstos estan para el
nombre DNS de la direccion IP asi como la direccion IP que aparece en el atributo de la
direccion IP. Algunos clientes refieren solamente al nombre DNS. Otros no validan una
direccion IP en el atributo de nombre DNS sino que por el contrario se refieren al atributo de
la direccion IP.



Note: Para mas informacién sobre la generacion del certificado, refiera al guia de instalacion
del hardware del Cisco Identity Services Engine, la version 1.2.

Verificacion

Complete estos pasos para confirmar que su configuracion trabaja correctamente:

1. Para verificar que ambas reglas sean funcionales, fije manualmente la orden del ISE PSN
que se configura en la red inalambrica (WLAN):

WLANSs > Edit 'jesse-guest'

|' General | Security | QoS | Policy-Mapping | Advanced |

|' Layer 2 | Layer 3 | AAA Servers

Select AAA servers below to override use of default servers on this WLAN
Radius Servers

Radius Server Owverwrite interface Enabled

Authentication Servers Accounting Servers

™ Enabled M Enabled
Server 1 IP:172.18.124.20, Port:1812 3 || IP:172.18.124.20, Port:1813 3
Server 2 IP:172.18.124.21, Port:1812 % || IP:172.18.124.21, Port:1813 3

2. El registro en el invitado SSID, navega a la operacidn > a las autenticaciones en el ISE, y
verifica que las reglas correctas de la autorizacion estan golpeadas:

SUT4-LE-DH L1451 lﬁ 0 0 gguestll DAk N xlacan 52 Esse-dunkel Semsion Sate s Started
H14-02-04 10: 14:4TF. 504 Q gauestil DC-AG: M 0AAA: T2 jessrwic Gunstiermit jemse-dunks Autharize-Only soorenrien
HO1A-02-04 10 154 AG Q DOoAG M 0AAR T2 jessmwic esp-dunlked Cymamic Arhorzation suoceeded
H14-02-04 10:14:47.475 Q gouestil] DA 1 008 T2 pessu-dunlosd Gt Authenbcation Passed
Hi4-02-04 10:14:18815 B Q DG 710040 DTAg: 71-00:08: 32 jess-wic DunkeiGusstitindess  jesse-dunks Autrertication sucoeeded

La autenticacion inicial MAB se da al perfil de la autorizaciéon de DunkelGuestWireless. Esta
es la regla que reorienta especificamente al jesse-dunkel, que es el primer nodo ISE.
Después de que el usuario gguest01 abra una sesion, el permiso final correcto de
GuestPermit se da.

3. Para borrar las sesiones de la autenticacion del WLC, desconecte el dispositivo del cliente
de la red inalambrica, navegue para monitorear > los clientes en el WLC, y borre la sesion
de la salida. El WLC lleva a cabo a la sesion inactiva por cinco minutos por abandono, asi
que para realizar una prueba valida, usted debe comenzar de nuevo.

4. Invierta la orden del ISE PSN bajo configuracion de la red inalambrica (WLAN) del invitado:



WLANSs > Edit 'jesse-guest

. General | Security | QoS | Policy-Mapping | Advanced

|'. Layer 2 | Layer 3 | AAA Servers

Select AAA servers below to override use of default servers on this WLAN
Radius Servers

Radius Server Overwrite interface Enabled

Authentication Servers Accounting Servers

™ Enabled ™ Enabled
Server 1 IP:172.18.124.21, Port:1812 % || IP:172.18.124.21, Port:1813 3
Server 2 IP:172.18.124.20, Port:1812 4 || IP:172.18.124.20, Port:1813 3

5. El registro en el invitado SSID, navega a la operacién > a las autenticaciones en el ISE, y
verifica que las reglas correctas de la autorizacion estan golpeadas:

1E0E08 100945725 A o D QouestD DCA9; 7104 AR 37 wssaemalbock  Session State 5 Saned

A0 14-008-04 10085, TUL a o=t Jemse-alc GuestFomit pesse-mabock A ghorze-Unly sumesdad
2014-02-04 10:02:45 172 {E Fal s s a-mabock Dynamic Authorization succesded
20148-02-04 10:09:45.055 a et pesse-raibock Guest Authentication Passed
018000 10900275 [ & D40 Jesta=wls MabockGuestiindacs jesseemaibock  Authenbcation sucnesdes

Para la segunda tentativa, el perfil de la autorizacién de MaibockGuestWireless se golpea
correctamente para la autenticacion inicial MAB. Similar a la primera tentativa al jesse-
dunkel (el paso 2), la autenticacion al jesse-maibock golpea correctamente el GuestPermit
para la autorizacion final. Porque no hay informacion PSN-especifica en el perfil de la
autorizacion de GuestPermit, una sola regla se puede utilizar para la autenticacion a
cualquier PSN.

Troubleshooting

La ventana de los detalles de la autenticacion es una vision potente que visualiza cada paso de la
autenticacion/del proceso de la autorizacion. Para accederla, navegue a las operaciones > a las
autenticaciones y haga clic el icono de la lupa bajo la columna de los detalles. Utilice esta ventana
para verificar que las condiciones de la regla de la autenticacidén/de la autorizacion estan
configuradas correctamente.

En este caso, el campo del servidor de politicas es el area primaria del foco. Este campo contiene
el nombre de host del ISE PSN por el cual la autenticacion es mantenida:



Overview

Event 5200 Authentication succeeded
Username DC:AD:T1:0AAA32

Endpoint Id DC:AS:T1:0AAA32

Endpoint Profile

Authorization Profile DunkelGuestWireless

AuthorizationPolicyMatchedRule DunkelGuestWireless

ISEPolicySetName GuestWireless
IdentitySelectionMatchedRule Default

Authentication Details

Source Timestamp 2014-02-04 10:14:18.79
Recelved Timestamp 2014-02-04 10:14:18.815
Policy Server jesse-dunkel

Event 5200 Authentication succeeded

Compare la entrada del servidor de politicas a la condicién de la regla y asegurese de que la
coincidencia dos (este valor es con diferenciacion entre mayusculas y minusculas):

DunkelGuestWireless T Network Access:ISE Host Name EQUALS jesse-
dunkel

Note: Es importante recordar que usted debe desconectar del SSID y borrar la entrada del
cliente del WLC entre las pruebas.
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