Configuracion de la deteccion y aplicacion de
terminales analogicos en ISE 2.2
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Introduccién

Este documento describe la deteccion y aplicacion de terminales andmalos. Se trata de una
nueva funcién de definicion de perfiles introducida en Cisco Identity Services Engine (ISE) para
mejorar la visibilidad de la red.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Configuracioén de derivacion de autenticacion MAC por cable (MAB) en el switch
- Configuracion de MAB inalambrico en controlador de LAN inaldmbrica (WLC)
- Cambio de configuracién de autorizacion (CoA) en ambos dispositivos

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

1. Identity Services Engine 2.2
2. Controlador de LAN inalambrica 8.0.100.0



3. Switch Cisco Catalyst 3750 15.2(3)E2
4. Windows 10 con adaptadores por cable e inalambricos

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

La funcion de deteccidn de terminales analdgicos permite al ISE supervisar los cambios en
atributos y perfiles especificos para los terminales conectados. Si un cambio coincide con una o
mas de las reglas de comportamiento anémalas preconfiguradas, ISE marcara el terminal como
Andmalo. Una vez detectados, ISE puede tomar medidas (con CoA) y aplicar ciertas politicas
para restringir el acceso al terminal sospechoso. Uno de los casos practicos de esta funcion
incluye la deteccion de suplantacién de direccion MAC.

- Nota: Esta funcién no aborda todos los escenarios potenciales para la suplantacion de
direcciones MAC. Asegurese de leer los tipos de anomalias que cubre esta funciéon para
determinar su aplicabilidad a los casos practicos.

Una vez habilitada la deteccion, ISE supervisa cualquier nueva informacion recibida para los
terminales existentes y comprueba si estos atributos han cambiado:

1. NAS-Port-Type - Determina si el método de acceso de este punto final ha cambiado. Por
ejemplo, si la misma direccion MAC que se conectd a través de Wired Dot1x se utiliza para
Wireless Dot1x y visa-versa.

2. DHCP Class ID - Determina si el tipo de cliente/proveedor del punto final ha cambiado. Esto
so6lo se aplica cuando el atributo de ID de clase DHCP se rellena con un valor determinado y
luego se cambia a otro valor. Si se configura un extremo con una IP estatica, el atributo de
ID de clase DHCP no se rellenara en ISE. Mas adelante, si otro dispositivo falsifica la
direccion MAC vy utiliza DHCP, el ID de clase cambiara de un valor vacio a una cadena
especifica. Esto no activara la deteccion del comportamiento de Anomouls.

3. Politica de terminales - Un cambio en el perfil de terminal de impresora o teléfono IP a la
estacion de trabajo.
Una vez que ISE detecta uno de los cambios mencionados anteriormente, el atributo
AnomalousBehavior se agrega al extremo y se establece en True. Esto se puede utilizar mas
adelante como condicién en las politicas de autorizacion para restringir el acceso del terminal en
futuras autenticaciones.

Si se configura la aplicacion, ISE puede enviar una CoA una vez que se detecte el cambio para

volver a autenticar o realizar un rebote de puerto para el terminal. Si es asi, puede poner en
cuarentena el terminal andémalo en funcién de las politicas de autorizacion que se configuraron.

Configurar
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Configuraciones

Las configuraciones MAB y AAA simples se realizan en el switch y el WLC. Para utilizar esta
funcién, siga estos pasos:

Paso 1. Habilite la deteccion andmala.

Vaya a Administracién > Sistema > Configuracion > Definiciéon de perfiles.

Profiler Configuration
*CoAType: | Reauth| -]
Current custom SMMP community strings:  eseews |ﬂ|
Change custom SNMP community strings: | | (For NMAF, comma separated. Field will be cleared on successful saved change.)
Canfirm changed custom SMMP community strings: | | (For NMAF, comma separated. Field will be cleared on successful saved change.)

EndPoint Attribute Filter: [ Enapled ;

Enable Anomalous Behaviour Detection: ] Enapled i

Enable Anomalous Behaviour Enforcement: Enabled

L
1]
T

Reset



La primera opcion permite a ISE detectar cualquier comportamiento anémalo, pero no se envia
ninguna CoA (modo de solo visibilidad). La segunda opcion permite a ISE enviar CoA una vez
que se detecta un comportamiento anomalo (modo de aplicacion).

Paso 2. Configuracién de la politica de autorizacion.

Configure el atributo AnomlousBehavicomo condicion en la politica de autorizacion, como se
muestra en la imagen:

v Exceptions (1)
Status Rule Name Conditions (identity groups and other conditions) Permissions

] Anomalous Client EndPoints:AnomalousBehaviour EQUALS true DEVICE:Location DenyAccess
EQUALS All Locations

Status Rule Name Conditions (identity groups and other conditions) Permissions
|§| Marmal Client DEVICE:Location EQUALS All Locations PermitAccass
Verificacion

Conéctese con un adaptador inalambrico. Utilice el comando ipconfig /all para encontrar la
direcciéon MAC del adaptador inalambrico, como se muestra en la imagen:

Wireless LAM adapter Wi-Fi:

Connection-specific DNS Suffix
i e

Para simular un usuario malintencionado, puede falsificar la direccion MAC del adaptador
Ethernet para que coincida con la direccién MAC del usuario normal.



Intel(R) 825741 Gigabit Metwork Connection Properties

General Advanced [Driver Details Events Power Management

The following properties are available for this network adapter. Click
the propedy you want to change on the left, and then salect its valse
on the right.

Propedy:

IPv4 Checksum Offload
Jumbo Packet

Large Send Cffload V2 (IPv4)
Large Send Offigad V2 (IPvE
Log Link State Event
Masdmum Mumber of BSS Queues
Packet Priority & VLAN

Receive Buffers

Receive Side Scalng

Speed & Duplex

TCP Checksum Offload (IPv4)
TCP Checksum Offload (IPvE)
Transmit Buffers

Value:
® | CO4A002145C2

Ny

{1 Not Present

OK

Cancel

Una vez que el usuario normal se conecta, puede ver una entrada de terminal en la base de
datos. Después, el usuario malintencionado se conecta mediante una direccion MAC falsa.

Desde los informes puede ver la conexién inicial del WLC. Después, el usuario malintencionado
se conecta y, 10 segundos después, se activa una CoA debido a la deteccidn del cliente anébmalo.
Dado que el tipo de CoA global se establece en Reauth, el punto final intenta conectarse de
nuevo. ISE ya ha establecido el atributo AnomalousBehavior en True para que ISE coincida con la

primera regla y niegue al usuario.

Logged At RADIUS St... Defails @ Identity
®  Match A ~ | of the folowing rules. Enter Advanced Filter Nam
Loaged At >~ within ¥ Custom
2016-12-30 20:37:59.728 ] a CO:4A00:21:49.C2
2016-12-30 20:37:59.704 (] a
2016-12-30 20:37:49.614 ] a CO:4A00:21:49.C2
2016-12-30 20:22:00.193 /] a CO:4A00:21:49.C2

@ Endpoint ID Authorization Rule Network Device

Save

i

From  12/30/2016 8: BB To 12/30/20168:38 @ +

CO:4A:00:21:49:C2 Anomalous Client

CO:4A00:27:49:C2

aw
SW

CO:4A:00:21:49:C2 Mormal Client Sw

CO:4A:00:21:49:C2 Wi

Mormal Client LC

Como se muestra en la imagen, puede ver los detalles en el punto final en la pestaia Visibilidad

de contexto:



Endpoints CO:4A:00:21:49:C2

fcoanooztaoc2 | © |3
MAC Address: CO:4A:00:21:49:C2
Username: c04a002149:2
| Endpoint Profile: TP-LINK-Dewvice
_g Cument IP Address: 192.168.1.38
Location: Location =»All Locations

Applications Attributes Authentication Threats Vulnerabilities
I

General Attributes

Desoiption
Static Assignment false
Endpeoint Policy TP-LIMNK-Device

Static Group Assignment false

Identity Group Assignment  Profiled

Custom Attributes

T Filter = -

Attribute Name Attribute Value

Mo data found. Add custom attributes here.

Other Aftributes

ALA-Server sth-nice
AD-Last-Fetch-Time 1483130280592
Acchnput-Gigawords a
Acct-Cutput-Gigawords a
Ajrespace-Wlan-Id 3
AllowedProtocolMatchedRule MAB

I AnomalousBehaviour true I

Como puede ver, el extremo se puede eliminar de la base de datos para borrar este atributo.

Como se muestra en la imagen, el panel incluye una nueva pestafia para mostrar el numero de
clientes que muestran este comportamiento:

erar ldentity Services Engine Horme b \ a2, op NS AT ——— rt - Licanza Wamning 4
Endpoinis Guests Wulnerability Threat + 1
METRICS - {
Total Endpoints @ Active Endpoints @ Rejected Endpoints & Anomalous Behavior @ Authenti

<|;ID 1_1_ Oﬂ_;_ 0.1. 1-3;.'




Fitters: | * Anomalous Endpoints

ENDPOINTS @ (=04 ENDPOINT CATEGORIES @ (=04} NETWORK DEVICES @ =0
Type  Profile Ol OSTypes  Identty Group Locaton  Type  Device Name
home .. vices: [100%] tp-i... el : [100%] locat.. ons: [100%]
1 Selected Rows/Page 4 ~ 1 B
S 4+ @ G ANC~  ChangeAuthorization~  Clear Threats & Vulnerabilties  Exporl~  Import~  MDM Actions = Release Rejected  Revoke Certificate
E  mac Address Anomalous Behavior |IPv4 Address Usemame Hostname Location Endpoint Profile Description oul (o ]
x dress true *x
M CO:4A:00:21:49:C2 true 192.168.1.38 Location =+ Al TP-LINK-Device TP-LINK TECHNOLOGI

Troubleshoot

Para resolver problemas, habilite la depuracién del generador de perfiles, mientras navega a
Administration > System > Logging > Debug Log Configuration.

"decs: Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

 System » |dentity Management » MNetwork Resources » Device Portal Management  pxGrid Services » Feed Service » Threat Centric NAC

Deployment  Licensing » Cerificates = Logging » Maintenance Upgrade Backup & Restore » Admin Access » Settings

[ <]
Local Log Settings Mode List » sth-nice.example.com
Debug Level Configuration
Remote Logging Targets
Logging Categories Edit [£])Reset to Default
Message Catalog Component Name « | Log Level Description
Debug Log Configuration O portalweb-action INFO Base Portal debug messages
} ) O posture INFO Posture debug messages
CEIEEETIFLEE O previewportal INFO Preview Portal debug messages
@ | DEBUG - |
O provisioning INFO Client Provisioning client debug messages wBave sy

Para encontrar el archivo Profiler.log de ISE, navegue hasta Operaciones > Registros de
descarga > Registros de depuracién, como se muestra en la imagen:

E'.',,":'.;', Identity Services Engine Home » Context Visibility ~Qperations » Policy » Administration » Work Centers

» RADIUS  Threat-Centric MAC Live Logs  » TACACS = ~Troubleshoot | » Adaptive MNetwork Control - Reports

» Diagnostic Tools  Download Logs
I

Appliance node list Support Bundle

ﬁ sth-nice

Debug Log Type Log File Description
prii-serverlog.7?

prit-serverlog.s
prit-senverlog.9

profiler Profiler debug messages

profilerlog

Estos registros muestran algunos fragmentos del archivo Profiles.log. Como puede ver, ISE pudo
detectar que el terminal con direcciéon MAC de C0:4A:00:21:49:C2 ha cambiado el método de




acceso al comparar los valores antiguos y nuevos de los atributos NAS-Port-Type. Es inalambrico
pero se cambia a Ethernet.

2016-12- 30 20:37: 43,874 DEBUG [ Endpoi nt Handl er Wor ker - 2- 34-t hread- 1] []
cisco.profiler.infrastructure.profiling.ProfilerManager -:Profiling:- dassify hierarchy

CO: 4A: 00: 21: 49: C2

2016-12- 30 20:37: 43,874 DEBUG [ MACSpoofi ngEvent Handl er-52-thread-1][]

profiler.infrastructure. probengr. event. MACSpoofi ngEvent Handl er -:ProfilerCollection:- Received
AttrsModifiedEvent in MACSpoofingEventHandler MAC: C0:4A:00:21:49:C2

2016-12-30 20:37:49, 618 DEBUG [ MACSpoofi ngEvent Handl er-52-t hread-1][]

profiler.infrastructure. probengr. event. MACSpoofi ngEvent Handl er -:ProfilerCollection:- Received
AttrsModi fi edEvent in MACSpoofi ngEvent Handl er MAC. C0: 4A: 00: 21: 49: C2

2016-12-30 20:37:49,618 INFO [ MACSpoofi ngEvent Handl er-52-t hread- 1] []

com ci sco. profiler.api. MACSpoofi ngManager -:ProfilerCollection:- Anomalous Behaviour Detected:
C0:4A:00:21:49:C2 AttrName: NAS-Port-Type 0ld Value: Wireless - IEEE 802.11 New Value: Ethernet
2016-12- 30 20: 37:49, 620 DEBUG [ MACSpoofi ngEvent Handl er-52-t hread-1][]
cisco.profiler.infrastructure. cache. EndPoi nt Cache -:ProfilerCollection:- Updating end point: mac
- C0:4A:00:21:49:C2

2016-12- 30 20:37:49, 621 DEBUG [ MACSpoofi ngEvent Handl er-52-t hread-1][]
cisco.profiler.infrastructure. cache. EndPoi nt Cache -: Profil erColl ection:- Reading significant
attribute fromDB for end point with mac C0: 4A: 00: 21: 49: C2

2016-12- 30 20: 37: 49, 625 DEBUG [ MACSpoofi ngEvent Handl er-52-t hread-1][]

profiler.infrastructure. probengr. event. Endpoi nt Persi st Event Handl er -:ProfilerCollection:- Adding
to queue endpoi nt persist event for mac: C0:4A 00:21:49: C2

Por lo tanto, ISE actua ya que la aplicacion esta habilitada. La accidén aqui es enviar una CoA
segun la configuracion global en la configuracién de perfiles mencionada anteriormente. En
nuestro ejemplo, el tipo CoA se establece en Reauth, lo que permite a ISE volver a autenticar el
terminal y volver a verificar las reglas configuradas. Esta vez, coincide con la regla de cliente
anomala y, por lo tanto, se niega.

2016-12- 30 20:37:49,625 INFO [ MACSpoofi ngEvent Handl er - 52-t hr ead- 1] []

profiler.infrastructure. probengr. event. MACSpoofi ngEvent Handl er -:ProfilerCollection:- Taking mac
spoofing enforcement action for mac: C0:4A:00:21:49:C2

2016-12- 30 20:37:49,625 INFO [ MACSpoofi ngEvent Handl er - 52-t hr ead- 1] []

profiler.infrastructure. probengr. event. MACSpoofi ngEvent Handl er -:ProfilerCollection:- Triggering
Delayed COA event. Should be triggered in 10 seconds

2016- 12-30 20: 37: 49, 625 DEBUG [ CoAHandl! er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Received CoAEvent
notification for endpoint: CO:4A:00: 21: 49: C2

2016- 12-30 20: 37: 49, 625 DEBUG [ CoAHandl! er-40-thread-1][]
cisco.profiler.infrastructure.profiling. CoAHandl er -:ProfilerCoA: - Configured Global CoA command
type = Reauth

2016- 12-30 20:37: 49,626 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Received

Fi rst Ti meProfil eCoAEvent for endpoint: CO:4A: 00: 21: 49: C2

2016- 12-30 20:37: 49,626 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA:- Wait for endpoint:

CO: 4A: 00: 21: 49: C2 to update - TTL: 1

2016- 12-30 20:37: 49,626 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Setting tinmer for endpoint:
CO: 4A: 00: 21: 49: C2 to: 10 [sec]

2016- 12-30 20:37: 49,626 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Reschedul ed event for

endpoi nt: C0: 4A: 00:21:49:C2 to retry - next TTL: O

2016- 12-30 20:37:59, 644 DEBUG [ CoAHandl er-40-thread-1][]
cisco.profiler.infrastructure.profiling. CoAHandl er -:ProfilerCoA - About to call CoA for nad IP:
10.62.148.106 for endpoint: C0:4A:00:21:49:C2 CoA Command: Reauth

2016- 12-30 20:37:59, 645 DEBUG [ CoAHandl er-40-thread-1][]

cisco.profiler.infrastructure. profiling. CoAHandl er -:ProfilerCoA: - Applying CoA-REAUTH by AAA



Server: 10.48.26.89 via Interface: 10.48.26.89 to NAD: 10.62.148.106

Informacidén Relacionada

. Guia de administracién de ISE 2.2
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