Configuracion de ISE 2.1 Guest Portal con
PingFederate SAML SSO
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Introduccion

Este documento describe como configurar las capacidades de inicio de sesion unico (SSO) de
Cisco ldentity Services Engine (ISE) version 2.1 para el lenguaje de marcado de asercion de
seguridad (SAML) del portal de invitados.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Servicios de invitados de Cisco ldentity Services Engine.
- Conocimientos basicos sobre SAML SSO.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Identity Services Engine version 2.1
- Servidor PingFederate 8.1.3.0 desde identidad de ping como proveedor de identidad SAML
(IdP)



La informacién que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Vision general de flujo

SAML es un estandar basado en XML para intercambiar datos de autenticacion y autorizacion
entre dominios de seguridad.

La especificacion SAML define tres funciones: la principal (usuario invitado), el proveedor de
identidad [IdP] (servidor federado de IPing) y el proveedor de servicios [SP] (ISE).

En un flujo SSO SAML tipico, el SP solicita y obtiene una asercion de identidad del IdP. En
funcién de este resultado, ISE puede realizar decisiones de politicas, ya que el IdP puede incluir
atributos configurables que ISE puede utilizar (es decir, el grupo y la direccion de correo
electrénico asociados al objeto AD).

Flujo esperado para este caso practico

1. El controlador de LAN inalambrica (WLC) o switch de acceso se configura para un flujo tipico
de autenticacion web central (CWA).

Sugerencia: busque los ejemplos de configuracién para los flujos de CWA en la seccion
Informacién Relacionada en la parte inferior del articulo.

2. El cliente se conecta y la sesion se autentica con ISE. El dispositivo de acceso a la red (NAD)
aplica los pares de valores de atributos de redireccién (AVP) devueltos por ISE (url-redirect-acl y
url-redirect).

3. El cliente abre el navegador, genera trafico HTTP o HTTPS y se redirige al portal de invitados
de ISE.

4. Una vez en el portal, el cliente podra introducir credenciales de invitado previamente
asignadas (patrocinador creado) y autoabastecerse de una nueva cuenta de invitado o utilizar sus
credenciales de AD para iniciar sesion (inicio de sesiéon de empleado), lo que proporcionara
capacidades de inicio de sesion unico a través de SAML.

5. Una vez que el usuario selecciona la opcion de "Inicio de sesion de empleado” , ISE verifica si
hay una afirmacion activa asociada a la sesion del navegador de este cliente con respecto al IdP.
Si no hay sesiones activas, el IdP exigira el login del usuario. En este paso, se le solicitara al
usuario que ingrese las credenciales de AD directamente en el portal |dP.

6. El IdP autentica al usuario via LDAP y crea una nueva Assertion que permanecera activa por
un tiempo configurable.

Nota: Ping Federate aplica de forma predeterminada un tiempo de espera de sesién de 60
minutos (esto significa que si no hay solicitudes de inicio de sesién SSO de ISE en 60
minutos después de la autenticacion inicial, se elimina la sesidén) y un tiempo de espera
maximo de sesién de 480 minutos (incluso si el IdP ha recibido solicitudes de inicio de



sesion SSO constantes de ISE para este usuario, la sesién caducara en 8 horas).

Mientras la sesidn de asercion siga activa, el empleado experimentara SSO cuando utilice el
portal de invitados. Una vez que se agote el tiempo de espera de la sesion , el IdP aplicara una
nueva autenticacion de usuario.

Configurar

Esta seccion trata sobre los pasos de configuraciéon para integrar ISE con Ping Federate y sobre
cémo habilitar el SSO del navegador para el portal de invitados.

Nota: Aunque existen varias opciones y posibilidades al autenticar usuarios invitados, no
todas las combinaciones se describen en este documento. Sin embargo, este ejemplo le
proporciona la informacion necesaria para comprender como modificar el ejemplo a la
configuracion precisa que desea lograr.

Paso 1. Preparacién de ISE para utilizar un proveedor de identidad SAML externo

1. En Cisco ISE, elija Administration > Identity Management > External Identity Sources >
SAML Id Providers.

2. Haga clic en Add (Agregar).

3. En la pestafia General, ingrese un Nombre del Proveedor de Id. Click Save. El resto de la
configuracion de esta seccidn depende de los metadatos que deben importarse desde el IdP
en pasos posteriores.

'::1:;'25;' Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration

» System |+ ldentity Management » Network Resources » Device Portal Management  pxGrid Services » Feed Servic

» ldentities  Groups  External Identity Sources  Identity Source Sequences » Settings
|

External Identity Sources ldentity Provider List > PingFederate

v|E o SAML Identity Provider
> Certificate Authentication Profile -~
» @R Active Directory [_——} Identity Provider Config. Service Provider Info.
LDAP

= ODBC * |d Provider Name ‘ PingFederate |
[ 1 RADIUS Token Description ‘ SAML S50 IdP |
|| RSA SecurlD

» || SAML Id Providers

Paso 2. Configure el portal de invitados para que utilice un proveedor de identidad
externo

1. Elija Centros de trabajo > Acceso de invitado > Configurar > Portales de invitado.
2. Cree un nuevo portal y seleccione Portal de invitados registrado automaticamente.

Nota: Este no sera el portal principal que la experiencia del usuario sino un subportal que



interactuara con el IdP para verificar el estado de la sesion. Este portal se denomina
SSOSubPortal.

3. Expanda Configuracién del portal y elija PingFederate para el Método de autenticacion.

4. En Secuencia de Origen de Identidad, seleccione el IdP de SAML externo definido
anteriormente (PingFederate).

Portals Settings and Customization

Portal Name: * Description:
| 550SubPortal | | SubPortal that will connect to the SAML IdP Portal test URL
Authentication | PmgFederate il i

rTl:'E"I h':":l - I'-' '.'-.':d'\._ ST r.‘:.':'.'.:u' NECIOENT T .":.': 5 g

5. Expanda las secciones Politica de uso aceptable (AUP) y Configuracion de la pagina de banner
posterior al inicio de sesién y desactive ambas.

El flujo del portal es:

6. Guarde los cambios.

7. Vuelva a los portales de invitados y cree uno nuevo con la opcién Portal de invitados registrado
automaticamente.

Nota: Este sera el portal principal visible para el cliente. El portal principal utilizara el
subportal SSOS como interfaz entre ISE y el IdP. Este portal se denomina PrimaryPortal.

Portal Name: * Description:

| PrimaryPortal | | Portal visible to the client during CWA flow. |

8. Expanda la Configuracién de la pagina de inicio de sesion y elija el SSOSubPortal creado
anteriormente en "Permitir que el siguiente portal de invitados del proveedor de identidad se utilice



para el inicio de sesién".

¥ Allow the following identity-provider guest portal to be used for
login [

| SSO5ubPortal =]

9. Amplie la politica de uso aceptable AUP y la configuracién de la pagina de banner posterior al
inicio de sesion y desactivela.

En este punto, el flujo del portal debe verse de la siguiente manera:

Guest Flow (Based on setings)

»

— LMl pep  Alternabe Login Port

See the seected dentiby-provider porta
for the guest fiow detals

5 Max Devices Reached

e Regstration 5

Sl REgEstration Suioess— SIS

10. Elija Portal Customization > Pages > Login. Ahora debe tener la opcion de personalizar las
opciones de inicio de sesibén alternativo (icono, texto, etc.).

BEESEINE ¥ou can akso login with

login
Altarmative
login access
porial
Use this text
Alternative Login Portal as link
as icon tooltip
I o O

Nota: Observe que en el lado derecho, debajo de la vista previa del portal, la opcion de
inicio de sesion adicional esta visible.



You can also login with

~ -
. £i EMPLOYEE LOGIN >

11. Haga clic en Guardar.

Ahora ambos portales aparecen en la Lista de portales de invitados.

Allow login using :

PrimaryPortal
Portal visible to the client during CWA flow. S50SubPortal

@Used in 1 rules in the Authorization policy

5505ubPortal Used as alternate login option by :
SubPortal that will connectto the SAML IdP PrimaryPortal

@Used by another portal for alternate login

Paso 3. Configurar PingFederate para que actie como proveedor de identidad para
el portal de invitados de ISE

1. En ISE, elija Administration > Identity Management > External identity Sources > SAML Id
Providers > PingFederate y haga clic en Service Provider Info.

2. En Exportar informacion del proveedor de servicios, haga clic en Exportar.
SAML Identity Provider

rifien T |

= By [T m—— i i
uEnara rentiy Froseeer Lor

Sentoe Provdder Infanmation

[ Load balancer |

Export Servca Provider Infou|| Expost |

3. Guarde y extraiga el archivo zip generado. El archivo XML contenido aqui se utiliza para crear
el perfil en PingFederate en pasos posteriores.

¥ SSOSubPortalxmil

Nota: A partir de este momento, este documento trata la configuracion de PingFederate.
Esta configuracion es la misma para varias soluciones, como el portal de patrocinadores,
Mis dispositivos y portales BYOD. (Estas soluciones no se tratan en este articulo).

4. Abra el portal de administracién de PingFederate (por lo general,
https://ip:9999/pingfederate/app ).

5. En la seccion Configuracion de IdP > Conexiones SP, seleccione Crear Nuevo.


https://ip:9999/pingfederate/app

IdP Configuration

APPLICATION INTEGRATION SP CONNECTIONS
Audapters
Detawlt LKL Manage A0 Creahe M Imiport

Applicaticn Endpoinis
AUTHENTICATION POLICIES

6. En Tipo de conexién, haga clic en Siguiente.

SP Connection

Connaction T'ﬂ"ﬂ'ﬂ' Lonnection Dptions Uy el

Select the type of connection needed for this SP: Browser
usersfgrowps to an SP) or all.

COMMECTION TEMPLATE Mo Template

v BROWSER 550 PROFILES PROTOLOL
SiaMIL A0

7. En Opciones de conexién, haga clic en Siguiente.

SP Connection

Connection Type Connection Options

Please select options that apply 1o this connection,

v BROWSER SSO

ATTRIBUTE QUERY

8. En Importar metadatos, haga clic en el botdn de opcién Archivo, haga clic en Elegir archivo y
seleccione el archivo XML exportado anteriormente desde ISE.



SF Connection

Connetion Ty Canmndction Dplions Fmgort Matadata

To populabe many oonnecthan Sefings automatically, you can upkaad the |

her URL, selc] Enabde Satomatic Reloading

- P
LA The

9.En Metadata Summary, haga clic en Next.

10. En la pagina Informacién general, en Nombre de la conexion, introduzca un nombre (como
ISEGuestWebAuth) y haga clic en Siguiente.

PARTHER'S EMNTITY ID
(CONNECTION 1D hitp://CiscolSE/Sb4c
CONNECTION NAME ISEGuestWebAuth

11. En Browser SSO, haga clic en Configure Browser SSO y en SAML Profiles marque las
opciones y haga clic en Next.

SP Connection | Browser S50

SAML Profiles Assartion Lifetime Aasoerticn Craathcn Pratacol Setiings Smmany

A SAML Profile defines witsl Kind of mesiages may be exchangid Bibwesn an ldentity Provider and & Service Prowidid snd B th m

Informeation for your S8 connection.

Singh Sigr-On [5507) Prafiles Singh Logoeut (SLO) Profiles
&
w LA v

12. En Duracién de la asercién, haga clic en Siguiente.
13.En Creacién de asercion, haga clic en Configurar creacion de asercion.

14. En Asignacioén de identidad, seleccione Estandar y haga clic en Siguiente.



SP Connection | Browser SSO | Assertion Creation

ldentity Mapping Attribute Contract Authentication Source Mapping

Identity mapping is the process in which users authenticated by the IdF are associated
may affect the way that the SP will look up and associate the user 1o a specific lacal ace

] STANDARD: Send the SP a known attribut

2 value as the name igentifier, |he

15. En Attribute Contract > Extend Contract, introduzca los atributos mail y memberOf y haga clic
en add. Haga clic en Next (Siguiente).

SP Connection | Browser 550 | Assertion Creation

iduntity Mapging Astribene Contract Authantication Source Mapping Summarny

An Adiribafte Contac] B & 20l of user aliviuies that this senss will send inthe psseriion

Attributo Contrsct Sulbpnct Name Format

SAML SUBJECT urrrsadnamesiCRARML - namekd-formatunspacified L

Exiend tha Contract Arribute Mama Format Action
mad ook e B SAl -2 Dratimame- oot basic Bt | I
mamberf weTaasnames e R Crattmamae- formak basic

La configuracion de esta opcion permite al proveedor de identidad transferir los atributos
MemberOf y Email proporcionados por Active Directory a ISE, que ISE puede utilizar mas
adelante como condicién durante la decision de la politica.

16. En Authentication Source Mapping, haga clic en Map New Adapter Instance.

17.En Instancia del adaptador elija Adaptador de formulario HTML. Haga clic en Next (Siguiente)

SP Connection | Browser 550 | Assertlon Cres

adupiet IRl BCE Mappig B emsd

Selpct o0 P adapier radance thad mory e weed be stheniicale werg iy
P
T, 2] HTHL T o

Adaples Cantracl
qPeenbams

-

——

ST L

BN

E—

L@ 1% S -ailN T

18. En Métodos de asignacion, seleccione la segunda opcién hacia abajo y haga clic en



Siguiente.

KA A b

RETRIEVE ADDITIONAL ATTRIBUTES FROM MULTIPLE DATA STORES USING ONE MAPPING

RETRIEVE ADDITIONAL ATTRIBUTES FROM A DATA STORE — INCLUDES OFTIONS

IO USE ALTERNATE DATA STORES AND/OR A FAILSAFE MAPPING

LIsE OMLY THE ADAFTER CONTHACT VALUES IN THE SAML ASSERTION

19. En Origenes de Atributos y Busqueda de Usuarios, haga clic en el cuadro Agregar Origen de
Atributo.

20. En Almacén de Datos, introduzca una descripcion y seleccione Instancia de conexién LDAP
de Almacén de Datos Activo y defina el tipo de servicio de directorio. Si no hay almacenes de
datos configurados aun, haga clic en Administrar almacenes de datos para agregar la nueva

instancia.

SP Connection | Browser SSO | Assertion Creation | |dP Adapter Mapping

LDAP Directary Search LDAP Filter Attribute Contract Fulfillment

This server uses local data stores to retrieve supplemental attributes to be sent in an assertion. Specify an Attribute S
ON e
JATA STOR e

STORE TYP LDAP

Managae Data Stores

21. En Busqueda de directorio LDAP, defina el DN base para la busqueda de usuarios LDAP en
el dominio y haga clic en Siguiente.



SP Connection | Browser SSO | Assertion Creation | IdP Adapter Mapping

Data Store LDAP Directory Search LDAP Filter Attribute Contract Fulfillment

Plzase configure your directory search. This information, along with the attributes supplied in the contract, will be usec

BASE DM CN=Users, DC=Jlll DC=net

SEARLTH 500

Subtree v

Nota: Esto es importante ya que definira el DN base durante la busqueda de usuarios LDAP.

Un DN base definido incorrectamente dara como resultado un objeto no encontrado en el
esquema LDAP.

22.En LDAP Filter, agregue la cadena sAMAccountName=${username} y haga clic en Next.

SP Connection | Browser SSO | Assertior

Data Store LDAP Directory Search LDAP Filter I

Please enter a Filter for extracting data from your directory.
FILTER

SsAMA ~eountName=5 [username |

23. En Cumplimentacién de Contrato de Atributo, seleccione las opciones proporcionadas y pulse
Siguiente.



SP Connection | Browser S50 | Assertion Creation | |dP Adapter Mapping | Attribt

Data Store LDAP Directory Search LDAP Filter Attribute Contract Fulfillment

Fulfill yvour Attribute Contract with values from the authentication adapier, dynamic text values, or from a data store bookup.

Attribute Contract Source Value

SAML_SUBJECT Adapler o USEmame v
il Aclapler L il ot
b rCd Adapler L memberOdf o

24. Verifique la configuracion en la seccion de resumen y haga clic en Finalizado.
25. De nuevo en Origenes de atributos y blisqueda de usuarios, haga clic en Siguiente.
26. En Origen de atributo de Failsafe, haga clic en Siguiente.

27. En Cumplimentacion de Contrato de Atributo, seleccione estas opciones y pulse Siguiente.

Attribute Contract Sounce Value

SaML_SLEAECT Adapter e USEFRIa M W
mail Teodt w o email address

membeerCf Text et no group found

28. Compruebe la configuracion en la seccidon Resumen y haga clic en Finalizado.
29. De nuevo en Authentication Source Mapping haga clic en Next.

30. Una vez verificada la configuracion en la pagina Summary, haga clic en Done.
31. Vuelva a la creacién de asercion y haga clic en Siguiente.

32. En Protocol Settings , haga clic en Configure Protocol Settings. En este punto debe haber dos
entradas ya rellenadas. Haga clic en Next (Siguiente).



SP Connection | Browser S50 | Protocol Settings

e e e

Az the EP you sondd SAML sasortions o the S Assoriion Comamer Sonvice. Tha TP mary cogus] haf the SAML ansostion B el o one of several LI, via diffoeond bindings. Ploms peonvicio B ponailbl

Dyt ki ik Rirsgding Emddipoing LR
il gt Q POST Fepac i 36457 0B et S SO oD e el BTN
1 POET heer oo e ripaas net B4 Vponal S SO0l agnileapame sction

33. En URL de servicios SLO, haga clic en Siguiente.

34. En Enlaces SAML permitidos, desmarque las opciones ARTIFACT y SOAP y haga clic en
Siguiente.

Assertion Consumer Service URL SLO Service URLs Allowable SAML Bindings I

When the SP sends messages, what SAML bindings do you want 1o allow?
ARTIEACT
v pPosT

v REDIRECT

35. En Directiva de firmas, haga clic en Siguiente.
36. En Encryption Policy, haga clic en Next.
37. Revise la configuracién en la pagina Resumen y haga clic en Finalizado.

38. De nuevo en el SSO del navegador > Configuracion de protocolo haga clic en Siguiente,
valide la configuracién y haga clic en Finalizado.

39. Aparece la pestafia SSO del navegador. Haga clic en Next (Siguiente).

SP Connection

Connection Typa Connection Options Metadata URL General Info Browser 550 m

This task provides conneclion-endpaint and ather configuration information enabling seount browser-based S50, 10 nesources i
Can Aguralion.

Configure Browser 550

40. En Credenciales, haga clic en Configurar Credenciales y seleccione el certificado de firma que
se utilizara durante la comunicacién de IdP a ISE y active la opcion Incluir el certificado en la



firma. Luego haga clic en Next (Siguiente).

SP Connection | Credentials

Digital Signature Settings Signature Verification Settings

You may need to digitally sign SAML messages or security tokens to protect against tampering. Please select a keylt

SIGHNING CERTIFICATE 0155:31:36:ED:D8 (cn=HR1471) "t

SIGMING ALGORITHM RSA SHAZSG e

Nota: Si no hay certificados configurados, haga clic en Administrar certificados y siga las
indicaciones para generar un certificado autofirmado que se utilizara para firmar las
comunicaciones de IdP a ISE.

41. Valide la configuracion en la pagina de resumen y haga clic en Finalizado.
42. De nuevo en la pestafia Credenciales, haga clic en Siguiente.

43. En Activacion y resumen elija Estado de conexion ACTIVO, valide el resto de la configuracion
y haga clic en Finalizado.

SP Connectlon

Caonnaction Type Connection Options Matadata URL Ganaral info Browser 550 Credantials Acthation & Summary

Summary informabion Tof yous SP connection. Click a headng in 4 section 1o edil a particulaf configuaration Setling

Connection Status ®

Paso 4. Importar metadatos IdP en el perfil del proveedor de idP de SAML externo
de ISE

1. En la consola de administracion de PingFederate, elija Configuracién del servidor >
Funciones administrativas > Exportacion de metadatos. Si el servidor se ha configurado
para varios roles (IdP y SP), elija la opcién Soy el proveedor de identidad (IdP). Haga clic en
Next (Siguiente).

2. En el modo Metadatos, seleccione "Seleccionar informacién para incluir en metadatos
manualmente". Haga clic en Next (Siguiente).



USE A COMMECTIONM IR METADATA GEMERATION

@ SELECT INFORMATION TO INCLUDE IN METADATA MANUALLY

3. En Protocolo, haga clic en Siguiente.
4. En Contrato de Atributo, pulse Siguiente.

5. En Signing Key, seleccione el certificado configurado previamente en el perfil de conexion.
Haga clic en Next (Siguiente).

Export Metadata

Metadata Role ‘ Metadata Mode Attribute Contract Signing Key

The metadata may contain a public key that this system uses for digital signatures. If yvou wish to inclu

DIGITAL SIGMNATURE KEYS/CERTS

01:55:31:36:ED:D8 (cn- R 1471) w

6. En Firma de metadatos, seleccione el certificado de firma y marque Incluir la clave publica de
este certificado en el elemento de informacién de clave. Haga clic en Next (Siguiente).

S5 IPEEDRDE (on-1d4 3614 71) w

R5A SHAZ LG L

7. En Certificado de cifrado XML, haga clic en Siguiente.
Nota: La opcion para aplicar el cifrado aqui corresponde al administrador de red.

8. En la seccién Resumen, haga clic en Exportar. Guarde el archivo de metadatos generado y
haga clic en Finalizado.



Export Metadata

Motsdats fiolo Mistatatn Moo Protoenl | Amitano Contras | Sigrieg Koy | Motadets Signie | XML Encrypiion Comificats

Gl the Exgrort Beation 10 expor! Shin metadats 1o the fle syem

Motadata Role

Mstadata ol idortity Provides

Wi Cortificans in Koyinko taiso
st e Ky i ity Vit taisy
Suicned Siing et EISA SHAZSE

XML Encryption Certificale

9. En ISE, seleccione Administration > Identity Management > External Identity Sources > SAML
Id Providers > PingFederate.

10. Haga clic en Identity Provider Config > Browse y proceda a importar los metadatos guardados
de la operacion PingFederate Metadata Export.

SAML Identity Provider
General Identity Provider Config. Service Provider I

Identity Provider Configuration

Import Identity Provider Config File | Browse... | i

Provider Id  PingFederate
Single Sign On URL https::’-.14?.1 9031
Single Sign Out URL (Post)  https: T 147.1:9031
Signing Certificates

Subject a |
CNEEEE 147 1, OU=I O=Cisco, L=RTP, C=US |

11. Seleccione la pestafna Grupos, en Atributo de pertenencia a grupo, agregue memberOf y, a
continuacién, haga clic en Agregar



Bajo el Nombre en la Asercién agregue el Nombre distinguido que el IdP debe devolver cuando el
atributo memberOf se recupera de la autenticacion LADP. En este caso, el grupo configurado esta
vinculado al grupo patrocinador de TOR y el DN para este grupo es el siguiente:

SAML Identity Provider

enera [dentity Provider Condig Cervice Provider Info 11 | Attribaftes Advanced Settings
Groups
Group Maembarship Adiridab el
S k] ' Delete
[] Mame in Assartion & Mamea m ISE
Y] | CM=TOR,DC . [ = net TOR
E | CAnc

Una vez que haya agregado el DN y la descripcion "Nombre en ISE", haga clic en Aceptar.
12. Seleccione la pestafa Atributos y haga clic en Agregar.

En este paso, agregue el atributo "mail" que esta contenido en el token SAML pasado desde el
IdP que, segun la consulta de Ping sobre LDAP, debe contener el atributo email para ese objeto.

Add Attribute X

“Mame in Asseron mai" |

Type |STRING =]
Default valusa

“Mame in ISE mail i

Cancel

Nota: los pasos 11 y 12 garantizan que ISE reciba los atributos Email y MemberOf del objeto
AD a través de la accion de inicio de sesion de IdP.

Verificacion

1. Inicie el portal de invitados mediante la URL de prueba del portal o siguiendo el flujo de
CWA. El usuario tendra la opcién de introducir credenciales de invitado, crear su propia
cuenta e iniciar sesibn como empleado.



Sign On
Weilcome to the Guest Portal. Sign on with the username and password provided 1o you

Usermame;

Password:

Dot have an account?

You can also login with

:‘ﬂ EMPLOYEE LOGIN @ %

2. Haga clic en Conexién del empleado. Dado que no hay Sesiones Activas, el usuario sera
redirigido al portal de login IdP.

Please sign on and we'll send you nght along

3. Introduzca las credenciales de AD y haga clic en Iniciar sesion.

4. La pantalla de inicio de sesion de IdP redirigira al usuario a la pagina de acceso al portal de
invitados.



e
CISCO Sponsored Guest Portal

Success
You mow have Infemel access thn:nugh thas network

5. En este punto, cada vez que el usuario regrese al Portal de Invitados y elija "Inicio de sesién
del empleado” se le permitira en la red mientras la sesion siga activa en el IdP.

Troubleshoot

Cualquier problema de autenticacién de SAML se registrara en ise-psc.log. Hay un componente
dedicado (SAML) en Administration > Logging > Debug log Configuration > Select the node
in question > Set SAML component to debug level.

Puede acceder a ISE a través de CLI e introducir el comando show logging application ise-
psc.log tail y supervisar los eventos SAML, o puede descargar ise-psc.log para realizar un
analisis mas detallado en Operaciones > Soluciéon de problemas > Descargar registros >
Seleccione el nodo ISE > ficha Registros de depuraciéon > haga clic en ise-psc.log para
descargar los registros.

2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3][]
cpm. saml . framework.impl.SAMLFacadeImpl -::::- SAMLUtils::isOracle() - checking whether IDP URL
indicates that its OAM. IDP URL: https://10.36.147.1:9031/idp/sso.saml2
2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3][]
cpm.saml . framework.impl.SAMLFacadeImpl -::::- SPProviderId for PingFederate is: http://CiscoISE
/5b4c0780-2da2-11e6-a5e2-005056al15f11
2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]
cpm. saml . framework.impl.SAMLFacadeImpl -::::- ResponseValidationContext:
IdP URI: PingFederate
SP URI: http://CiscoISE/5b4c0780-2da2-11e6-a5e2-005056al15f11
Assertion Consumer URL: https://10.36.157.210:8443/portal/SSOLoginResponse.action
Request Id: _5b4c0780-2da2-11le6-a5e2-005056al5f11_ DELIMITERportalId_EQUALS5b4c0780-2da2-
lle6-a5e2-005056al5f11_SEMIportalSessionId_EQUALS309f733a-99d0-4c83-8
b99-2ef6b76cld4db_SEMI_DELIMITER10.36.157.210
Client Address: 10.0.25.62
Load Balancer: null
2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.validators.BaseSignaturevValidator -::::- Determine the signing certificate
2016-06-27 16:15:39,366 DEBUG [http-bio-10.36.157.210-8443-exec-3]1]
cpm.saml. framework.validators.BaseSignatureValidator -::::- Validate signature to SAML standard

with cert:CN=10.36.147.1, OU=TAC, O=Cisco, L=RTP, C=US serial:1465409531352
2016-06-27 16:15:39,367 DEBUG [http-bio-10.36.157.210-8443-exec-3]1]

org.opensaml.xml.signature.SignatureValidator -::::- Creating XMLSignature object
2016-06-27 16:15:39,367 DEBUG [http-bio-10.36.157.210-8443-exec-3]11[]
org.opensaml.xml.signature.SignaturevValidator -::::- Validating signature with signature

algorithm URI: http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]11[]

cpm.saml . framework.validators.SAMLSignatureValidator -::::- Assertion signature validated
succesfully

2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm. saml . framework.validators.WebSSOResponseValidator -::::- Validating response

2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]



cpm.saml . framework.validators.WebSSOResponseValidator -::::- Validating assertion
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1]

cpm.saml . framework.validators.AssertionValidator -::::- Assertion issuer succesfully validated
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.validators.AssertionValidator -::::- Subject succesfully validated
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.validators.AssertionValidator -::::- Conditions succesfully validated
2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.impl.SAMLFacadeImpl -::::- SAML Response: validation succeeded for guest
IDPResponse

IdP ID: PingFederate
Subject: guest

SAML
SAML
SAML
SAML
SAML

Status Code:urn:oasis:names:tc:SAML:2.0:status:Success
Success:true

Status Message:null

email:guest@example

Exception:null

2016-06-27 16:15:39,368 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework. impl.SAMLFacadeImpl -::::- AuthenticatePortalUser - about to call
authenticateSAMLUser messageCode:null subject:guest

2016-06-27 16:15:39,375 DEBUG [http-bio-10.36.157.210-8443-exec-3]1[]

cpm.saml . framework.impl.SAMLFacadeImpl -::::- Authenticate SAML User - result:PASSED
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