El estatus en tiempo real del agente de usuario
se muestra como desconocido
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Introduccion

Después de desplegar un agente de usuario de Sourcefire, usted puede notar que el estatus en
tiempo real sigue siendo desconocido después de seguir todos los pasos para la configuracion.
Este documento proporciona a la instruccién en como cambiar el estatus de desconocido a
disponible.

Sintoma

Las configuraciones del Firewall del regulador del dominio evitan que las conexiones RPC
requeridas sean establecidas. El agente de usuario utiliza las conexiones del puerto dinamico
RPC para asociar al regulador del dominio y para establecer el monitoreo en tiempo real.

Solucidn

Cree una regla de firewall entrante en usar apuntado del regulador del dominio firewall de
Windows con la consola de la Seguridad avanzada, permitiendo que la conexién necesaria del
agente de usuario ocurra. Un ejemplo de las configuraciones y los pasos se muestran abajo:

1. En la ficha general, nombre la regla y selecto permita las conexiones.



SF User Agent - Realtime Properties

Uzerz and Computers | Protocols and Portz I Scope I Advanced
General | Programs and Services
—[aeneral
? M arme:
'x,,n 5F Uzer &gent - Bealtime
Descrphion:
2]
=
W Enabled

—Achon
- o+ Allow the connections
Y L Allow only secure connections
B Hequire encyphion
I | Owenide black mles
" Block the connections

Learn more about these zettings

Q. I Cancel Apply

2. En los protocolos y los puertos tabule, seleccione los elementos siguientes:

- Tipo de protocolo: TCP
- Puerto local: RPC dinamico
- Puerto remoto: Todos los puertos



SF User Agent - Realtime Properties

General | Programs and Services
Users and Computers Frotocol: and Farts | Scope I Advanced |

—Protocolz and ports

Protocal ype: :
%‘r

Frotocal number: B j

Local part: Diynamic RFC j

Ew=ample: 80, 445, 8080
Remate port: All Farts j

Ewxample: 80, 445, 8080

Irternet Contral Mezzage Protocol Customize.. . |
[ICMP) zettings:

Learn more about protocol and ports

k. I Cancel Spply

3. En la tabulacion del alcance, agregue la direccidn IP remota. El tecleo agrega para ingresar el
IP address del host del agente de usuario.



SF User Agent - Realtime Properties

General I Programs and Services
Uszerz and Computers I Protocol: and Ports Scope | Advanced
—Local IP addrezs
L f* any P address
Bl i Theze P addresses:
Add...
Edit...
Hemove
—Remate I[P address
- & Any P address
i * Theze P addresses:
132.0.2.10 Add.
Edlit...
Hemove
Learn more about setting the scope
aFk. I Cancel Apply

4. En la ficha Avanzadas, seleccione los perfiles apropiados.



SF User Agent - Realtime Properties

General I

Froarams and Services |
Uszers and Computers | Frotocol: and Ports I Scope

Advanced
— Prafilez

L Al profiles

Lt

—l

i* These profiles:

[w| Damain
[w] Private
[] Publiz

— Interface typesz

Specify the interface types to which thiz
mile applies.

Cuztomize. ..

—Edge traverzal

« Edge traverzal allows traffic coming ta and fram the Internet
=

to bypazs devices such as Metwork Addrezs Translation
[MAT] routers.

™ Allaw edge traverzal

Learn more about these sethings

Ok, I Cancel Apply

Salve la regla de firewall, activela y recomience el servicio del agente de usuario de Sourcefire.
Su estatus de la conexidon en tiempo real debe ahora cambiar de desconocido a disponible.
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