Iniciar sesion en un escritorio remoto mediante
RDP cambia el usuario asociado a una direccion
IP
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Introduccion

Si inicia sesion en un host remoto mediante Remote Desktop Protocol (RDP), y el nombre de
usuario remoto es diferente al de su usuario, el sistema FireSIGHT cambia la direccién IP del
usuario asociado a su direccién IP en FireSIGHT Management Center. Provoca cambios en los
permisos del usuario en relacion con las reglas de control de acceso. Se dara cuenta de queEl
usuario incorrecto esta asociado con la estacidn de trabajo. Este documento proporciona una
solucién para este problema.

Prerequisites

Cisco recomienda tener conocimientos sobre el sistema FireSIGHT y el agente de usuario.

Nota: La informacion de este documento se cred a partir de los dispositivos de un entorno
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se
pusieron en funcionamiento con una configuracion verificada (predeterminada). If your
network is live, make sure that you understand the potential impact of any command.

Causa raiz

Este problema se produce debido a la forma en que Microsoft Active Directory (AD) registra los
intentos de autenticacion RDP en los registros de seguridad de Windows del controlador de
dominio. AD registra el intento de autenticacidn para la sesién RDP contra la direccion IP del host



de origen en lugar del punto final RDP al que se esta conectando. Si inicia sesion en el host
remoto con una cuenta de usuario diferente, cambiara el usuario asociado con la direccion IP de
la estacion de trabajo original.

Verificacion

Para comprobar que esto es lo que esta sucediendo, puede comprobar que la direccion IP del
evento de inicio de sesion de la estacidon de trabajo original y el host remoto RDP tienen la misma
direccién IP.

Para buscar estos eventos, debera seguir los pasos que se indican a continuacion:
Paso 1: Determine el controlador de dominio con el que se autentica el host:

Ejecute el siguiente comando:

nltest /dsgetdc: <wi ndows. donai n. nane>
Ejemplo de salida:

C.\ User s\ WnXP. LAB>nl t est /dsgetdc: support.|lab
DC: \\ W n2k8. support.|ab

Address: \1192. X. X. X

Dom Gui d:  XXXXOKK- XXXK= XXXX= XHXXXK= XIKKXXKHXXHXXXK
Dom Nane: support.|lab

Forest Name: support.lab

Dc Site Name: Default-First-Site-Name

Qur Site Nanme: Default-First-Site-Name

Fl ags: PDC GC DS LDAP KDC TI MESERV WRI TABLE DNS_DC DNS_DOVAI N DNS_FOREST
CLOSE_SI TE FULL_SECRET W5 0x4000

The command conpl eted successful ly

La linea que inicia "DC:" sera el nombre del controlador de dominio y la linea que inicia "Address:"
sera la direccion IP.

Paso 2: Uso del registro RDP en el controlador de dominio identificado en el paso 1
Paso 3: Vaya a Inicio > Herramientas administrativas > Visor de eventos.

Paso 4: Profundice en Registros de Windows > Seguridad.

Paso 5: Filtre por la direccion IP de su estacion de trabajo haciendo clic en Filtrar registro actual,
haciendo clic en la ficha XML y haciendo clic en editar consulta.

Paso 6: Introduzca la siguiente consulta XML, sustituyendo <ip address> por su direccion IP



<QuerylList>

<Query 1d="0" Path="Security">

<Sel ect Pat h="Security">

*[ Event Dat a[ Dat a] @anme="| pAddress'] and(Dat a='<I P address>')]]
</ Sel ect >

</ Query>

</ QuerylLi st >

Paso 7: Haga clic en el Evento de Inicio de Sesién y haga clic en la pestana Detalles.

Un ejemplo de resultado:

- <Bvent xm ns="http://schemas. m crosoft.conf wi n/ 2004/ 08/ event s/ event ">
- <Systene

<Provi der Name="M crosoft-W ndows- Security-Auditing"
QUi d=" { XXX XXX XXXK- XXX XXX ™ [ >

<Event | D>4624</ Event | D>

<Ver si on>0</ Ver si on>

<Level >0</ Level >

<Task>12544</ Task>

<QOpcode>0</ Opcode>

<Keywor ds>0x8020000000000000</ Keywor ds>

<Ti meCr eat ed Systenili me="2014-07-22T20: 35: 12. 750Z2" />
<Event Recor dl D>4130857</ Event Recor dl D>

<Correlation />

<Execution Processl D="576" Threadl D="704" />

<Channel >Securi t y</ Channel >

<Conmput er >W N2k 8. Support . | ab</ Conmput er >

<Security />

</ Syst enw

- <Event Dat a>

<Dat a Name="Subj ect User Si d">S- 1- 0- 0</ Dat a>

<Dat a Name="Subj ect User Nane" >- </ Dat a>

<Dat a Nane="Subj ect Domai nNane" >- </ Dat a>

<Dat a Nane="Subj ect Logonl d">0x0</ Dat a>

<Dat a Name="Tar get User Si d" >S- X- X- XX- XXXXXXXXXK- XHXXXXXXXXK- XXXXXXXKK- XXXX</ Dat a>
<Dat a Nanme="Tar get User Nanme" >W NXP- SUPLABS$</ Dat a>

<Dat a Name="Tar get Domai nNane" >SUPPORT</ Dat a>

<Dat a Nanme="Tar get Logonl d">0x13c4101f </ Dat a>

<Dat a Nanme="LogonType" >3</ Dat a>

<Dat a Name="LogonPr ocessNane" >Ker ber os</ Dat a>

<Dat a Name="Aut henti cati onPackageNane" >Ker ber os</ Dat a>
<Dat a Nanme="Wbr kst ati onNane" />

<Dat a Name="LogonGui d" >{ XX)XXXXXXX- XXXX- XXXX- XXXX- XXXXXXXXXXXX} </ Dat a>
<Dat a Nanme="Transmi ttedServi ces">-</ Dat a>

<Dat a Name="LnPackageNane" >- </ Dat a>

<Dat a Nane="KeylLengt h">0</ Dat a>

<Dat a Name="Processl d">0x0</ Dat a>

<Dat a Name="ProcessNane" >- </ Dat a>

<Dat a Name="| pAddress">192. 0. 2. 10</ Dat a>

<Dat a Name="| pPort" >2401</ Dat a>

</ Event Dat a>

Complete estos mismos pasos después de iniciar sesion mediante RDP y observara que recibira
otro evento de inicio de sesion (Event ID 4624) con la misma direccion IP que se muestra en la
linea siguiente de los datos XML del evento de inicio de sesion del inicio de sesidn original:

<Dat a Name="|pAddress">192. x. x. x</ Dat a>



Solucidn

Para mitigar este problema, si utiliza el Agente de usuario 2.1 o superior, puede excluir cualquier
cuenta que desee

se utiliza principalmente para RDP en la configuracion del agente de usuario.

Paso 1: Inicie sesidn en el host del agente de usuario.

Paso 2: Inicie la interfaz de usuario del agente de usuario.

Paso 3: Haga clic en la pestafia Excluded Usernames.

Paso 4: Introduzca todos los nombres de usuario que desea excluir.

Paso 5: Haga clic en Guardar.

Los usuarios incluidos en esta lista no generan eventos de inicio de sesion en FireSIGHT

Management Center y no se pueden
asociados a direcciones IP.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



