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Introduccion

Este articulo forma parte de una serie de articulos que explican como resolver sistematicamente
los problemas de la ruta de datos en sistemas Firepower para determinar si los componentes de
Firepower pueden estar afectando al trafico. Consulte el articulo Descripcion general para obtener
informacion sobre la arquitectura de las plataformas Firepower y los enlaces a otros articulos de
Troubleshooting de Trayectoria de Datos.

En este articulo se describe la quinta etapa de la solucion de problemas de la ruta de datos de
Firepower, la funciéon Secure Sockets Layer (SSL) Policy.

Packet
Ingress

Prerequisites

- La informacién de este articulo se aplica a cualquier plataforma Firepower Descifrado SSL
para Adaptive Security Appliance (ASA) con FirePOWER Services (mddulo SFR) solo
disponible en mas de 6.0La funcion de modificacion de saludo del cliente solo esta disponible
en 6.1+

- Confirme que la politica SSL se esta utilizando en la politica de control de acceso


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
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Prefilter Policy: Default Prefilter Policy SSL Policy: TEST SSL _POLICY

Rules  Security Intelligence  HTTP Responses

General Settings

Maximum URL characters to store in connection events

1024
Allow an Interactive Block to bypass blocking for (seconds) 600
Retry URL cache miss lookup Yes
Enable Threat Intelligence Director Yes
Inspect traffic during policy apply Yes
Identity Policy Settings p’
Identity Policy None
SSL Policy Settings &
SSL Policy to use for inspecting encrypted connections I TEST_SSL_POLICY

- Verifique que el registro esté habilitado para todas las reglas, incluida la 'Accion
predeterminada’
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Send Connection Events to:

Save Cancel

- Verifique la ficha Undecryptable Actions (Acciones descifrables) para ver si hay alguna opcion
configurada para bloquear el trafico

- En los eventos Connection, cuando se encuentre en la vista de tabla de los eventos de
conexion, active todos los campos con 'SSL' en el nombre

La mayoria de ellas estan desactivadas de forma predeterminada y deben habilitarse en el
visor de eventos de conexion
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Apply Cancel

SSL Ticket ID

SSL Version

Solucién de problemas de la fase de politica SSL

Se pueden seguir pasos especificos para ayudar a entender por qué la politica SSL puede estar
descartando el trafico que se espera que se permita.

Compruebe los campos SSL en los eventos de conexion

Si se sospecha que la politica SSL causa problemas de trafico, el primer lugar para verificar es la
seccion Eventos de conexion (en Analisis > Conexiones > Eventos) después de habilitar todos los
campos SSL, como se ha descrito anteriormente.

Si la politica SSL esta bloqueando el trafico, el campo Motivo muestra "Bloque SSL". La columna
SSL Flow Error contiene informacién util sobre el motivo del bloqueo. Los otros campos SSL
tienen informacion sobre los datos SSL que Firepower detectd en el flujo.



Connection Events (switch workniow) .
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Estos datos se pueden proporcionar al centro de asistencia técnica Cisco Technical Assistance
Center (TAC) al abrir un caso para la politica SSL. Para exportar facilmente esta informacion, se
puede utilizar el botén Disefiador de informes de la esquina superior derecha.

Si se hace clic en este boton en la seccién Eventos de conexion, las opciones de los filtros y de la
ventana de tiempo se copiaran automaticamente en la plantilla de informe.

Bookmark This Page j Report Designerj Dashboard View Bookmarks Search v

il 2019-06-28 09:54:40 - 2019-06-28 11:02:22 &
Expanding

Asegurese de que todos los campos SSL mencionados se agregan en la seccion "Campo".
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Haga clic en Generar para crear un informe en formatos PDF o CSV.

Depurar la politica SSL

Si los eventos de conexidn no contienen suficiente informacion sobre el flujo, la depuracion SSL
se puede ejecutar en la interfaz de linea de comandos (CLI) de Firepower.

Nota: Todo el contenido de depuracidon que se muestra a continuacién se basa en el
descifrado SSL que ocurre en el software en la arquitectura x86. Este contenido no incluye
las depuraciones de las funciones de descarga de hardware SSL que se agregaron en la
version 6.2.3 y en versiones posteriores, que son diferentes.

Nota: En las plataformas Firepower 9300 y 4100, se puede acceder al shell en cuestion a
través de los siguientes comandos:

# connect module 1 console

Firepower-module1> connect ftd
>

Para multiples instancias, se puede acceder a la CLI del dispositivo ldgico con los siguientes
comandos.

# connect module 1 telnet

Firepower-module1> connect ftd1

Conectando con la consola ftd(ftd1) del contenedor... introduzca "exit" para volver a Boot
CLI

>

El comando system support ssl-debug debug debug_policy_all se puede ejecutar para generar
informacion de depuracion para cada flujo procesado por la politica SSL.

Precaucion: El proceso snort debe reiniciarse antes y después de ejecutar el debug SSL, lo
que puede hacer que se descarten algunos paquetes segun las politicas de snort-down y la
implementacion utilizada. El trafico TCP se retransmitira, pero el trafico UDP puede verse
afectado negativamente si las aplicaciones que pasan a través del firewall no toleran la



pérdida minima de paquetes.

em support ssl-debug debug_policy_all

ed to configuration file.

fill take affect

Advertencia: No olvide apagar la depuracién después de que se recopile los datos
necesarios con el comando system support ssl-debug-reset.

Habra un archivo escrito para cada proceso de sondeo que se ejecute en el dispositivo Firepower.
La ubicacion de los archivos sera:

- Ivar/common para plataformas que no son FTD
- Ingfw/var/common para las plataformas FTD

et time tow

n_id_len=0,

Estos son algunos de los campos utiles en los registros de depuracién.



2017-05-30 04:02:05.893 Verdict callback.
Logstr: ssl_policy_decision: Found maiching rule.
Process ID: 24383
Flow context: 0x414eael
Flow info: 0x7ffead4b8ccf0
flowid: 0x80000039
error; 0x00000000
cipher_suite: 49199 - TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
ssl_wversion: TLS1.2
server_cert_h: 89

flags: 0x40820004048181c3/0x00000088c0000000
Connection Event: 0x7ffea4b8c9e8 messages: 0x00000038
Policy ID: 93a182e8-1d00-11e6-9e03-b6d00120637b

Rule 1D: 1

Logging is on: 1

Cipher Suite: 49199 - TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

SSL Version: 16 - TLS1.2

Server Cert Status: 2 - valid ca chain

URL Category Matched: 0

App ID Matched: 0

Client Hello Server Name: (null)

SSL Flow Error: 0x00000000 - NSLIB:Logging [0x00000000;code:0;sub:0] Success;
SSL Flow Messages: 0x00000038 - CLIENT_HELLO,SERVER_HELLO,SERVER_CERTIFICATE

SSL Flow Flags: 0x00000088¢48181c3 -
VALID,INITIALIZED,SSL_DETECTED,CERTIFICATE_DECODED,FULL_HANDSHAKE,CLIENT_HELL
O_SESSTKT,SERVER_HELLO_SESSTKT,CH_PROCESSED,SH_PROCESSED,CH_CIPHERS_MO
DIFIED,CH_CURVES_MODIFIED,CH_EXTENSION_REMOVED,CH_ALPN_HAS H2

SSL Session ID:

SSL Session Ticket

Network parameters:
src_addr: 192.168.1.200
src_port: 55113
src_intf: 3
src_zone: -1
dst_addr: 216.58.218.234
dst_port: 443
dst_intf: 2
dst_zone: -1
vian: 0

Matching Rule:
ordinal rule id: 1
rule id: 1

Verdict

2017-05-30 04:02:05.894 Error callback
Logstr: ssl_policy_error_callback
Process |D: 24383
Flow context: O0x414eael
Flow info: 0x7ffea4b8d3a0
flowid: 0x80000039
error: O0xb7000a20
FLOW ERROR FOUND:
- NSE:PubCrypto [0xb7000a20;code:32;sub:10] OpenSSL RSA operation failure;
cipher_suite: 65535 - Unknown
ssl_version: UNKNOWN
server_ceri_h: -1
flags: Oxca4a0407068181c5/0x00000088c0000000
messages: 0x00000078
Connection Event: 0x7ffea4b8d290
Policy ID: 93a182e8-1d00-11e6-9e03-b6d00120637b

Nota: Si hay un error con el descifrado que ocurre después de que Firepower comience a
descifrar, el trafico debe descartarse ya que el firewall ya ha modificado/man-in-the-middled




la sesidn, por lo que no es posible que el cliente y el servidor reanuden la comunicacion ya
que tienen diferentes pilas TCP asi como diferentes claves de cifrado utilizadas en el flujo.

Los archivos de depuracion se pueden copiar del dispositivo Firepower desde el mensaje >
utilizando las instrucciones de este articulo.

Alternativamente, hay una opcion en el FMC en Firepower version 6.2.0 y posterior. Para acceder
a esta utilidad de interfaz de usuario en el FMC, navegue hasta Dispositivos > Administracion de
dispositivos. A continuacion, haga clic en el botén <% junto al dispositivo en cuestion, seguido de
Resolucién de problemas avanzada > Descarga de archivos. A continuacion, puede introducir el
nombre de un archivo en cuestion y hacer clic en Descargar.
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m Threat Defense CLI  Packet Tracer  Capture w/Trace

Generar una captura de paquetes descifrados

Es posible recopilar una captura de paquetes sin cifrar para las sesiones que se descifran
mediante Firepower. El comando es system support debug-DAQ debug_daq_write_pcap

Precaucion: El proceso snort debe reiniciarse antes de generar la captura de paquetes
descifrados, lo que puede hacer que se descarten algunos paquetes. Los protocolos de
estado como el trafico TCP se retransmiten, pero otro trafico, como UDP, puede verse
afectado negativamente.

> system support debug-DAQ debug_daqg_write_pcap
Parameter debug_daq_write_pcap successfully added to configuration file.

Configuration file contents:
debug_daq_write_pcap

You must restart snort before this change will take affect
This can be done via the CLI command
'system support pmtool restartbytype DetectionEngine'.

> system support pmtool restartbytype DetectionEngine

> expert

admin@firepower:~$ cd /var/common/
admin@firepower:/var/common$ Is
daq_decrypted_15903.pcap daq_decrypted_15909.pcap

admin@firepower:/var/common$ tar pczf daq_pcaps.tgz daq_decrypted_*
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Precaucién: Antes de enviar una captura PCAP descifrada al TAC, se recomienda filtrar y
limitar el archivo de captura a los flujos problematicos, a fin de evitar la revelacion
innecesaria de cualquier dato sensible.

Buscar modificaciones de saludo de cliente (CHMod)

La captura de paquetes también se
modificacion de saludo del cliente.

puede evaluar para ver si se esta produciendo alguna

La captura de paquetes a la izquierda representa el hello del cliente original. El de la derecha
muestra los paquetes del lado del servidor. Observe que el secreto maestro extendido se ha
eliminado a través de la funcion CHMod en Firepower.
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Asegurese De Que El Cliente Confia En Renunciar A CA Para Descifrar/Renunciar

Para las reglas de politica SSL con una accion de "Descifrar - Renuncia", asegurese de que los
hosts del cliente confian en la Autoridad de Certificados (CA) utilizada como la CA que renuncia.
Los usuarios finales no deben tener ninguna indicacién de que el firewall los esta metiendo.
Deben confiar en la CA firmante. Esto suele aplicarse a través de la politica de grupo de Active
Directory (AD), pero depende de la politica de la empresa y de la infraestructura de AD.

Para obtener mas informacién, puede revisar el siguiente articulo, que describe cdmo crear una
politica SSL.

Pasos de mitigacion

Se pueden seguir algunos pasos basicos de mitigacion para:

- Vuelva a configurar la politica SSL para no descifrar cierto trafico
- Quitar ciertos datos de un paquete hello del cliente para que el descifrado se realice
correctamente

Agregar reglas No descifrar (DnD)

En el siguiente escenario de ejemplo, se ha determinado que el trafico a google.com se
interrumpe al pasar por la inspeccidn de la politica SSL. Se agrega una regla basada en el
nombre comun (CN) en el certificado del servidor para que el trafico a google.com no sea
descifrado.
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Después de guardar e implementar la politica, los pasos de solucion de problemas descritos
anteriormente se pueden seguir de nuevo para ver lo que Firepower esta haciendo con el trafico.

Ajuste de modificacion de saludo del cliente

En algunos casos, la resolucion de problemas puede revelar que Firepower se esta topando con
un problema con el descifrado de cierto trafico. La utilidad system support ssl-client-hello-tune se
puede ejecutar en la CLI para hacer que Firepower elimine ciertos datos de un paquete hello de

cliente.

En el siguiente ejemplo, se agrega una configuracion para que se quiten ciertas extensiones TLS.
Los ID numéricos se encuentran buscando informacion sobre las extensiones y estandares de

TLS.

Precaucién: El proceso snort debe reiniciarse antes de que los cambios de la modificacion
hello del cliente entren en vigor, lo que puede hacer que se descarten algunos paquetes.
Los protocolos de estado como el trafico TCP se retransmiten, pero otro trafico, como UDP,
puede verse afectado negativamente.



ed to configuration file.
ntents (def added automatically): 16 = Application Layer Protocol Negotiation
13172 = Next protocol negotiation

e will take affect

L tuning configuration file

Configuration file

Para revertir cualquier cambio realizado en la configuracion de modificacion hello del cliente, se
puede implementar el comando system support ssl-client-hello-reset.

Datos que se deben proporcionar al TAC

Datos Instrucciones
Solucién de
problemas de
archivos de
Firepower
Management
Center (FMC)
y dispositivos
Firepower

Depuraciones , . .
SSE Consulte este articulo para obtener instrucciones

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-tecr

Capturas de
paquetes de
sesion
completa (del
lado del
cliente, del
dispositivo
Firepower y
del lado del
servidor
cuando sea
posible)
Capturas de
pantalla o
informes de  Consulte este articulo para obtener instrucciones
eventos de

conexion

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-series-appli

Siguiente paso


http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html

Si se ha determinado que el componente de politica SSL no es la causa del problema, el
siguiente paso seria resolver el problema de la funcion de autenticacion activa.

Haga clic aqui para continuar con el siguiente articulo.


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw-virtual/214608-firepower-data-path-troubleshooting-phas.html
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