Fase 2 de Troubleshooting de Trayectoria de
Datos de Firepower: Capa DAQ
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Introduccion

Este articulo forma parte de una serie de articulos que explican como resolver sistematicamente
los problemas de la ruta de datos en sistemas Firepower para determinar si los componentes de
Firepower pueden estar afectando al trafico. Consulte el articulo Descripcion general para obtener
informacion sobre la arquitectura de las plataformas Firepower y los enlaces a otros articulos de
Troubleshooting de Trayectoria de Datos.

En este articulo, veremos la segunda etapa de la solucidén de problemas de la ruta de datos de
Firepower: la capa DAQ (adquisicion de datos).

Packet
Ingress

Guia de la plataforma

En la tabla siguiente se describen las plataformas tratadas en este articulo.

Nombre

de cédigo L, Aplicable Hardware

de la Descripcion Plataformas Notas
plataforma

SFR Modulo ASAcon o e ASA-5500-X N/A

Firepower Services


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html

(SFR) instalado.
Se aplica a todas las ASA-5500-X Series,

FTD plataformas de plataformas NGFW virtuales, N/A
(todos) Firepower Threat FPR-2100, FPR-9300, FPR-
Defense (FTD) 4100

FTD (sin  Imagen FTD
SSPy instalada en un ASA
FPR- 0 una plataforma
2100) virtual
FTD instalado como
dispositivo légico en
FTD un chasis basado en La serie 2100 no utiliza el
(SSP) Firepower eXtensible FPR-9300, FPR-4100 administrador de chasis FXOS
Operative System
(FXOS)

ASA-5500-X Series,
plataformas NGFW virtuales, N/A
FPR-2100

Solucién de problemas de la fase de Firepower DAQ

La capa DAQ (adquisicion de datos) es un componente de Firepower que traduce los paquetes a
una forma que el snort puede entender. Inicialmente, maneja el paquete cuando se envia a snort.
Por lo tanto, si los paquetes estan ingresando pero no estan egresando el dispositivo Firepower o
la solucion de problemas de ingreso de paquetes no produjo resultados utiles, la solucion de
problemas de DAQ puede ser util.

Captura del trafico en la capa DAQ

Para obtener la indicacion desde la que ejecutar la captura, primero debe conectarse mediante
SSH a la direccion IP SFR o FTD.

Nota: En los dispositivos FPR-9300 y 4100, ingrese connect ftd primero, para terminar en el
segundo > prompt. También puede ingresar SSH en la IP del administrador de chasis
FXOS, luego ingrese conectar la consola del médulo 1, seguido de conectar ftd.

Este articulo explica como recopilar capturas de paquetes en el nivel de Firepower DAQ.

Observe como la sintaxis no es la misma que el comando capture utilizado en ASA, asi como el
lado LINA de la plataforma FTD. Este es un ejemplo de una captura de paquetes DAQ ejecutada
desde un dispositivo FTD:


https://www.cisco.com/c/es_mx/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html

> system support capture-traffic

Please choose domain to capture traffic from:
0 - br1
1 - Router

2 - my-inline inline set

Selection? 2

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)

Options: -s 1518 -w ct.pcap

> expert
admin@ciscoasa:~$ Is /ngfw/var/common/

ct.pcap

Como se ve en la captura de pantalla anterior, se escribié una captura en formato PCAP llamada
ct.pcap en el directorio /ngfw/var/common (/var/common en la plataforma SFR). Estos archivos de
captura pueden copiarse del dispositivo Firepower desde el mensaje > utilizando las instrucciones
del articulo mencionado anteriormente.

Alternativamente, en Firepower Management Center (FMC) en Firepower version 6.2.0 y
posterior, navegue hasta Dispositivos > Administraciéon de dispositivos. A continuacion, haga clic
en el botén <& junto al dispositivo en cuestion, seguido de Resolucién de problemas avanzada >
Descarga de archivos.

A continuacion, puede introducir el nombre del archivo de captura y hacer clic en Descargar.

Overview Analysis Policies Devices Objects | AMP Intelligence Welp v admin +

Configuration  Users  Demains  Integration  Updates  Licensesv  Health » Moniter  Monitoring v Tools v

Advanced Troubleshooting

IECEEEEET) vhreatDatensa CLI  Packet Tracer  Captura w/Trace

Como omitir Firepower

Si Firepower ve el trafico, pero se ha determinado que los paquetes no estan saliendo del
dispositivo o que hay otro problema con el trafico, el siguiente paso seria saltar la fase de
inspeccion de Firepower para confirmar que uno de los componentes Firepower esta descartando
el trafico. A continuacién se muestra un desglose de la manera mas rapida de tener trafico que


https://www.cisco.com/c/es_mx/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html#anc5

sobrepasa Firepower en las diversas plataformas.

SFR: Coloque el médulo Firepower en modo de solo supervision

En el ASA que aloja el SFR, puede colocar el modulo SFR en modo de solo supervision a través
de la interfaz de linea de comandos (CLI) de ASA o el administrador adaptable de dispositivos de
seguridad (ASDM) de Cisco. Esto hace que solamente se envie una copia de los paquetes
activos al médulo SFR.

Para colocar el médulo SFR en el modo de sélo supervision a través de la CLI de ASA, primero
se debe determinar el mapa de clase y el mapa de politica utilizados para la redirecciéon SFR
ejecutando el comando show service-policy sfr.

# show service-policy sfr

G obal policy:
Servi ce-policy: global_policy
Cl ass-map: sfr
SFR card status Up, node fail-open
packet input 10000, packet output 9900, drop 100, reset-drop O
El resultado muestra que el mapa de politica global_policy esta imponiendo la accion sfr fail-open
en el mapa de clase "sfr".

Nota: "fail-close" es también un modo en el que el SFR puede ejecutarse, pero no se utiliza
tan comunmente ya que bloquea todo el trafico si el médulo SFR esta inactivo o no
responde.

Para colocar el médulo SFR en el modo de sélo supervision, puede ejecutar estos comandos para
negar la configuracion SFR actual e ingresar la configuracion de sélo supervision:

# configure term nal

(config)# policy-mp gl obal _policy
(config-pmap)# cl ass sfr

(config-pmap-c)# no sfr fail-open
(config-pmap-c)# sfr fail-open nonitor-only

INFO The nonitor-only node prevents SFR from denying or altering traffic.

(config-pmap-c)# wite nenory

Bui | di ng configuration...

Una vez que el médulo se ha colocado en modo de sélo supervision, se puede verificar en el
resultado show service-policy sfr.

# sh service-policy sfr

d obal policy:
Servi ce-policy: global_policy
Cl ass-map: sfr
SFR. card status Up, node fail-open nonitor-only
packet input O, packet output 100, drop O, reset-drop O

Nota: Para volver a colocar el moédulo SFR en modo en linea, ejecute el comando no sfr fail-
open monitor-only desde el mensaje (config-pmap-c)# que se muestra arriba, seguido por el



comando sfr {fail-open | fail-close} que originalmente estaba alli.

Alternativamente, puede colocar el médulo en solo supervision a través del ASDM navegando a
Configuracién > Firewall > Reglas de politica de servicio. A continuacion, haga clic en la regla en
cuestion. A continuacion, vaya a la pagina Acciones de Regla y haga clic en la ficha Inspeccién de
FirePOWER de ASA. Una vez alli, se puede seleccionar Monitor-only.

Si el problema de trafico permanece incluso después de que se haya confirmado que el médulo
SFR esta en modo de sélo supervision, el modulo Firepower no esta causando el problema. El
trazador de paquetes se puede ejecutar para diagnosticar problemas en el nivel ASA.

Si el problema ya no persiste, el siguiente paso seria resolver los problemas de los componentes
de software Firepower.

FTD (todos): coloque los conjuntos en linea en modo TAP

Si el trafico pasa por pares de interfaces configurados en conjuntos en linea, el conjunto en linea
se puede colocar en el modo TAP. Esto hace que Firepower no tome accién en el paquete activo.
No se aplica al router o al modo transparente sin conjuntos en linea ya que el dispositivo debe
modificar los paquetes antes de enviarlos al salto siguiente y no se puede colocar en el modo de
omisién sin descartar el trafico. Para el modo ruteado y transparente sin conjuntos en linea,
continue con el paso del trazador de paquetes.

Para configurar el modo TAP desde la interfaz de usuario de FMC, navegue hasta Dispositivos >

Administracion de dispositivos y, a continuacion, edite el dispositivo en cuestion. En la pestafia
Conjuntos en linea, desmarque la opcion Modo TAP.

Devices Routing Interfaces BB (L TR-T DHCP

Name Interface Pairs

my_inline inlinel<->inline2 3

L

Edit Inline Set

-

Tap Mode:

Propagate Link State:

Strict TCP Enforcement:

Si el modo TAP resuelve el problema, el siguiente paso seria resolver los problemas de los



componentes del software Firepower.

Si el modo TAP no resuelve el problema, el problema estaria fuera del software Firepower. El
trazador de paquetes se puede utilizar entonces para diagnosticar el problema.

Uso de Packet Tracer para Resolver Problemas de Trafico
Simulado

Packet Tracer es una utilidad que puede ayudar a identificar la ubicacion de una pérdida de
paquetes. Es un simulador, por lo que realiza un seguimiento de un paquete artificial.

SFR: ejecute Packet Tracer en ASA CLI

Este es un ejemplo de como ejecutar packet-tracer en ASA CLI para el trafico SSH. Para obtener
informacion mas detallada sobre la sintaxis del comando packet tracer, consulte esta seccion en
la Guia de Referencia de Comandos de la Serie ASA.

c outside

1 to next module

En el ejemplo anterior, vemos tanto el médulo ASA como el médulo SFR que permiten los
paquetes, asi como informacion util sobre como el ASA manejaria el flujo de paquetes.


https://www.cisco.com/c/es_mx/td/docs/security/asa/asa-command-reference/I-R/cmdref2/p1.html

FTD (todos): ejecute el rastreador de paquetes en la CLI de FTD

En todas las plataformas FTD, el comando packet tracer se puede ejecutar desde la CLI FTD.

global_p
s class-default
onnection advanced-options ATIC_TCP_N

k
amic interface

ched to next module




Phase: 11

Type: EXTERNAL-INSPECT
Subtype:

Result: ALLOW

Config:

Additional Information:
Application: 'SNORT Inspect’

Phase: 12

Type: SNORT
Subtype:
Result: DROP

Config:

Additional Information:
Snort Trace

Packet:

En este ejemplo, packet tracer muestra la razon de la caida. En este caso, es la lista negra de IP
dentro de la funcion de inteligencia de seguridad en Firepower que bloquea el paquete. El
siguiente paso seria resolver los problemas del componente de software Firepower individual que
causa la caida.

Uso de Captura con Seguimiento para Resolver Problemas de
Trafico en Directo

El trafico en directo también se puede rastrear a través de la funcion de captura con seguimiento,
que esta disponible en todas las plataformas a través de la CLI. A continuacién se muestra un
ejemplo de como ejecutar una captura con seguimiento contra el trafico SSH.

> capture ssh_traffic trace interface inside match tcp any any eq 22
> show capture ssh_traffic

1 packets captured

1: 01:17:38.498906 192.168.62.70.48560 > 10.83.180.173.22: S 4250994241:4250994241(0) win 29200 <mss 1460,sackOK timestamp 1045829951
0,nop,wscale 7>

2:01:17:38.510898 10.83.180.173.22 > 192.168.62.70.48560: S 903999422:903999422(0) ack 4250994242 win 17896 <mss 1380,sackOK timestamp
513898266 1045829951, nop,wscale 7>

3:01:17:38.511402 192.168.62.70.48560 > 10.83.180.173.22: . ack 8903999423 win 229 <nop,nop,timestamp 1045829956 513898266>

4:01:17:38.511982 192.168.62.70.48560 > 10.83.180.173.22: P 4250994242:4250994283(41) ack 903999423 win 229 <nop,nop,timestamp
1045829957 513898266>

5: 01:17:38.513294 10.83.180.173.22 > 192.168.62.70.48560: . ack 4250994283 win 140 <nop,nop timestamp 513898268 1045829957>

6:01:17:38.528125 10.83.180.173.22 > 182.168.62.70.48560: P 903899423.903999444(21) ack 4250994283 win 140 <nop,nop,timestamp 513828282
1045829957>

7:01:17:38.528613 192.168.62.70.48560 > 10.83.180.173.22: . ack 903999444 win 229 <nop,nop timestamp 1045829961 513898282>




apture ssh_traffic t-number 4 trace

aptured

4
EXTERNAL-INSPECT

otype

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Trace:

Packet: TCP, ACK, seq 4250994242, ack 903999423

AppID: service SSH (846), application unknown (0)
sall: starting rule matching, zone 1 -> 2, geo 0 -> 0, vlan 0, sgt 65535, user 2, icmpType 0, icmpCode 0
- — d A .1,

En este ejemplo, se rastreo el cuarto paquete de la captura, ya que éste es el primer paquete con
datos de la aplicaciéon definidos. Como se muestra, el paquete termina siendo blanqueado por el
snort, lo que significa que no es necesaria una inspeccion adicional del snort para el flujo y se
permite en general.

Para obtener mas informacién sobre la captura con sintaxis de seguimiento, consulte esta seccion
en la Guia de Referencia de Comandos de la Serie ASA.

FTD (todos): ejecucién de captura con seguimiento en la GUI de FMC

En las plataformas FTD, la captura con seguimiento se puede ejecutar en la interfaz de usuario de
FMC. Para acceder a la utilidad, navegue hasta Dispositivos > Administracién de dispositivos.

A continuacion, haga clic en el boton <& junto al dispositivo en cuestion, seguido de Resolucién
de problemas avanzada > Captura con seguimiento.

A continuacion se muestra un ejemplo de como ejecutar una captura con seguimiento a través de
la GUI.


https://www.cisco.com/c/es_mx/td/docs/security/asa/asa-command-reference/A-H/cmdref1/c1.html#pgfId-2226542

Add Capture ? X%

Name*: Test Interface*: Inside 5

Match Criteria:

Protocol=: TCP e
Source Host*: 192.168.1.200 Source Network:
pesnaten [, Cestost
ot numbar r— Clicking Add Capture
éssmmm  button will display this
putter popup window
Packet Size: 1518 14-1522 bytes Continuous Capture Trace
Buffer Size: 524288 1534-33554432 © stop when full Trace Count: | 1000|

bytes

Save Cancel

Advanced Troubleshooting

€ At Retvesn Doterval (secamet): 10 Ensbe i st Retern O Asd Capturn

e e View of all current
Length Satus
=] — captures

Advanced Troubleshooting

File Download  Threst Defense CLI  Packet Tracer

€ Packets Shown: 577 | Packets Capturedt: 577 / Traces: 74 - Format: | Raw

Example output
shows the packet was
blocked by Snort

Si la captura con seguimiento muestra la causa de la caida del paquete, el siguiente paso seria
resolver los problemas de los componentes de software individuales.

Si no muestra claramente la causa del problema, el siguiente paso seria la ruta rapida del trafico.

Creacidn de una regla de ruta de acceso rapida previa al filtro en
FTD

En todas las plataformas FTD, existe una politica de prefiltro, que se puede utilizar para desviar el
trafico de la inspeccion de Firepower (snort).

En el FMC, esto se encuentra en Politicas > Control de acceso > Prefiltro. No se puede editar la
politica prefiltro predeterminada, por lo que sera necesario crear una directiva personalizada.

Después, la politica de prefiltro recién creada debe asociarse a la politica de control de acceso.



Esto se configura en la ficha Avanzadas de la politica de control de acceso en la seccion
Configuracién de politica de prefiltro.

A continuacion se muestra un ejemplo de como crear una regla Fastpath dentro de una politica de
prefiltro y verificar el recuento de visitas.

Add Prefilter Rule 7%

@ Prefilter rules perform early handling of traffic based on simple network characteristics. Fastpathed traffic bypasses access control and QoS.
Name fastpath 192.168.62.60 & enabled Insert  below rule ~[ |1
Action =5 Fastpath >
objects [T | ViAN Tags  Ports Comment  Logging
Available Networks & Q@ Source Networks (1) Destination Networks (0)
| o 192.168.62.60 =] any
Bony
e Clicking Add Prefilter
8 52 nenvorc — 4w Rule button will display
any-ipvd . .
i . this popup window.
&5 1Pva-Benchmark-Tests
= 1Pva-Link-Local
S Pva-Multicast
S8 1Pv4-Private-10.0.0.0-8
Enter an IP address ‘ l Add | Enter an IP address | Add
[oaa || coxm |
fastpath test D cancel |
@ Q@
&3 Add Tunnel Rule &) Add Prefilter Rule | Search Rules 'y
Com mmommEmo oSSR ETTNT T e pedelolieen
1 fastpoth 192.168.62.60  Prefilter & 192.168.62.60 any any any =+ Fastpsth o e S8 tPhe fflatStpatlh teSt
e
Prefilter Policy ? X
The prefilter policy performs early traffic handling using simple network
g;era:‘cst:r;:f::s), including non-encrypted encapsulation. (Firepower Threat From AC policy make
_ ¢ sure the Prefilter Policy
fastpath test ~| & is set to the custom
Prefilter Policy
| ok || cancel |

View of connection events matching prefilter rule

# ) 2017:05-1516:05:14 2017-05-15 16:05:14 Fastpath @l 192.168.62.60 @l 10.83.180.173 48480 / tep 22 (ssh) / tep fastpath test  fastpath 192.168.62.60

Haga clic aqui para obtener mas detalles sobre el funcionamiento y la configuracion de las
politicas de prefiltro.

Si al agregar una politica de prefiltro se resuelve el problema de trafico, la regla se puede dejar en
su lugar si se desea. Sin embargo, no se realiza ninguna otra inspeccion de ese flujo. Sera
necesario llevar a cabo la resolucion de problemas del software Firepower.

Si la adicion de la politica de prefiltro no resuelve el problema, el paquete con el paso de
seguimiento se puede ejecutar de nuevo para rastrear la nueva trayectoria del paquete.


https://www.cisco.com/c/es_mx/support/docs/security/firepower-management-center/212700-configuration-and-operation-of-ftd-prefi.html

Datos que se deben proporcionar al TAC

Datos Instrucciones
Resultados
del Consulte este articulo para obtener instrucciones
comando
Para ASA/LINA: https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-nex
Capturas
de asa-00.html
Para Firepower: http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-80(
paquetes .
sourcefire-00.html
. Inicie sesidn en ASA CLI y guarde la sesion de terminal en un registro. Ingrese el comando ¢
Salida ) -, .
. , de salida de la sesion de terminal al TAC.
show tech . : . . |
Este archivo se puede guardar en disco o en un sistema de almacenamiento externo con es
de ASA : Y
show tech | redirect diskO:/show_tech.log
Solucion de
problemas
de archivo
del

dispositivo http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-techn
Firepower

que

inspecciona

el trafico

Siguiente paso

Si se ha determinado que un componente de software Firepower es la causa del problema, el
siguiente paso seria descartar sistematicamente cada componente, empezando por la inteligencia
de seguridad.

Haga clic aqui para continuar con la siguiente guia.


https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/es_mx/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
http://www.cisco.com/c/es_mx/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214576-firepower-data-path-troubleshooting-phas.html
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