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Introduccion

El objetivo de esta guia es ayudar a identificar rapidamente si un dispositivo Firepower Threat
Defense (FTD) o un dispositivo de seguridad adaptable (ASA) con FirePOWER Services esta
causando un problema con el trafico de red. Asimismo, ayuda a reducir qué componentes de
Firepower se deben investigar y qué datos se deben recopilar antes de ponerse en contacto con
el Cisco Technical Assistance Center (TAC).

Lista de todos los articulos de la serie de resolucion de problemas de la ruta de datos de
Firepower.

Fase 1 de Troubleshooting de Trayectoria de Datos de Firepower: Entrada de paquetes

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214574-firepower-data-path-
troubleshooting-phas.html

Fase 2 de Troubleshooting de Trayectoria de Datos de Firepower: Capa DAQ
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214575-firepower-data-path-
troubleshooting-phas.html
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Fase 3 de Troubleshooting de Trayectoria de Datos de Firepower: Inteligencia de seguridad
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214576-firepower-data-path-
troubleshooting-phas.html

Fase 4 de Troubleshooting de Trayectoria de Datos de Firepower: Politica de control de acceso
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214577-firepower-data-path-
troubleshooting-phas.htmi

Fase 5 de Troubleshooting de Trayectoria de Datos de Firepower: Politica SSL
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214581-firepower-data-path-
troubleshooting-phas.html

Fase 6 de Troubleshooting de Trayectoria de Datos de Firepower: Autenticacién activa
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw-virtual/214608-firepower-
data-path-troubleshooting-phas.html

Fase 7 de Troubleshooting de Trayectoria de Datos de Firepower: Politica de intrusiones
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214609-firepower-data-path-
troubleshooting-phas.html

Fase 8 de Troubleshooting de Trayectoria de Datos de Firepower: Politica de analisis de red

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214610-firepower-data-path-
troubleshooting-phas.html

Prerequisites

- En este articulo se supone que se tiene un conocimiento basico de las plataformas FTD y
ASA.
- Se recomienda el conocimiento del snort de codigo abierto, aunque no es necesario.

Para obtener una lista completa de la documentacion de Firepower, incluidas las guias de
instalacion y configuracion, visite la pagina hoja de ruta de la documentacion.

Descripcion general de la arquitectura de la ruta de datos

En la siguiente seccion se analiza la ruta de datos de la arquitectura para varias plataformas
Firepower. Con la arquitectura en mente, seguiremos con la forma de determinar rapidamente si
el dispositivo Firepower esta bloqueando o no el flujo de trafico.

Nota: Este articulo no cubre los dispositivos Firepower 7000 y 8000 antiguos, ni la
plataforma virtual NGIPS (sin FTD). Para obtener informacion sobre la resoluciéon de
problemas de esas plataformas, visite nuestra pagina TechNotes.

Plataforma ASA con FirePOWER Services (médulo SFR)

La plataforma FirePOWER Services también se denomina médulo SFR. Se trata basicamente de
una maquina virtual que se ejecuta en plataformas ASA 5500-X.


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214576-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214576-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214581-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214581-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw-virtual/214608-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw-virtual/214608-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214609-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214609-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214610-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214610-firepower-data-path-troubleshooting-phas.html
https://www.cisco.com/c/es_mx/td/docs/security/firepower/roadmap/firepower-roadmap.html
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La politica de servicio en el ASA determina qué trafico se envia al médulo SFR. Hay una capa de
plano de datos que se utiliza para comunicarse con el motor de adquisicidon de datos de Firepower
(DAQ), que se utiliza para traducir paquetes de una manera que el snort puede entender.

Firepower Threat Defense en ASA500-X y plataforma FTD virtual

La plataforma FTD consiste en una unica imagen que contiene el cédigo Lina (ASA) y Firepower.
Una diferencia importante entre esto y ASA con la plataforma de médulo SFR es que hay
comunicaciones mas eficientes entre Lina y Snort.
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FTD en plataformas SSP

En los modelos de plataformas de servicios de seguridad (SSP), el software FTD se ejecuta sobre
la plataforma Firepower eXtensible Operative System (FXOS), que es un sistema operativo
subyacente que se utiliza para administrar el hardware del chasis y alojar diversas aplicaciones
conocidas como dispositivos l6gicos.

Dentro de la plataforma SSP, existen algunas diferencias entre los modelos, como se ve en los
diagramas y descripciones siguientes.

Dispositivos FirePOWER 9300 y 4100



5 =¢
S5 22
® g g
H 3 2
EE Flows Actions S_E
3 Prefilter -

FXOS/Fabric Interconnect

En las plataformas Firepower 9300 y 4100, los paquetes de entrada y salida son manejados por
un switch con el firmware FXOS (Fabric Interconnect). Los paquetes se envian luego a las
interfaces asignadas al dispositivo l6gico (en este caso, FTD). Después de eso, el procesamiento
de paquetes es el mismo que en las plataformas FTD no SSP.

Dispositivos Firepower 2100
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El dispositivo Firepower 2100 funciona de forma muy parecida a las plataformas FTD que no son
SSP. No contiene la capa de fabric interconectada que esta presente en los modelos 9300 y
4100. Sin embargo, hay una diferencia importante en los dispositivos de la serie 2100 en
comparacion con los otros dispositivos, y es la presencia del circuito integrado especifico de la
aplicacion (ASIC). Todas las funciones de ASA tradicionales (Lina) se ejecutan en el ASIC y todas
las funciones de firewall de ultima generaciéon (NGFW) (snort, filtrado de URL, etc.) se ejecutan en
la arquitectura x86 tradicional. La forma en que Lina y Snort se comunican en esta plataforma es
a través de una interfaz de interconexion de componentes periféricos (PCle) a través de una cola
de paquetes, a diferencia de las otras plataformas que utilizan acceso directo a memoria (DMA)
para poner en cola los paquetes a modo de suspension.

Nota: Se seguiran los mismos métodos para solucionar problemas de las plataformas FTD
que no son SSP en la plataforma FPR-2100.

Proceso recomendado para Troubleshooting de Firepower Data-
Path



Ahora que hemos tratado cémo identificar el trafico unico, asi como la arquitectura de ruta de
datos basica en las plataformas Firepower, ahora examinamos los lugares especificos en los que
se pueden descartar los paquetes. Hay ocho componentes basicos que se tratan en los articulos
de Ruta de datos, que pueden resolver problemas sistematicamente para determinar posibles
pérdidas de paquetes. Estos incluyen:

. Entrada de paquetes

. Capa de firewall DAQ

. Inteligencia de seguridad

. Politica de control de acceso

. Politica SSL

. Funciones de autenticacion activa

. Politica de intrusiones (reglas IPS)

. Politica de analisis de red (configuracion previa al procesador de SNU)
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Nota: Estos componentes no se enumeran en el orden exacto de las operaciones en el
procesamiento de Firepower, sino que se solicitan de acuerdo con nuestro flujo de trabajo
de solucién de problemas recomendado. Consulte la ilustracion siguiente para ver la ruta
real del diagrama de paquetes.

Ruta real del paquete a través de FTD

La ilustracion siguiente muestra la ruta real del paquete a medida que atraviesa FTD.
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Ruta del paquete Snort

La ilustracion siguiente muestra la trayectoria del paquete a través del motor Snort.
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Entrada y salida de paquetes

El primer paso para la solucion de problemas del trayecto de datos es asegurarse de que no se
produzcan pérdidas en la etapa de ingreso o egreso del procesamiento de paquetes. Si un
paquete ingresa pero no se arroja, puede estar seguro de que el dispositivo esta descartando el
paquete en algun lugar dentro del trayecto de datos.

Este articulo explica como resolver problemas de ingreso y egreso de paquetes en sistemas
Firepower.
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Capa de firewall DAQ

Si se ha determinado que el paquete ingresa pero no se agota, el siguiente paso en la solucion de
problemas de ruta de datos debe ser en la capa Firepower DAQ (Data Acquisition) para
asegurarse de que el trafico en cuestion se envie a Firepower para su inspeccidn y, si es asi, Si
se lo descarta o modifica.

Este articulo analiza cémo resolver problemas de la gestion inicial del trafico por Firepower, asi
como la trayectoria que esta tomando a través del dispositivo.

También se explica cdmo se puede omitir totalmente el dispositivo Firepower para determinar si
un componente Firepower es responsable del problema del trafico.

Inteligencia de seguridad

La inteligencia de seguridad es el primer componente de Firepower que inspecciona el trafico. Los
bloques de este nivel son muy faciles de determinar siempre y cuando el registro esté habilitado.
Esto se puede determinar en la GUI de FMC navegando hasta Politicas > Control de acceso >
Directiva de control de acceso. Después de hacer clic en el icono de edicion junto a la politica en
cuestion, navegue hasta la pestafa Seguridad Inteligente.

Rules BT ISAGIENNTELSM HTTP Responses  Advanced

DNS Policy Default DNS Policy v\ &
Whitelist (2) Blacklist (30)

¥ Global Whitelist (Any Zone) G = Attackers (Any Zone) Logglng enabled
URLs &/ Bogon (Any Zone)

v~ Global Whitelist for URL (Any Zone) lu | & Bots (Any Zone)
& CnC (Any Zone)
= Dga (Any Zone)
-r.’ Exploitkit (Any Zone)
& Malware (Any Zone)
®' Open_proxy (Any Zone)
& Phishing (Any Zone)
&/ Response (Any Zone)
= Spam (Any Zone)
& Suspicious (Any Zone)

& Tor_exit_node (Any Zone)

AKX AXXX
= = O = (M= O = O = O = = = = O = = = =

% Global Blacklist (Any Zone)

[75 | e LOgging disabled

@ my_custom url (Any Zone)

@ Global Blacklist for URL (Any Zone)
@ URL Attackers (Any Zone)

& URL Bogon (Any Zone)

& URL Bots (Any Zone)

& URL CnC (Any Zone)

& URL Dga (Any Zone)

@ URL Exploitkit (Any Zone)

& URL Malware (Any Zone)

@ URL Open_proxy (Any Zone)
& URL Open_relay (Any Zone)
@ URL Phishing (Any Zone)

@ URL Response (Any Zone)

& URL Spam (Any Zone)

@ URL Suspicious (Any Zone)

AAAXAAAAXAAXAAXAANAXXX

& URL Tor_exit_node (Any Zone)
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Una vez que se habilita el registro, puede ver los Eventos de Seguridad Inteligente en Analisis >
Conexiones > Eventos de Seguridad Inteligente. Debe estar claro por qué se bloquea el trafico.

- First Packet %  LastPacket ¥  Action ¥ Reason ¥  InitiatorIP X  ResponderIP ¥  Security Intelligence

Category
2017-05-16 17:00:16 Domain Not Found DNS Block ®j| 192.168.1.95 Iﬂ DNS Response
2017-05-16 16:57:50 2017-05-16 16:57:50 Block URL Block ®i 192.168.1.95 Wi 10.83.48.40 my custom url
2017-05-16 16:50:05 Block IP Block ®j| 192.168.1.95 @ Malware

Como paso de mitigacion rapida, puede hacer clic con el boton derecho del ratén en la IP, URL o
consulta DNS bloqueada por la funcion Security Intelligence y elegir una opcioén de lista blanca.

URL URL
Category Reputation
httg: ;l‘......... -~ o~ . )
Open in New Window

Blacklist HTTP/S Connections to URL Now Responder IP Security |
Whitelist HTTP/S Connections to URL Now ¢ URL Category
Blacklist HTTP/S Connections to Domain Now
Whitelist HTTP/S Connections to Domain Now o1 Open in New Window
Exclude o1 Open in Context Explorer
U Whois
DNS * § VLAN x* I0C *  Intrus @ 1 View Host Profile
Query ] Events 1
1 Blacklist IP Now
e n |P s \Whitelist IP Now
Open in New Window 1
Exclude
Blacklist DNS Requests to Domain Now a1 ————

Whitelist DNS Requests to Domain Now |¢mmmm DNS

Exclude

Si sospecha que algo se ha incluido incorrectamente en la lista negra o desea solicitar un cambio
de reputacion, puede abrir un ticket directamente con Cisco Talos en el siguiente enlace:

https://www.talosintelligence.com/reputation_center/support

También puede proporcionar los datos al TAC para informar sobre lo que se esta bloqueando y tal
vez eliminar una entrada de una lista negra.

Para la resolucion de problemas en profundidad del componente de Inteligencia de Seguridad,
revise el articulo pertinente de Troubleshooting de Trayectoria de Datos.

Politica de control de acceso

Si se ha determinado que la funcion de inteligencia de seguridad no esta bloqueando el trafico, el
siguiente paso recomendado es resolver problemas de las reglas de la politica de control de
acceso para ver si una regla con una accion de bloqueo esta descartando el trafico.

Se recomienda comenzar a utilizar el comando "firewall-engine-debug" o capturar con
seguimiento. Normalmente, estas herramientas pueden ofrecerle la respuesta de inmediato y
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explicarle qué regla tiene el trafico y por qué motivos.

- Ejecute la depuracion en Firepower CLI para ver qué regla bloquea el trafico (asegurese de
introducir tantos parametros como sea posible) mediante el siguiente comando: > system
support firewall-engine-debug

- El resultado de la depuracion se puede proporcionar al TAC para su analisis

A continuacion se muestra un ejemplo de salida que muestra la evaluacion de reglas para el
trafico que coincide con una regla de control de acceso con la acciéon 'Permitir':

> system support firewall-engine-debug

Pleoss S5: 192.168.62.51 4= Specify Filter

Please spec1fy a client port:

Please specify a server IP address:
Please specify a server port:

Monitoring firewall engine debug messages

See Verdict Info per packet

92.168.62.51-51216 > 173.37.145.84-80

192,168.62.51-51216 > 173.37.145.84-80 » and SrcZone

first with zones 1 -> 2, geo 0 -> 0, vl i “svc @, pay

@, client @, misc @, user 9999997, ;

192.168.62.51-51216 > 173.37.145.84-80 6 A I ul

192.168.62.51-51216 > 173.37.145.84-80 6 AS 1 I @ Starting with minimum 3, 'block s', and §

first with zones 1 -> 2, geo 0(@) -> @, ylan @, i untagged, ISE id: @, svc 676,

payload 2655, client 638 mis: 9999997, T

192.168.62.51- 51216 > 173.37.145.84-80 6 AS 1 I Returning URL_BCTYPE
.51- 51216 > 173.37.145.84-80 6 AS 1 I rule order 3, 'block urls', URL Lookup Success:

waited: Oms
192.168.62.51-51216 > 173.37.145.84-80 6 AS 1 I

?,168.62.5 ’3.37.145.84-80
192,168.62.51-51216 > 173.37.145,.84-80
192.168.62.51-51216 > 173.37.145.84-80

Si no puede determinar qué regla de control de acceso (AC) coincide o no puede determinar si la
politica de CA es el problema mediante las herramientas anteriores, a continuacion se indican
algunos pasos basicos para solucionar el problema de la politica de control de acceso (tenga en
cuenta que estas opciones no son la primera porque requieren cambios o implementaciones de
politicas):

- Habilitar el registro para cualquier regla con una accion de 'Bloquear

- Si todavia no ve los eventos de conexion para el trafico y se esta bloqueando, a continuacidn
cree una regla de confianza para el trafico en cuestion como paso de mitigacion

- Si la regla de confianza para el trafico todavia no resuelve el problema pero todavia sospecha
que la politica de CA es defectuosa, a continuacion, cree una nueva politica de control de
acceso en blanco si es posible, utilizando una accion predeterminada distinta de 'Bloquear
todo el trafico'



Check logging for block rules

w Mandatory - My AC Policy (1-2)
: . : St s . 0 YouT : I ) ' 2 =
1 block with logging any any any any any any 2 Youts any any any any x Blocl O o8 J 0 & O

2 block no logging any any any any any any any any any ® Gaml any ,{ Blocl L ¢ -;‘J |

ly Add trust rule

1 Trust traffic any any a? 192, any any any any any any any any = Trus D) 4 ﬂ ] Q 0 ‘y“\ t"

2 block with logging any any any any any any ) YouT any any any any ¥ Bloc N @ Q 0 7 |
[ Youtt w20 O

3 block no logging any any any any any any any any any ® Gam any & Bloc F rj ) 0 5/"\ E'

,l Create blank AC policy

w Mandatory - Test - No rules (-)
There are no rules in this section. Add Rule or Add Category

w Default - Test - No rules (-)

There are no rules in this section. Add Rule or Add Category

Default Action Intrusion Prevention: Balanced Security and Connectivity S

Para obtener informacion detallada sobre la resolucion de problemas de la politica de control de
acceso, revise el articulo pertinente sobre la solucidon de problemas de ruta de datos.

Politica SSL

Si se utiliza la politica SSL, es posible que esté bloqueando el trafico. A continuacién se muestran
algunos pasos basicos para la resolucion de problemas de la politica SSL.:

- Habilitar el registro para todas las reglas, incluida la 'Accidén predeterminada’

Administrator Rules

This category is empty

Standard Rules

1 0 DnD banking any any any any any any any any any ® Financial Services (Any Reputatio any =% Do not decrypt
2 decrypt outbound suspicious o inside 3 outside, any any any any any any any " Any (Reputations 1-2)

Rod Editing Rule - DnD banking X

| Name DnD banking | @ Enabled Move

u Action | =% Do not decrypt 2

Zones Networks VLANTags Users Applications Ports Category Certificate DN CertStatus  Cipher Suite  Version

(S0 Ext o Greactin [ @mm—— Enable Logging

‘Send Connection Events to:

Save Cancel |

- Verifique la ficha Undecryptable Actions (Acciones descifrables) para ver si se ha establecido
una opcion para bloquear el trafico

- En la seccion Eventos de conexion, active todos los campos con 'SSL' en el nombre
La mayoria de ellas estan desactivadas de forma predeterminada y deben habilitarse en el
visor de eventos de conexion haciendo clic en la cruz situada junto a cualquier nombre de

columna
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x

Enabled Columns
Access Control Poli

(] Referenced Host

@ SSL Actual Action

(] SSL Certificate Status

[]  SSL Cipher Suite

(] S5L Expected Action

= SSL Flow Error

(] SSL Flow Flags

2 SSL Flow Messages T Uter Agent

(] SSL Policy = Web Application Category
= SSL Rule (] ‘Web Application Tag

(] SSL Session ID Apply Cancel
@ SSL Ticket ID

(] SSL Version

Connection Events (swich workfiow)
Connections with Application Details > Yable View of Connection Events

SSL Blocking

» Search Constraints (Edit Search Save Search) flow

Jump to... v

Cause of the
SSL failure

1 2017-05-30 13:09:23

3 2017-05-30 13:08:53

: 2017-05-30 13:08:23

3 2017-05-30 13:08:19

3 2017-05-30 13:07:53 Decry

i 2017-05-30 13:07:23
SSL flow
flags for what

happened
with flow N

0
0
Ol
0x0
G
Gx0

EEEEEE

Cree una politica SSL en blanco con No descifrar como accion predeterminada como paso de
mitigacion

- Eliminar la politica SSL de la politica de control de acceso como paso de mitigacion

Esto se establece en la ficha Opciones avanzadas

Se sospecha que la politica SSL ha descartado trafico, los eventos de conexidn junto con la
configuracion de la politica se pueden enviar al TAC.

Para obtener una resolucién de problemas mas detallada de la politica SSL, revise el articulo
pertinente sobre la solucion de problemas de la ruta de datos.

Autenticacién activa
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Cuando se utiliza en una politica de identidad, la autenticacion activa tiene la capacidad de
descartar el trafico que deberia permitirse si algo sale mal. La propia funcién de autenticacion
activa puede afectar directamente a todo el trafico HTTP/HTTPS porque si se determina que
necesitamos autenticar a un usuario, todo esto sucede solamente sobre el protocolo HTTP. Esto
significa que la autenticacion activa no debe afectar a otros servicios de red (como DNS, ICMP,
etc.) a menos que tenga reglas de control de acceso especificas que se bloqueen en funcién del
usuario, y los usuarios no pueden autenticarse a través de los servicios de autenticacion activos
en el FTD. Sin embargo, esto no seria un problema directo de la funcion de autenticacion activa,
sino un resultado de que los usuarios no pueden autenticarse y tienen una politica que bloquea a

los usuarios no autenticados.

Un paso de mitigacion rapido seria inhabilitar cualquier regla dentro de la politica de identidad con

la acciéon de 'Autenticacion activa'.

Ademas, asegurese de que las reglas con la accion 'Autenticacion pasiva' no tengan marcada la
opcidn 'Usar autenticacion activa si la autenticacion pasiva no puede identificar al usuario'.

Editing Rule - Passive T X

Name  Passive Enabled Move

Action | Passive Authentication ¥  Realm: my-realm

Zones  Networks VLAN Tags Ports

Realm * A ~|.» Make sure passive

. H]
Use active authentication if passive authentication cannot identify usar au t h ru IE S d on t
fall back to active

auth

* Required Field

Save Cancel

Auth Type

Remove or disable
active auth rules

Identity Policy Settings

Or remove identity
from Advanced
tab of ACP

Identity Policy None

—

Active Authentication HTTP Basic

Passive Authenticatio

Para obtener mas informacién sobre la resolucion de problemas de Active Authentication, revise
el articulo pertinente sobre la resolucion de problemas de ruta de datos.

Politica de intrusiones

Una politica de intrusiones puede estar descartando trafico o causando latencia de red. Una
politica de intrusiones se puede utilizar en una de las tres ubicaciones siguientes dentro de la

politica de control de acceso:

- En una regla de control de acceso, en la ficha "Inspeccion”
- En la accién predeterminada

- En la pestaiia Advanced, en la seccion Network Analysis and Intrusion Policies > Intrusion

Policy used before Access Control rule are determine

Para ver si una regla de politica de intrusiones esta bloqueando el trafico, vaya a la pagina


https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw-virtual/214608-firepower-data-path-troubleshooting-phas.html

Analisis > Intrusiones > Eventos en el FMC. La vista de tabla de eventos de intrusiones
proporciona informacidn sobre los hosts involucrados en los eventos. Consulte el articulo de
solucién de problemas de ruta de datos pertinente en informacidn relativa al analisis de eventos.

El primer paso recomendado para determinar si una firma de politica de intrusion (IPS) esta
bloqueando el trafico seria utilizar la funcion > de seguimiento de compatibilidad del sistema de la
CLI del FTD. Este comando debug funciona de manera similar a firewall-engine-debug, y también
le ofrece la opcion de habilitar firewall-engine-debug junto con el seguimiento.

La ilustracion siguiente muestra un ejemplo de uso de la herramienta de seguimiento de soporte
del sistema donde el resultado mostré que un paquete fue bloqueado debido a una regla de
intrusion. Esto le proporciona todos los detalles como el identificador de grupo (GID), el
identificador de firma (SID), el ID de analisis de red (NAP Policy) y el ID de IPS para que pueda
ver exactamente qué politica/regla esta bloqueando este trafico.

> system support trace

specity F p . kR — i i
Please specify a client IP address: 192.168.62.69 SpeCIfy Fllter

Please specify a client port:

Please specify a server IP address:
Please specify a server port:

Enable firewall-engine-debug too? [n]: y

Monitoring packet tracer debug messages See VerdiC’E InfO per paCket

. output omitted for brevity]

173.37.145.84-80 - 192.168.62.69-38488 6 . 3856774965
173.37.145.84-80 - 192.168.62.69-38488 6 e Cisco (2655)

192.168.62.69-38488 > 173.37.145.84-80 ; /AW, S0 com/<?php")
returned @

192.168.62.69-38488 > 173.37.145.84-80 6 AS 1 I @ match rule order 5, 'inspect it all', action Allow
192.168.62.69-38488 > 173.37.145.84-80 6 AS 1 I @ allow action

192.168.62.69-38488 > 173.37.145.84-80 6 Firewall: allow rule, 'inspect it all', allow
192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80 6 AS 1 I @ Deleting session

192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80

Verdict reason is sent to DAQ's PDTS

Si no puede determinar que IPS esta bloqueando la salida de seguimiento, pero sospecha que
IPS esta cayendo debido a una politica de intrusiones personalizada, puede reemplazar la politica
de intrusiones por una politica de "seguridad y conectividad equilibradas" o una politica de
"conectividad sobre seguridad". Estas son politicas de intrusién proporcionadas por Cisco. Si
realiza ese cambio, resuelve el problema, el TAC puede solucionar los problemas de la politica de
intrusiones personalizada utilizada anteriormente. Si ya se utiliza una politica predeterminada de
Cisco, puede intentar cambiar el valor predeterminado a uno menos seguro, ya que tienen menos
reglas, por lo que puede ayudar a reducir el alcance. Por ejemplo, si el trafico se bloquea y se
utiliza una politica equilibrada, entonces se cambia a la conectividad a través de la politica de
seguridad y el problema desaparece, es probable que haya una regla en la politica equilibrada
que descarte el trafico que no esta configurado para disminuir la conectividad a través de la
politica de seguridad.

Se pueden realizar los siguientes cambios en la politica de control de acceso para eliminar todas
las posibilidades de bloqueo de inspeccién de la politica de intrusiones (se recomienda realizar el
menor numero posible de cambios para no alterar su eficacia de seguridad, por lo que se
recomienda establecer reglas de CA especificas para el trafico en cuestion, en lugar de inhabilitar
IPS en toda la politica):



- En todas las reglas de control de acceso (o soélo las reglas que coinciden con el trafico
especifico que se ve afectado), elimine la directiva de intrusion de la ficha Inspeccién

- En la pestaia Advanced, en la seccion Network Analysis and Intrusion Policies > Intrusion

Policy used before Access Control rule are determinated, elija la politica "No Rules Active".

Prefiiter Pollcy: Datyult Prefiter Polcy 5L Polley; lans Laentity Policy: fizns

T Inhenitance Settings | (] Policy Asuigaments. (0)
BT sccurty Inceligence  HTTP Responses _ Advanced
8 Fiter by Device  Rule Conflict Detection 44 J.mm ) Add Rule | Search Rules

in this section, Add Rule or Add Category

nés section. Add Auke or Add Cabepory

_mmmn "II

Si esto todavia no resuelve el problema, continue con la solucion de problemas de la politica de
analisis de red.

Para obtener mas informacion acerca de la solucién de problemas de la funcion de politica de
intrusiones, revise el articulo pertinente sobre la solucion de problemas de la ruta de datos.

Politica de analisis de red

La politica de analisis de red (NAP) contiene la configuracion previa al procesador de Firepower,
algunas de las cuales pueden descartar el trafico. El primer paso recomendado para la resolucion
de problemas es el mismo que para la resolucién de problemas de IPS, que es utilizar la
herramienta > system support trace para tratar de encontrar qué en el snort esta bloqueando el
trafico. Consulte la seccidn "Politica de intrusiones" anterior para obtener mas informacion sobre
esta herramienta y ejemplos de uso.

Para mitigar rapidamente los posibles problemas con el NAP, se pueden realizar los siguientes
pasos:

- Si se esta utilizando un NAP personalizado, reemplacelo por una politica de "Conectividad y
seguridad equilibradas" o "Conectividad sobre seguridad"



https://www.cisco.com/c/es_mx/support/docs/security/firepower-ngfw/214609-firepower-data-path-troubleshooting-phas.html

Network Analysis and Intrusion Policies

Intrusion Policy wiad before Access Contrel
e is desermined
Intrusion Policy Variabie Set

Network Analysis Ru'es

o Rues Active

Default-Set

tie Cuiten Rules

Gefaut Network Analysis Policy

_—
Baanced Security and Connectivity

Revert o Oefauits

- Si se esta utilizando alguna "Reglas personalizadas", asegurese de establecer el NAP en uno
de los valores predeterminados mencionados anteriormente

- Si alguna regla de control de acceso utiliza una politica de archivos, quitela temporalmente ya
que una politica de archivos puede habilitar la configuracion previa al procesador en el motor

que no se reflejara en la GUI

Name | Catchall # Enabled Insert  Into Mandatory |

Action |« Allow - 3

Zones VLAN Tags . Users
Intrusion Policy
None - Default Set v

Ports  URLs  SGT/ISE Attributes
Variable Set

File Poticy
[None I*]

Add Rule X

w Default - test_rest (-)

There are no rules In this section. Add Rule or Add Category

Remove file policy
from all rules

Network Discovery Only

En este articulo se puede revisar la resolucion de problemas mas detallada de la funcion de

politica de analisis de red.

Informacion Relacionada

Enlaces a la documentacién de Firepower

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
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