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Introduccion

Este documento describe la configuracion y el funcionamiento de las funciones de herencia y
multidominio. Esto también se centra en un caso practico real para ver como funcionan juntas
estas dos funciones.

Prerequisites

Requirements
Cisco recomienda que tenga conocimientos basicos sobre estos temas:

- Firepower Management Center (FMC)
- Firepower Threat Defense (FTD)

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software:

- Firepower Management Center (FMC), version 6.4
. Software Firepower Threat Defense (FTD) versién 6.4

Nota: El soporte de la funcién multidominio y herencia esta disponible en FMC/FTD a partir
de la version 6.0.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si su red esta
activa, asegurese de comprender el impacto potencial de cualquier configuracién.



Antecedentes

En Herencia de politicas, las politicas de control de acceso se pueden anidar cuando la politica
secundaria hereda las reglas de una politica base, incluida la configuracién de ACP como
Inteligencia de seguridad, Respuesta HTTP, Configuracidn de registro, etc. Opcionalmente, el
administrador puede permitir que la politica secundaria reemplace la configuracion de ACP como
Security Intelligence, HTTP Response, Logging Settings o, de lo contrario, bloquee la
configuracion para que la politica secundaria no pueda reemplazarla. Esta funcion es muy util en
el entorno FMC de varios dominios.

La funcion de varios dominios segmenta el acceso de los usuarios a los dispositivos,
configuraciones y eventos administrados de FMC. Un usuario podria cambiar a otros dominios o
acceder a ellos en funcién de los privilegios. Si la funcidén multidominio no esta configurada, todos
los dispositivos, configuraciones y eventos administrados pertenecen al dominio global.

Configurar herencia de politicas

Un dominio de hoja es un dominio que no tiene mas subdominios. Un dominio secundario es el
descendiente de nivel siguiente del dominio donde el usuario/administrador esta actualmente. El
dominio primario es el antecesor directo del dominio donde el usuario/administrador esta
actualmente.

Para configurar/habilitar la herencia para las politicas que existen:

1. Deje que la politica A sea la politica basica y la politica B la politica secundaria (la politica B
hereda la regla de la politica A)
2. EDIT Policy-B y haga clic en Configuracién de herencia como se muestra en la imagen.
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3. Elija Policy-A en la lista desplegable Seleccionar politica base que se muestra a continuacion.
Otras opciones de configuracion de ACP, como la inteligencia de seguridad, la respuesta HTTP,
la configuracion de registro, etc., se pueden heredar para reemplazar la configuraciéon de la
politica secundaria de forma opcional.
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4. Haga la Asignacién de Politica para la Politica Secundaria-B contra el dispositivo FTD de
destino deseado:
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De forma predeterminada, la Accién predeterminada de la politica secundaria se hereda y se
establece en Heredar de la politica base como se muestra en la imagen. El usuario también tiene
la opcidn de seleccionar la Accién predeterminada de las Politicas proporcionadas por el sistema,

como se muestra aqui.
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El orden de busqueda del trafico siempre estara de forma descendente independientemente del
numero de categorias agregadas en las secciones Obligatoria y Predeterminada. Después de
aplicar la configuracién de herencia, la representacion ACP para la politica secundaria Politica-B
(Politica secundaria) como se muestra en la imagen, en linea con la comprobacién de orden de

regla mencionada anteriormente:

1. Mandatory Section and underneath Category(s) of Base Policy

i

2. Mandatory Section and underneath Category(s) of Child Policy

i

3. Default Section and underneath Category(s) of Child Policy

i

4. Default Section and underneath Category(s) of Base Policy

Esta imagen muestra como las politicas, a saber, la Politica A, que es la politica basica, y la
Politica B, que es la politica secundaria y que se hereda de la Politica A, se mostrarian en el

FMC.
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Esta imagen muestra que en la Politica-B, las reglas de la Politica-A se pueden ver asi como las
reglas especificas configuradas en la Politica-B misma. Se debe tener cuidado de cédmo se deben

configurar las reglas teniendo en cuenta el orden.
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Administracion de FTD en entornos FMC de varios dominios

La funcion de varios dominios segmenta el acceso de los usuarios a dispositivos, configuraciones
y eventos administrados. Un usuario podria cambiar a otros dominios en funcion de los privilegios.
Si no se configura la funcion multidominio, todos los dispositivos, configuraciones y eventos
administrados pertenecen al dominio global.

Se puede configurar un maximo de dominios de tres niveles con Global Domain como nivel
uno. Todos los dispositivos administrados deben pertenecer unicamente al dominio de hoja. Esto

se puede confirmar desde el simbolo del g (Agregar subdominio) atenuado en el dominio de
hoja, como se muestra en la imagen.
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Configuracion de dominio
La configuracion del dominio se puede realizar de la siguiente manera:

1. Vaya a System > Domains. De forma predeterminada, el dominio global esta presente.

2. Haga clic en Agregar dominio como se muestra en la imagen.
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3. Aparece el cuadro de dialogo Agregar dominio. Escriba el nombre del dominio y seleccione el
dominio principal en la lista desplegable. Si este es el dominio de hoja, los dispositivos FTD deben
agregarse al dominio como se muestra en la imagen.
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Nota: Para agregar los dominios, haga clic en el icono Add Sub Domain como se muestra
en la imagen. Aqui el dominio primario ya esta seleccionado.
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Visibilidad y control de politicas en un entorno FMC de varios
dominios

La visibilidad y el control de politicas se limitan a los usuarios de dominio respectivos, excepto

para un administrador de dominio global. Este ejemplo se basa en la jerarquia de la siguiente
manera:
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Visibilidad: Como se muestra en esta imagen, la pagina de Politicas de vista predeterminada
enumera las politicas (ACP) configuradas bajo el dominio respectivo.
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Control: Los usuarios administrativos que pertenecen al dominio respectivo pueden EDITAR las
politicas. Para editar las politicas, que pertenecen a otros dominios (por ejemplo, como parte de la
herencia), hay que cambiar el dominio de actual a un dominio en el que se configura la politica.
Solo los usuarios administradores que pertenecen al dominio global o al dominio L1 pueden
cambiar alrededor del dominio inferior para la administracién de politicas.

Agregar usuarios al dominio

Muestra cdmo agregar usuarios en un dominio determinado. Este procedimiento se aplica a los
usuarios de la base de datos local.

1. Navegue hasta Sistema >Usuarios. Haga clic en Crear usuario como se muestra en la
imagen.
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2. Aparecera el cuadro de dialogo Configuracion de usuario. Rellene los campos User Name y
Password (& Confirm Password). Haga clic en Agregar dominio para agregar el usuario al dominio
especificado como se muestra en la imagen.
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3. Elija el dominio deseado de la lista desplegable Dominio en la que desea agregar el usuario y
especifique el rol como se muestra en la imagen. Se puede agregar un nuevo usuario al propio
dominio o a los dominios secundarios.
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Los usuarios configurados se muestran en esta imagen:
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El acceso a recursos en FMC se limitaria al dominio al que pertenece el usuario. Como se
muestra a continuacioén, cuando el usuario L1-A-admin inicia sesion en la interfaz de usuario de
FMC, el acceso se limita al dominio L1-dominio A del que forma parte el usuario y al dominio
secundario una vez que el usuario cambia a ese dominio secundario. Este usuario puede editar
solamente la politica definida en el dominio L1-Dominio-A y la politica definida en el dominio
secundario cuando el dominio se conmuta a su dominio secundario. Ademas, se puede ver en el
siguiente ejemplo que L1-A-Policy hereda la politica definida en el dominio global, a saber Base-

Policy, asi como que se puede editar que se puede ver desde el « signo. La configuracion de
herencia se realiza para sefalar a la Base-Policy como se muestra en la imagen.
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De manera similar, un usuario L2-AA-admin que pertenece al dominio L2-AA1 sélo tiene control
de la politica L2-AA-Policy definida en el dominio como se muestra en la imagen. La politica L2-
AA hereda la politica L1-A-Policy definida en L1-Domain-A que a su vez hereda su politica base
definida en el dominio global. Ademas, la politica L2-AA-Policy se puede editar y se puede ver

desde el « signo. El usuario L2-AA-admin nunca puede cambiar a su dominio primario, a saber,
L1-Domain-A, ni a su dominio anterior, a saber, el dominio global.
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Ademas, un usuario L1-A-admin que pertenece a L1-Domain-A puede cambiar a L2-Domain-AA1

y editar la politica L2-AA-Policy que se ve desde el “~  como se muestra en la imagen. Esto se

aplica incluso a un usuario que pertenece al dominio global y que cambia a los dominios
secundarios y edita las politicas definidas en el dominio secundario en particular.
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Puntos importantes a tener en cuenta:

- Al eliminar los dominios no globales, los usuarios que pertenecen a los dominios se mueven
automaticamente al dominio global.

Los FTD se definen siempre en el dominio de hoja. En este caso, el dominio de hoja es el L2-
Domain(es decir, L2-Domain-AA y L2-Domain-BB). EI FTD que pertenece a L2-Domain se
puede asignar a la politica en L1-Domain o en el Global Domain. En esta imagen, el ACP en
el dominio Global asigné el FTD definido en el dominio L3 a la politica definida en el dominio

Global.
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- Los usuarios del dominio global pueden navegar a otros dominios especificos de usuario,
pero los usuarios de un dominio especifico solo tienen visibilidad en su propio dominio y sus
dominios secundarios. No pueden navegar al dominio global ni a ningun otro dominio
superior, como se muestra en esta tabla:

Dominio global Dominio especifico del usuario
El usuario del dominio global tiene visibilidad de todos El usuario en L1-Domain-A tendra visibilidad solc
los dominios configurados y puede navegar a otros si mismo y su dominio secundario, a saber, L2-
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- La accion predeterminada de la politica secundaria no puede ser bloqueada por la
politica principal y el usuario no necesita heredar la accion predeterminada de la politica
principal como en esta imagen.
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En esta imagen, se puede ver que el usuario no ha asignado la accién predeterminada
como la del padre, lo que puede ser evidente a partir de las palabras Heredar de la
politica base: no ser visto en la accion predeterminada.

Nota: Debe tenerse en cuenta que un usuario no puede ver ambas politicas de dominio
L1/L2 al mismo tiempo. El usuario debe cambiar al dominio deseado para ver y editar las
politicas. Por ejemplo: si el usuario admin presente en el dominio global desea ver qué
politicas se configuran en L1-Domain-A y L2-Domain-AA, el usuario puede hacerlo si
cambia a L1-A-Domain para ver y editar la politica configurada en ese dominio y luego
cambia a L2-Domain-AA para ver y editar la politica correspondiente, pero no puede ver
ambas al mismo tiempo. Ademas, el usuario de L1-Domain-A no puede editar ni eliminar la
politica definida en el dominio global, es decir, la politica base, que es la politica principal de
L1-A-Policy, y el usuario de L2-Domain-AA no puede editar ni eliminar las politicas, a saber,
la politica base y la politica L2-A definida en dominios globales y L2-Domain-A



respectivamente.

Caso practico

Considere el escenario representado en la imagen, los FTD del SITE-A (SiteA-FTD) y el SITE-B
(SiteB-FTD) se gestionan mediante un unico FMC a través de diferentes dominios (multidominio)
para proporcionar acceso controlado. Desde el punto de vista de las politicas, estas son las
consideraciones de politica a nivel de organizacion:

- Las reglas de BLOQUE especificas del servicio que se aplican a TODOS los FTD
independientes del SITIO o DOMINIO pertenecen a (politica base).

- Reglas que cumplen los requisitos para cumplir el acceso del Sitio A al Sitio B (L1-Policy-A) y
el Acceso del Sitio B al Sitio A (L1-Policy-B).

- Reglas aplicables al FTD del Sitio B (L2-Policy-B).
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Herencia en un entorno de varios dominios

Para el caso de uso mencionado anteriormente, considere la siguiente jerarquia de dominio/
politica. SiteA-FTD y SiteB-FTD son parte de los dominios de hoja L1-Domain-A y L2-Domain-B
respectivamente.
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La estructura para la jerarquia de dominios es la siguiente:

- El dominio global es primario de L1-Domain-A y de L1-Domain-B.

- El dominio global es ancestro de L2-Domain-B.

- L2-Domain-B es hijo de L1-Domain-B

- L2-Domain-B es un dominio de hoja ya que no tiene dominios secundarios.

La imagen muestra la jerarquia de dominios tal como se ve desde FMC.
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La siguiente instantanea muestra como se definen las reglas en L1-Policy-A y L2-Policy-B w.r.t al
escenario anterior.

system  Help *+ L1-Domain-A \ admin »

Overview Analysis JEEIISCTE Devices Objects  AMP

Access Control » Access Control hetwork Discovery Application Detectors Comelation Actions *

L1i-Policy-A

anaheze Wit Counte B cancel

Prafilter Pollcy: Cafault Profifter Policy S5L Policy: Hone Identity Policy: Moo

Tg Inhasitance Settings | [B] Poficy Assignmants (1)

m Security Inteligence  HTTP Responses  Logging  Advanced

8 Filtes by Davica |_| Show Rule Conflicis &4 i) Add Category | () Asd Rula  Search Rule
1 e e (& mas0 X elock

2 SieA-» SR B 3 INSIDE 4 OUTSIDE B 102.168.10.0 B A7RA6.00.0/ o Ao o

tin, Add Rull or Add Categen

et~ Lt




*  Ll-Domain-B \ L2-Domain-B % admin

Overview Analysis JEGINEIEN Devices Objects  AMP

Access Control » Access Control Network Discovery i [ i Actions v

L2-Policy-B

| Analyza Hit Counts | B canca |

Prefilter Policy: Dafaull Prafilter Policy 551 Policy: Nons Bdentity Policy: Hong

g Inharhance Settings | [B] Policy Assignmants (1)

m Security Intefligence  HTTP Responses  Logging  Advanced

8 Fmar by Davice |_| Sheow Rule Conflicts A4/ | i AdE Category I &) Add Rula | Search Rules

w Mandatary - Base Palicy (1-1)

o TCR (6445
1 Fula 1 o TCP [6):8080 X aloc
w Handatory - Li-B-Policy {3-3)

2 Site BeoSiteA 17206005 B 192168200 TP (B4 4 o Allaw

w Mandatary - L2-Policy-8 {3-3)
3 Site B access only .5, INSIDE 4 DMZ 2192168200 o Allow s | o JB

w Default - L2-Policy-8 (<)

A Rle or Add Category

Siempre debe tener en cuenta las reglas y su herencia al configurar varios dominios para evitar
bloquear el trafico legitimo o permitir el trafico no deseado.
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