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Introduccioén

Este documento describe como configurar Firepower Management Center (FMC) para la
autenticacion mediante el inicio de sesion unico (SSO) para el acceso a la gestion.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Comprension basica del inicio de sesion unico y SAML
- Comprension de la configuraciéon en el proveedor de identidad (iDP)

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software:

- Cisco Firepower Management Center (FMC) version 6.7.0
- Okta como proveedor de identidad

Nota: La informacion de este documento se cred a partir de dispositivos en un entorno de
laboratorio especifico. All of the devices used in this document started with a cleared
(default) configuration. Si su red esta activa, asegurese de comprender el impacto potencial
de cualquier cambio de configuracion.



Antecedentes

El inicio de sesidn unico (SSO) es una propiedad de gestion de identidades y acceso (IAM) que
permite a los usuarios autenticarse de forma segura con varias aplicaciones y sitios web iniciando
sesion una sola vez con un solo conjunto de credenciales (hombre de usuario y contrasefia). Con
SSO, la aplicacion o el sitio web al que el usuario intenta acceder depende de un tercero de
confianza para verificar que los usuarios son quienes dicen ser.

SAML (lenguaje de marcado de asercidon de seguridad) es un marco basado en XML para
intercambiar datos de autenticacion y autorizacion entre dominios de seguridad. Crea un circulo
de confianza entre el usuario, un proveedor de servicios (SP) y un proveedor de identidad (IdP)
que permite al usuario iniciar sesion en una sola vez para varios servicios

Un proveedor de servicios (SP) es una entidad que recibe y acepta una afirmacién de
autenticacion emitida por un proveedor de identidad (iDP). Como se describe en sus hombres, los
proveedores de servicios proporcionan servicios mientras que los proveedores de identidad
proporcionan la identidad de los usuarios (autenticacion).
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Estos iDP son compatibles y se prueban para la autenticacion:




- Okta

- OneLogin

- PinglD

- Azure AD

- Otros (Cualquier iDP que se ajuste a SAML 2.0)

Nota: No se requiere nueva licencia. Esta funcién funciona tanto en modo de evaluacion
como de licencia.

Limites y Restricciones

Estas son limitaciones y restricciones conocidas para la autenticacion SSO para el acceso FMC:
- SSO sblo se puede configurar para el dominio global
- Los FMC en el par HA requieren configuracion individual

- Sélo los administradores locales/AD pueden configurar SSO en FMC (los usuarios
administradores de SSO no podran configurar/actualizar la configuracién de SSO en FMC).

Configuration Steps

Pasos de configuracion en el proveedor de identidad (Okta)

Paso 1. Inicie sesion en el portal de Okta. Navegue hasta Aplicaciones > Aplicaciones, como se
muestra en esta imagen.
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Paso 2. Como se muestra en esta imagen, haga clic en AddApplication.
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Paso 3. Como se muestra en esta imagen, haga clic en Create NewApp.

+— Back to Applications
5 Add Application Create New App
CATEGORIES
Q, bearch...
ADI Mananarmant & Featured Intearations See all

Paso 4. Elija la Plataforma como Web. Elija el método Sign On como SAML 2.0. Haga clic en
Crear, como se muestra en esta imagen.

Create a New Application Integration

Platform Web b
Sign on method () Secure Web Authentication [SWA) 4
Uses credentials to sign in. This Integration works with most apps
|k :

(@) SAML 2.0

a

ses the SAML protocol to log users into the app. This is a better option
Wn than SWA, if the app supports it
o () OpenlD Connect

Uses the OpenlD Connect protocol to log users Into an app you've bullt r

Paso 5. Proporcione un nombre de aplicacién, logotipo de aplicacién (opcional), y haga clic en
Siguiente, como se muestra en esta imagen.
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Paso 6. Introduzca la configuracién de SAML.
URL de inicio de sesién unico: https://<fmc URL>/saml/acs
URI de publico (ID de entidad SP): https://<fmc URL>/saml/metadatos

Estado de retransmision predeterminado: /ui/login



e SAML Settings

GENERAL

Single sign on URL £ hitps<FMC URL>/saml/acs
/| Use this for Reciplent URL and Destination URL

:l Allow this app to reguest other 550 URLs

Audience URI (SP Entity ID) €) hitps:/f<FMC URL>/saml/metadata
Default RelayState ) fulflogin

f no value is set, a blank RelayState Is sent
Mame ID format € Unspeciiled v
Application username ) Okla username -
Update application username on Create and update -

Show Advanced Settings
ATTRIBUTE STATEMEMNTS (OFTIOMAL) LEARM MORE
MName MName format (opilonal) Value
Unspecifled L4 r
Add Another

Paso 7. Vuelva a Aplicaciones > Aplicaciones, como se muestra en esta imagen.
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Paso 8. Haga clic en el nombre de la aplicacion que se creo.
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Paso 9. Navegue hasta Asignaciones. Haga clic en Asignar.

Puede optar por asignar usuarios o grupos individuales al nombre de la aplicacion creado.
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Paso 10. Navegue hasta Iniciar sesién. Haga clic en Ver instrucciones de configuracién. Haga clic
en los metadatos del proveedor de identidad para ver los metadatos del iDP.

/ il ¥
illlisillis FMC-Login
cisco Active = = View Logs
General Sign On
Settings Edit

SIGN ON METHODS

The 0 th ermines how & o & ana credentials for an application. ]
L 1 Metnoa ::"! nif L
Application username is determined by the user profile mapping. Configure profile mapping
SAML 2.0
Default Relay State ulflogin

SAML 2.0 is not configured until you complete the setup instructions.
View Setup Instructions

Identity Provider metadata s avallable if this application suppors dynamic mnrlg uration.

Guarde el archivo como un archivo .xml que se utilizara en el FMC.



* moac»@

c & biswas.okta.com/app/exkimragbDQJCYNind /sami/metadata

This XML file docs not appear to have any style i iated with it. The d 1t tree is shown below.

¥<nd:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata” entityID="http://www.okta.com/exkjmrIgbDQiCYHindxs">
¥<md:IDPSSODescriptor WanthuthnRequestsSigned="false" protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol”>

yDescriptor uses"signing™>

Info xmlnsids="http://uww.wd.org/2000/0%/ xaldsigh">

505Data>

<ds :X509Certificate>HIIDE E A IEZYYWS JaXN 0¥TEU
MBIGALUECWWLUINPUHIvdmLKZXT: ThvcH AQKBFglpl AJ BgNVBAYTALVTMAMWEQYDVOQIDAPDYNxpZmsybml hMRYwFAYDVOQHDALTYHA gRIhbupc2NvHOOW
JEXMBUGA1UEAWWOY212Y2BtemS iaXN3 055 b20wggE TBDwAw ggEKAOT b9SYp3IVHETPbzdt ] ILPSakYXFqE+DtaXFHKCIMY QDAL 4 Imik+ArHbhE
1 BELNKEOT. LixF7zu2 pudhajuwEdl ¥ suttImue? gpRXP/1EP12VEPNEZ (W ™, SYdX1C:
ajc HugSE1 C: p b gEBAH1YIFnME iakT7g¥x,: ITzn2knEtkT: y Tzwon! JK4OLT/VA0X /9§ BVERNB yOXWDhEVD20£3CI50URAY 7645711 /qSupMDpinmTKhgL3unTvBQTvi0S
37xCGEyeBF£L7Ce8 BgTuQwVASs1RELGEXFuESwyQLaTZ0R1 +VTHP 15uNTBDGF 22 SbHAX TS at0ce 2PEWTIMIxLLHUD iNonQCEDLE4naCV2IK2bLS DgHdhR/Hi JhLFeBbtt: i y2W+ZMLagm CHC#+/9PjN0t4coILwmlERIR J254UiTgm</ds:X509Certiticate>

</ds:X509Data>
</ds:KeyInfo>
</nd:KeyDoscriptor>
« DFOrmAt>UFN:0asistnames :teSAMLE]
< e TDFormat>urn:oasis: tteiSAMLI1 temai Jmd :Hane IDFormats
ngleSignonService Binding='urntoasisnames:te:SAML:2.0:bindings:HTTB-POST® Lo n=*https://cisco-robiswas.okta.com/app/eiscoorgBizedl_fnclogin_1/exkjm:IgbDICYNindxt /sso/saml® />
:5ingleSignonService Binding="urn:oasisinames:tc:SAML:2.0:bindings:BTTP-Redirect” Location="https://cisco-robiswas.okta.com/app/ciscoorgBiZéd3_fmclogin_l/exkinrighbQiCYRindx6/ss0/ sanl" />

t: ified</md :NameIDFormat>

</md: IDPSSODEsCriptar>
</md:EntityDescriptor>

Pasos de configuracién en FMC

Paso 1. Inicie sesion en el FMC con privilegios Admin. Navegue hasta Sistema >Usuarios.

Objects  AMP  Intelligence
Canfguration; m Doamaing. Inzegration Updates Ucenses v Logping v He

Paso 2. Haga clic en Inicio de sesion unico, como se muestra en esta imagen.

Overview Analysis Policies Devices Objects @ AMP Intelligence

User Roles External Authentication Single Sign-On

Paso 3. Active la opcidn Inicio de sesion unico (Desactivado de forma predeterminada).

ntication Single Sign-0On

Single Sign-0n (550) Configuratio

Paso 4. Haga clic en Configurar SSO para iniciar la configuraciéon SSO en FMC.



Single Sign-0On (SS0O) Configuration @O

The FMC supports Security Assertion Markup Language (SAML) for
authentication. This allows you to provide single sign-on (S50)
access to yvour FMC dashboard. Show More

No S50 configuration created. l Configure S50 J

Paso 5. Seleccione el proveedor SAML de FMC. Haga clic en Next (Siguiente).

Para el propdsito de esta demostracion, se utiliza Okta.

Select FMC SAML Provider

Salect the SAML provider to authenticate 550 users for the FMC:
) Okts
() Onelogin

() Azure

() PinglD
(" Osher

Step 1 of 3

Paso 6. Puede elegir Configuracién manual e introducir los datos iDP manualmente. Haga clic en
Siguiente, como



Configure Okta Metadata 9

Configure the FMC to wark with your Okta IdP by selecting one of the following two options: Fill out required fields for yauwr

ign=Cn URL

hitps:licisco-robiswas.okta.comfapp/ciscoorg84 2643 fmclc

Identity Provider [$5usr

hittp:ffwwow.okta.comlexkimr3gbDQJCY Mindx6

X.509 Cartificats

MIIDrDCCApSgAWIBAGIGAXMENBE MAOGCSGS [bIDQERCWUAMIGHMQawWCOYDVQQGEWIVUZETMBEGRLT
ECAWRO2FsaWZvemspY TEWMBOGA LUEBwWHUZFuIEZyYWS jaXi jbzENMAsGAIUECGWET 2 0YTEUMBIGAL
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() Upload XML File

Step 2 of 3 [W] [ Mud ]

También puede elegir Cargar archivo XML y cargar el archivo XML recuperado en el Paso 10 de
Configuracion de Okta.

Configure Okta Metadata 9 X

Configure the FMC to work with your Okta IdP by selecting one of the following two options: Fill out required fields for your
S50 manually, or upload the XML metadata file.
5 n noflouratin

@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your S50 credentials.

Step 2 of 3

Una vez que se carga el archivo, el FMC muestra los metadatos. Haga clic en Next, como se
muestra en esta imagen.



Configure Okta Metadata o x

Configure the FMC to work with your Okta [dP by selecting one of the following two options: Fill out required fislds for your
S50 manually, or upload the XML metadata file,

() Manual Configuration

(@ Upload XML File

Drag and drop an XML file here, or click to upload an XML file containing your 550 credentials.

File
rmietadata.oml

Identity Provider Single Sign-Chn UIRL

https:/feizon-roblawas.okta com/app/tiscoorgB842643_fmclogin_ 1/ exkimr3gbDOiCYNind =6/ ssay sami
Identity Provider Issuer

hittp s/ fwerw. okita. comfexigmr3gbDOCY Nindx &

X509 Certificate

MITDrDCCARSgAWI BAgIGAXMINBRIMADGCS G5 bIDQERCWUAMIGWM Oswl OYDVOOGEWIVUZETHMBEGA LU

Step 2of 3

Paso 7. Verifique los metadatos. Haga clic en Guardar, como se muestra en esta imagen.

Verify Okta Metadata - e

Tast the Okta metadata by clicking the Test Configuration button on the System f Users / Single Sign-0n page after
YOu save. )

Identity Provider Single Sign-On URL

hitps:/fcisco-robiswas. okta. com/app/ciscoorgB42643_Imclegin_1/exkjmrIgbDOiCY Nindx 6/ 550,/ samil

Identity Provider Issuer

http:/ fvww. okita com/fexkimrIgbDOiCY Nind x6

X500 Certificate
MIDrDCCAPSg AWl BAGIGAXMINEBIMADGCSqGSIbIDQGERCWUAMIGWMQswCOYDVOOGEWIVUZETMBEGAIUECAWKQZFsaWEy

Paso 8. Configure la Asignacién de Funcién/Funcién de Usuario Predeterminada en
Configuracién Avanzada.



Single Sign-0On (SS0O) Configuration @&

Configuration Details

Identity Provider Single Sign-0On URL
https://cisco-robiswas.okta.com/app/ciscoorg842643_

Identity Provider Issuer
http://www.okta.com/exkjmr3gbDQjCYNin4x6

X.509 Certificate
MIIDrDCCApSgAWIBAgIGAXMtNBBJMAOGCSgGSIb3DQ

w Advanced Configuration (Role Mapping)

Default User Role Administrator

Access Admin

Administrator

Discovery Admin

External Database User
Intrusion Admin
Maintenance User

Network Admin

Security Analyst

Security Analyst (Read Only)

Security Approver

Threat [nkelbgencs Derecter (TLD) User

Paso 9. Para probar la configuracion, haga clic en Test Configuration, como se muestra en esta
imagen.



Single Sign-0n (S50) Configuration

Configuration Detalls  #

Identity Provider Single Sign-0On LURL

L&

https://cisco-robiswas.okta.com/app/ciscoorgB42643

Identity Provider Issuer

http:/fwww.okta.com/exkjmr3ghDQiCYNindx6

X509 Certificate

MIIDrDCCApSgAWIBAQIGAXMENBBMADGCSgGSIbIDG

¥  Advanced Configuration (Role Mapping)

Si la prueba se realiza correctamente, deberia ver la pagina mostrada en esta imagen, en una

nueva pestana del navegador.

o Dene Arepower Managemant | X @ hatps¥moy exarmple comiss

B WGy, AR, GOy e B

"
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Success

You can close this tab and save your S50 configuration.

Paso 10. Haga clic en Aplicar para guardar la configuracion.




Single Sign-0On (550) Configuration &

Configuration Details

Identity Provider Single Sign-0n LIRL
https: //clsco-robiswas.okta.com/app/ciscoorgB84 2643 _

Identity Provider Issusr
http:ffwww.okta.com/exkjmragbDQjCYNindxb

xX.508 Certificate
MIIDrDCCApSgAWIBAgQIGAXMENBBiMADGCSqGSIb3DQ

» Advanced Configuration (Role Mapping)

SSO debe estar habilitado correctamente.

I & 550 enabled successfully X

Single Sign-0n (550) Configuration &

Configuration Detalls

Identity Prowider Single Sign-0On URL
hittps: ffcisco-robiswas.okta.com/app/ciscoorgB4 2643 _

Identity Prowider [$3uer
hittp: / fwwew.okba.comfexkjmrigbhDOCYMInd =G

X.509 Certificate
MIIDrDCCARpSgAWIBAGIGAXMINBRIMADGCSqGSIBIDO

¥ Advanced Configuration (Role Mapping)

| Test Configueation | | Appy

Verificacion

Navegue hasta la URL de FMC desde su navegador: https://<fmc URL>. Haga clic en Inicio de



sesion unico.
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Se le redirigira a la pagina de inicio de sesion de iDP (Okta). Proporcione sus credenciales de
SSO. Haga clic en Iniciar sesion.
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Si se realiza correctamente, deberia poder iniciar sesion y ver la pagina predeterminada de FMC.

En FMC, navegue hasta System > Users para ver el usuario SSO agregado a la base de datos.

m User Roles  External Authentication  Single Sign-On

_usemame  Real Name | Roles | Authantication Methed Password Lifstime  Enabied Actions

Memal . un imited &

admin

I robiswasgcisco.com Administrator Externsl (550) I
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