Recreacion deimagenes del modelo de hardware
de Cisco Secure Firewall Management Center
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I ntroduccion

Este documento describe un gjemplo de un procedimiento de recreacion de imagenes para Secure Firewall
Management Center (anteriormente Firepower Management Center).

Prerequisites
Requirements

Cisco recomienda conocer estos temas:

» No hay requisitos especificos para esta guia
Componentes Utilizados

Lainformacion que contiene este documento se basa en las siguientes versiones de software y hardware.
* Firewall Management Center (FMC) version 6.7.0

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de
entender el posible impacto de cualquier comando.

Antecedentes

L os requisitos especificos para este documento incluyen:

e Un cable de consola conectado al FMC
» Un servidor FTP con € paquete de instalacion (.iso) ya cargado

Este procedimiento de recreacion de imégenes es compatible con los dispositivos:

» Firewall Management Center 1600
» Firewall Management Center 2600
» Firewall Management Center 4600



Antes de comenzar

1. Un procedimiento de recreacion de imagenes borratodas | as configuraciones anteriores. Para restaurar
cualquier configuracion, genere una copia de seguridad antes de iniciar este procedimiento.
2. Compruebe que el modelo es compatible con este procedimiento.

Configurar

Paso 1. Reinicie € dispositivo FMC:
R. Para hacerlo mediante la GUI:
I. Inicie sesién en la GUI del centro de gestion de firewall.
I1. Vayaa Sistema > Configuracion > Proceso.
[11. Haga clic en Ejecutar Comando para Reiniciar Management Center.

Ejemplo de reinicio de GUI:
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B. Para hacerlo através de CLI:
I. Iniciesesién en laCL| del Centro de administracion de firewall.
[1. Ingrese al modo experto.
[11. Elevatu nivel de privilegio a modo de usuario root.

IV. Ejecute el comando reboot parareiniciar la consola



Ejemplo de CLI:

Copyright 2004-2021, Cisco and/or its affiliates. All rights reserved.
Cisco is a registered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

Cisco Firepower Extensible Operating System (FX-0S) v2.10.1 (build 175)
Cisco Firepower Management Center 2600 v6.7.0 (build 84)

> expert

admin@fmc_lab:~$ sudo su

Password:

Last login: Tue Jan 24 01:08:10 UTC 2023 on pts/@
root@fmc_lab:/Volume/home/admin# reboot

Precaucion: Unavez que g ecute el comando reboot, monitoree el proceso de inicio en la consola
porque es necesario alterar el modo de inicio.

Paso 2. En el menu de arranque, escriba nimero 3 para seleccionar €l modo de restauracion del sistema:

Copyright (c) 2018 Cisco Sy s, Inc.

Press <F2> BIOS Setup : <F6> Boot Menu : <F7> Diagnostics
Press <F8> CIM : <F12> Network Boot
Bios Version : 1
Platform ID
Config file:
TIMEOUT=5(s) Intel(R) Xeon(R) 5ilver 4110 CPU @ 2.10GHz
DEFAULT=SERIAL= 64 GB Effective Memory = 64 GB
VERSION=6.7.0ing Speed 2400 Mhz
root=/dev/sda3figuration is not detected. Switching to AHCI mode.

1 - Cisco Firepower Management Console 6.7.0 VGA Mode

2(*) - Cisco Firepower Management Console 6.7.0 Serial Mode
3 - Cisco Firepower Management Console System Restore Mode

4 - Cisco Firepower Management Console Password Restore Mode
Enter selection [2]:

Nota: El menl de arranque solo permite unos segundos para elegir la opcién deseada. Si no escribe la
opcion con la suficiente rapidez, el proceso de arrangue elige la accién predeterminaday es necesario
reiniciar para acceder a este mena.

Paso 3. En el menu, escriba el nimero 2 para seleccionar Modo serie como método de salida para el
procedimiento de restauracion del sistema en caso de que no seala opcién predeterminada:

1 - Cisco Firepower Management Console System Restore VGA Mode
2(*) - Cisco Firepower Management Console System Restore Serial Mode

Enter selection [2]:
Option 2: 'Cisco Firepower Management Console System Restore Serial Mode' selected ... running
EFI stub: UEFI Secure Boot 15 enabled.

Nota: En este ggemplo, la opcidn por defecto es Modo Serie, sin embargo, s ve un tipo de opcion
diferente nimero 2 para elegirlo. Si no escribe la opcidn o suficientemente rdpido, €l proceso de
inicio continlia con la accion predeterminaday debe reiniciar nuevamente para acceder a este men.

Paso 4. Haga clic en Enter para confirmar el aviso de copyright.



—(C15C0 Copyright
The software contained on this media
is the proprietary and confidential
property of Cisco.
cnqyright 2022 cisco systems, Inc.
A1l Rights Reserved

Paso 5. En e menu Configuration (Configuracion), seleccione la opcién 1 para establecer la configuracion
IP:

——Cisco Firepower A?q iance 6.7.0-62 ConTiguration Menu
choose one of the following or press <Cancel> Tto exit

1 mm
Choose the transport [JI‘GIGCO]

select Patches/Rule Updates
Download ISO

Run the Install

Save Configuration

Load Configuration

Wipe Contents of Disk

Nota: Puede desplazarse por € menu con las teclas de flechay seleccionar una opcion con latecla
Intro. El ratdn no se puede utilizar en estos menus.

Paso 5.1. Elijalainterfaz de red que puede alcanzar € servidor FTP:

—PICK DEVICE
Choose network dewvice
Select from:

i40e. . .detected
i40e. ..detected

ibee...detected

Nota: Cuando un mend muestra varias opciones, puede pulsar la barra espaciadora para seleccionar



unaopcidny Intro para pasar alasiguiente ventana.

Paso 5.2. Seleccione laversion de | P que desea configurar:

IF Configuration
Select IPv4 or IPvE

IPVGE

B
Fi

Paso 5.3. Seleccione el método de configuracion |P que desea utilizar:

——1IFP Configuration
Select 5tatic or DHCP

DHCP

Paso 5.4. Introduzca ladireccion | P del sistema:

IP Address
Enter an IP address for this system:

10.88.170.214f

Paso 5.5 Introduzca la méscara de subred que pertenece a su direccion | P:



Net Mask:
Enter the subnet mask:

233.£35.£853,.192

Paso 5.6 Introduzcala | P de gateway predeterminada que se utilizar&

Gateway
Enter the default gateway:

10.88.170,193

y IP Configuration
IP: 10.88.170.214
Netmask: 255.255.255.192
Gateway: 10.88.170.193

Nota: En caso de que haya cometido un error en cualquier parametro, repitalos mismos pasos para
editar € parametro incorrecto.

Paso 6. En el menu de configuraciédn, seleccione la opcion 2 para establecer el protocolo de transporte
(servidor de almacenamiento remoto):



—Cisco Firepower Aqq lance 6.7.0-62 ConTiguration Menu
owing or press <Cancel> to exit

Choose one of the fo

IP Configuration

Select Patches/Rule Updates
Download ISO

Run the Install

Save Configuration

Load Configuration

Wipe Contents of Disk

Paso 6.1 Seleccione un protocolo de transporte:

: MAIN MENU
Pick a transport protocol:

0 HTTP
2BFTP
fl  scP

<Cance |

Nota: En este ggemplo, utilizamos un servidor FTP como protocolo de transporte

Paso 6.2 Introduzcala | P de almacenamiento remoto:

Enter the FTP server IP—m————
Please input IP address of the remote FTF
Server:

10.31.104.72

Ak <Cance |»




Paso 6.3 Seleccione €l tipo de usuario para su amacenamiento remoto:

Anonymous FTP——
Use anonymous user for FTP?

ATE O

Paso 6.4 Si el usuario no es anénimo, introduzca el nombre de usuario del servidor de a macenamiento
remoto.

Enter a username
Enter a username for the FTP server:

caLofl

Paso 6.5 Introduzca la contrasefia para el almacenamiento remoto.

Enter a password
Enter a password for the FTP server:

Paso 6.6 Seleccione € paguete | SO que planea utilizar parala recreacion de imégenes.



Select an ISO

Choose an IS0 to load
select from:

€ ) Eisco_F1repower_Hgmt_center-E.?,G-ES-Resture.150 IS0
(X) Wwisco_Firepower_Mgmt_center-7.0.4-55-Restore.iso [EN

OTE <Cancels

Paso 6.7 Validar que la configuracion parezca correcta:

FTP Configuration
Your FTP server configuration is:
ftp://10.31.104.72/

The selected iso is:
Cisco_Firepower_mgmt_cCenter-7.0.4-55-Restore.iso.
Is this configuration correct?(No to reconfigure)

Paso 7 En e menu de configuracién, seleccione la opcién 4 para descargar | SO:

—{C15C0 Firepower A?q lance b./.0-62 ConTiguratiom Menu
Choose one of the following or press <Cancel> to exit

IP Conftiguration
Choose the transport protocol
select Patches/Rule Updates

Run the Install

save Configuration
Load Configuration
wWipe Contents of Disk

Nota: La descarga se inicia automaticamente y, unavez finalizada, vuelve a ment Configuracion

Paso 8 En el menu de configuracion, seleccione la opcion 5 para g ecutar lainstalacion del paquete
descargado:



—{15C0 Firepower A?q lance 6.7.0-62 ConTi
owing or press <Cancel> to exit

Choose one of the fo

IP Configuration

Choose the transport protocol
select Patches/Rule Updates
Download ISO

save Cﬂng1guratﬁcn

Load Configuration
Wipe Contents of Disk

<Cance|>

Paso 8.1 En la pantalla de advertencia, presione Enter para confirmar la reparticion del disco:

WARNING!
You are about to
re-partition the disk(s)
on this system.
A11 data will be
destroyed.
Do you want to continue?

Paso 8.2 Unavez finalizada la reparticion, presione I ntro para continuar con €l reinicio del sistema

Checking Hardware

We're updating em restore partition... This might take e time,
The USE device cessfully imaged. Reboot from the USB device to continue installation...

ENERRENFREERERND FENERERN

FFFN
The system will restart after you press enter.

Paso 8.3 Pulse Intro en la ventana emergente para confirmar € reinicio



———Install Complete
The installation is
complete. Press OK to
reboot.

Nota: Después dereiniciar € sistema, e modo de recuperacion del sistema se carga automéaticamente,
yaque no hay ningun sistema operativo instalado en el dispositivo. Se guardan las configuraciones
anteriores en e mend Modo de recuperacion del sistema. Parafinalizar € proceso, es necesario volver
adescargar €l paguete de instalacion y g ecutar lainstalacion para completar el procedimiento de
recreacion de imagenes.

Paso 9 En e menu de configuracién, seleccione la opcidn 4 y vuelva a descargar €l paguete de instalacion

—C15C0 Firepower Apﬁ lance 7.0.4-55 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

IP Configuration
Choose the transport protocol
Select Patches/Rule Updates

Run the Install

save Configuration
Load Configuration
wWipe Contents of Disk

Paso 10 Cuando vuelva a menu de configuracion, seleccione la opcion 5 para g ecutar € paquete de
instalacion



——C15C0 Firepower i?ﬁ iance 7.0.4-55 ConTiguration Menu
Choose one of the following or press <Cancel> to exit

IP Configuration

Choose the transport protocol
Select Patches/Rule Updates
Download ISO

Save Configuration
Load Configuration
wipe Contents of Disk

Paso 10.1 En la pantalla de advertencia, presione Enter para confirmar lareparticion del disco

WARNING!
You are about to
re-partition the disk(s)
on this system.
A1l data will be
destroyed.
Do you want to continue?

Paso 10.2 Para confirmar la Restauracion del sistemay la eliminacion de lalicenciay la configuracion de
red, escriba"si" y presione Intro en cada mensaje

Restore CD Cisco Firepower Management Center 7.0.4-55
Checking Hardware
we're updating the system restore partition... This might take some time.

This CD will restore your Firepower Management Center
ta its original factory state. A1l data will be destroyed

on the appliance.

Restore the system? (ves/no): ves

During the restore process, the license file and basic
network settings are preserved. These files can also be
reset to factory settings

Delete license and network settings? (yes/no): yes

Paso 10.3 Se muestra una advertenciafinal, escriba'yes' y presione Enter para continuar



THIS IS

Are you sure? (yes/no): yes

Nota: Lainstalacién comienzay tarda unos 20 minutos en finalizar. La siguiente imagen es un
ejemplo del resultado esperado de la consola mientras se gjecuta la instalacion.

Restore CD Cisco Firepower Management Center 7.0.4-55
(1) Preparing Disk
ERERERERERRRRRERRRRRRRER R R

(2) Installing System

Paso 10.3 Pulse Intro en la ventana emergente para confirmar €l reinicio

—1Insta Complete
The installation 1is
complete. Press OK to
reboot.

Nota: El proceso de arranque de un FM C recreado puede tardar hasta 30 minutos porque carga el
sistema operativo por primeravez. Unavez que el FMC cargala pantallade inicio de sesion, el
proceso de recreacion de imagenes se completay puede continuar con la configuracién inicial.

Ejemplo de pantalla deinicio de sesion tras FM C Reimage
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Precaucién: las credenciales predeterminadas para un FMC recién instalado son: admin/Admin123



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



