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Introduccioén

Este documento describe la funcion "Impresion segura” en Cisco Email Security Appliance (ESA).

Prerequisites

La funcion de impresion segura esta disponible en ESA AsyncOS 13.0 y en las versiones mas
recientes.

La configuracién de impresion segura implicara la comprension basica del comportamiento del
filtro de contenido.

Antecedentes

El dispositivo de seguridad de correo electronico se puede configurar para proporcionar una vista
segura (version PDF impresa segura) de un archivo adjunto de mensaje detectado como
malicioso o0 sospechoso. La vista segura del archivo adjunto del mensaje se envia al usuario final
y el archivo adjunto original se elimina del mensaje. La accion de filtro de contenido 'Impresion
segura' proporciona una variedad de opciones basadas en la condicion de filtro de contenido.

La capacidad de imprimir archivos adjuntos de mensajes en el gateway de correo electrénico
ayuda a las organizaciones a:

- Impida que los archivos adjuntos a mensajes con contenido malicioso o sospechoso entren
en la red de una organizacion.
- Vea archivos adjuntos de mensajes maliciosos o sospechosos sin verse afectados por el
malware.
- Proporcione el archivo adjunto original del mensaje en funcién de la solicitud del usuario final.
Qué hace la impresion segura.



- Analice los mensajes hasta el tamano del "Campo de escaneo del tamafo maximo de los
archivos adjuntos" con un maximo de 6 millones.
- Imprima el archivo adjunto (tipos de archivo aprobados) en un PDF de imagen.
- Imprimir hasta 10 paginas del archivo original.
- Agregue una marca de agua opcional y una portada al archivo adjunto reescrito.
La guia del usuario actual proporciona informacion mas detallada sobre la funciéon de impresion

segura en el capitulo "Configuracién de la puerta de enlace de correo electronico para los
archivos adjuntos a los mensajes de impresion seguros”.

Configurar impresién segura

- Parametros de impresion seguros
- Crear y aplicar un filtro de contenido a una politica de correo

Parametros de impresion seguros

- WebUI > Vaya a > Servicios de seguridad > Comportamiento de escaneo > Editar
configuracion global.

- Anote el valor en el cuadro azul.

- La impresién segura "Tamano maximo de archivo" tomara medidas en los archivos de hasta
6 millones, pero debe ser inferior al valor del cuadro azul.

- Numero maximo de paginas: 1 - 10

- Calidad del documento: 10 - 10


https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
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. Seleccidn de tipo de archivo:

Tipos de archivo admitidos en 13.0.0-285:

Documento
AcroExch.Document(.pdf)
Hancom Office File(.hwp)
Xhtmilfile(.xhtml)
Xmlfile(.xml)

Documentos de Microsoft
PowerPoint.Show.12(.pptx)
PowerPoint.Show.8(.ppt)
PowerPoint.ShowMacroEnabled.12(.pptm)
PowerPoint.SlideShow.12(.ppsx)

Comportamiento de escaneo > Configuracién de impresion segura

PowerPoint.SlideShowMacroEnabled.12(.ppsm)

PowerPoint. Template.12(.potx)
PowerPoint. Template.8(.pot)

PowerPoint.TemplateMacroEnabled.12(.potm)

Powerpointxmlfile(.pptxml)
Word.Document.12(.docx)
Word.Document.8(.doc)
Word.Template.12(.dotx)
Word.Template.8(.dot)



Word.TemplateMacroEnabled.12(.dotm)
Wordhtmlfile(.dochtml)

Wordhtmlfile(.docm)
Wordhtmltemplate(.dothtml)

Wordxml(.docxml)

Nota: Los tipos de archivo compatibles pueden aumentar con futuras versiones de
AsyncOS.

. Portada:_Puede contener un maximo de 800 caracteres.

Cover Page '-?' I =
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Enter Custom Text:

Jones Marketing
This attachment has been rewritten due to potential risk within the attachment.

The eriginal has been preserved by the Email Administration Team.

Maximum of 800 Characters for this Cover Page Entry

Y

Comportamiento de escaneo > Editar configuracion global > Portada

- Marca de agua: Puede contener un maximo de 20 caracteres.
- Enviar > Registrar cambios.



This is a safe-printed document.
The original attachment had 2 page(s).
Safeprint maximum page count configuration is 10 page(s).
Number of pages truncated are 0 page(s).

Cover Page includes attachment details related pages
printed.

Jones Marketing

This attachrment has been rewritten due to potential risk within the attachment,
The original has been preserved by the Email Administration Team.,

Maximum of 800 Characters for this Cover Page Entry

Optional Cover Page details.
Value is configurable from the "Scan
Behavior,” page.

-

—— —

Disabling “Cover Page”™ causes this page to
be excluded from the Safe Print Attachment

Portada de ejemplo
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Ejemplo de marca de agua

Crear un filtro de contenido

Las acciones de impresion segura se lograran mediante el uso del filtro de contenido y la accion
"Impresién segura".

Nota: Los filtros de contenido s6lo escanearan los tipos de archivo configurados en la
seccion 1f anterior, Comportamiento de escaneo.



Hay tres opciones dentro de la accion, "Impresién segura".

- Proteja todos los archivos adjuntos: Si una condicion coincide con el desencadenado de la
accion de impresion segura, se reescribiran todos los archivos adjuntos. Normalmente se
aplica a las condiciones de filtrado de contenido que coinciden con el "Cuerpo del mensaje" o
los "Archivos adjuntos".Esta opcidn es muy flexible y funcionara con cualquier condicion
dentro de un filtro de contenido.Ejemplo: Condicion: direccion IP/nombre de host remoto. Si
coincide, se reescribiran todos los archivos adjuntos.

- Proteger los archivos adjuntos coincidentes: Sélo realice acciones en los archivos adjuntos
especificos que coincidan con la condicion.
Esta accion ha restringido las "opciones" para las condiciones.Normalmente se utiliza para
filtros de contenido con condiciones centradas en el contenido del archivo adjunto.Esta
opcién solo se puede utilizar con las siguientes Condiciones. Reputacion de URL (Comprobar
en: Adjunto) solo esta opcion.Categoria de URL (Comprobar en: Adjunto) sélo esta
opcidn.Deteccion de macrosinformacion del archivo adjunto

- Quitar adjuntos no escaneables.
Como se ha indicado, si un adjunto no se puede analizar, esta accidén quitara el adjunto.El
campo Mensaje de reemplazo del cliente ofrece un espacio opcional para agregar palabras y
frases para notificar.



Safe Print Help

Do you want to safe print the message attachments when a
message matches a configured condition or not?

To configure Safe Print settings globally on your appliance, go to
Security Services > Scan Behavior

Action for attachment(s)
© Safeprint all attachments. (2)
Safeprint matching attachments. (2 e —

Strip unscannable attachment(s)

O Yes —

Custom Replacement Message (Optional)

RN

MNo

Accion
de filtro de contenido > Impresion segura

Con la Introduccion al filtro de contenido anterior, comience a crear una CF.

Consejo: Tenga en cuenta las 3 opciones de impresidn segura y las restricciones de
condicion asociadas mencionadas anteriormente a medida que crea el filtro.



- WebUI > Vaya a > Politicas de correo > Filtros de contenido entrante > Agregar filtro.
- Agregar condicion: La condicion depende de las 3 opciones para la accién de impresion
segura.

(Accion opcional, muy recomendada) Agregar accion > Cuarentena > Duplicar mensaje > Elegir
cuarentena personalizada para la que ha creado

Impresion segura. Elija Aceptar para agregar.

|Quarantine .
' . Quarantine Helpd
Encrypt on Delivery
Strip Attachment by Content Flags the message to be held in one of the system quarantine
areas.
Strip Attachment by File Info
_ _ Policy
Strip Attachment With Macro Send message to guarantine: -

Safe Print

LURL Category

, Duplicate message
URL Reputation

Send a copy of the message to the specified quarantine, and
Add Disclaimer Text continue processing the original message. Any additional actions
Bypass Outbreak Filter Scanning will apply to the original message.

Action > Quarantine > Duplicar mensaje

Consejo: DUPLICAR a cuarentena. Como accién de seguridad contra fallos, considere
copiar el mensaje en cuarentena con el archivo adjunto original. Si un adjunto realiza una
reescritura de impresidn segura, esta accion actuara como seguro para cualquier
documento que determine que tiene valor, incluso si coincide con las condiciones. Cree una
cuarentena personalizada especificamente para impresion segura para facilitar la
identificacion.

- Agregar accién > Imprimir segura Elija la opcion de impresion segura que se corresponda con
las condiciones.

- (Opcional) Agregar accion - Agregar entrada de registro e incluir texto que se reflejara en el
Rastreo de mensajes para confirmar una coincidencia. Examples: utilice caracteres
especiales para resaltar la visibilidad, agregue una descripcion o un nombre de filtro para
identificar: # Safe Print # o > Safe Print <

- Enviar para crear el filtro de contenido. Registrar cambios para guardarlos en el ESA.



Edit Incoming Content Filter

Content Filter Settings

Marme: |SP Language_Dict

Currently Used by Pelicies: | Default Pelicy

Description: | filetype

Order: 4 H {of 4)

Conditions

' Add Condition... |

Order Condition Rule

1 Attachment Content attachment-dictionary-match("Restricted_Language”, 1)

Add Action...

Order Action Rule

1 Add Log Entry leg-entry("== SafePrint-Dict $MatchedContent =="}
2 = | Quarantine duplicate-quarantine{"Safe_Print"})

3 = | Safe Print safeprint-matching-attachments-strip-unscan{l, 1}

Ejemplo de filtro de contenido de impresidén seguro

Entradas de registro especificas para el procesamiento seguro de mensajes de impresion.

M D 95 The attachnent(s) are successfully safe-printed, Filenane(s):
Create_Certificate_for=20Amp. docx
MD 95 rewitten to MD 96 by safeprint-matching-attachnments-strip-unscan filter 'SP_type'

Vista de informes desde los informes de ultima generacién (ng)

Permite al usuario hacer clic en numeros y redirigir a Rastreo de mensajes mediante una nueva
pestafna del navegador.

« ol il

Redirect to Measage Tracking using a
new browser tab.

Impresién segura de informe de NG



Seguimiento de criterios de la accion de redireccion de informes

Message Tracking

Tracking criteria for redirected link from Safe Print Report

Search Criteria (For Search Messages)

Message Recewved: Gustom Range 03 Sep 2019, 00:00 - 03 Oct 2019, 12:22 Cisco Host All Hugtg. Safe Print True

Buscar resultados de una accion de redireccion de informe

s 2 WIIIVIE

Advanced Search Uptlen tor Safe Print

/) Safe Print

2 sade Hlorragr-Reodtaticn Opcion de busqueda avanzada:

impresion segura

Troubleshoot

Registros de correo en el nivel de seguimiento: Mostrar alertas.

Ezample 1 - Temp directory oot found

Thu Jul 11 07:20:32 2019 Info: MID 134 Unable to safe prict the sttechment, Pilename: 20_page.docx, Reason: I0 error cocurred during safepristing of the attachment
Thu Jul 11 07:20:32 2019 Trace: MID 134 Usable to safe print the attachsent, Filensse: 20 page.docx, Exception: Unable to create tamp directory for safepristing documest: [Errmo
2] Bo such file or directory: '/fasdasd’

Exasple 1 - IO eror

Thu Jul 11 07:19:01 2019 Info: MID 132 Unable to safe priot the attachsent, Filenase: 20 page.docx, Reason: I0 error occarred during safeprinting of the attachsent
Thu Jul 11 07:19:01 2019 Trace: MID 132 Ussble to safe print the attachment, Filenase: 20 page.docx, Exception: Error while creating safeprinted POF document: [Errno 2] No such
file or directory: '/adsd/ifsafe print 20 page.pdf'

Exasple 3 - Corrupted asd Escrypted files

Thu Jul 11 08:34:31 2015 Info: MID 141 Unable to safe print the attachment, Pilenase: corrupt_file=20(1).docx, Reason: The attachsent is corrupted
Thu Jul 11 08:34:31 2019 Trace: MID 142 Umable to safe print the attachment, Filepame: corrupt file=20(1).docx, Exception: not readable

Thu Jul 11 08:34:31 2019 Info: MID 142 Unable to safe priot the attachment, Filename: sept subscription.pdf, Reasom: The attachment is encrypted
Thu Jul 11 08:34:31 2019 Trace: MID 142 Usable to safe print the sttechsent, Filensse: sept subscriptios.pdf, Exception: password protected

Thu Jul 11 08:34:31 2019 Info: MID 142 The attachsent(s) are successfully safe-printed, Filenase(s): 20_page.docx, 18_pages.docx, I1_page.docx
Thu Jul 11 ©08:34:31 2019 Info: MID 142 rewrittem to MID 143 by safeprint-all-attacheents-strip-unscan filter "sp’

Ezasple 4 - Timecst error

Thu Jul 11 10:32:29 2019 Info: MID 165 Unable to safe print the attachment, Filenase: 20 page.docx, Reason: A timeout error occurred whens trying to safe primt the attachment

Registro de muestra

Informacién Relacionada

- Dispositivo de seguridad Cisco Email Security Appliance - Asistencia para productos

- Cisco Email Security Appliance - Notas de la version

- Dispositivo de seguridad Cisco Email Security Appliance - Guias de usuario final

- Dispositivo de administracién de seguridad de contenido de Cisco - Asistencia para productos
- Dispositivo de administracion de seguridad de contenido de Cisco - Notas de la versidn



/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/es_mx/support/security/email-security-appliance/products-user-guide-list.html
/content/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-release-notes-list.html

- Dispositivo de administracion de seguridad de contenido de Cisco - Guias de usuario final
. Cisco Web Security - Asistencia para productos

- Cisco Web Security: notas de la version

. Cisco Web Security: guias para el usuario final



https://www.cisco.com/c/es_mx/support/security/content-security-management-appliance/products-user-guide-list.html
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