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Introduccion

La salida en grandes cantidades incontrolada del correo electrénico puede abrumar los dominios
receptores. AsyncOS le da el control total de la entrega de mensajes definiendo el numero de
conexiones que su servicio de seguridad del correo electronico se abrira o el numero de mensajes
que envien a cada dominio del destino.

En este documento, cubriremos:

1. Configurar la verificacion de la despedida para proteger su organizacion contra los ataques
de la despedida

2. Usando la tabla de control de destino para practicar las buenas directivas vecinas

3. La autenticacion basada en DNS S TP que despliega Named Entities (DANES) a
proporcionar asegura la salida de los mensajes

Verificacion de la despedida

Habilitar la verificacion de la despedida es una manera muy buena de combatir los ataques del
retrodifusor/de la despedida. El concepto detras de la verificacion de la despedida es simple.
Primero, marca encima de los mensajes que salen de su ESA. Busque ese margen de beneficio
en cualquier mensaje de despedida, si el margen de beneficio esta presente, él significa que ésta
es una despedida de un mensaje que origind en su entorno. Si el margen de beneficio falta, la
despedida es fraudulenta y puede ser rechazada o ser caida.

Por ejemplo, CORREOQO DE: joe@example.com se convierte en CORREO DE:
prvs=joe=123ABCDEFG@example.com. ... La cadena 123 en el ejemplo es la etiqueta de la
verificacion de la despedida que se agrega al remitente del sobre mientras que es enviado por su
dispositivo ESA. Si el mensaje despide, el direccionamiento receptor del sobre en el mensaje
despedido incluira la etiqueta de la verificacion de la despedida, que deja el ESA saber que es un
mensaje despedido legitimo.

Usted puede habilitar o inhabilitar marcar con etiqueta de la verificacion de la despedida sistema-
ancho como valor por defecto. Usted puede también habilitar o inhabilitar la verificacion de la



despedida que marca con etiqueta para los dominios especificos. En la mayoria de las
implementaciones, se habilita por abandono para todos los dominios.

Configuracion ESA

- Navegue para enviar las directivas > la verificacion de la despedida y para hacer clic la nueva
clave

Bounce Verification

Bounce Verification Settings
Action when invalid bounce received: | Reject

Smart exceptions to tagging: | Enabled

| Edit Settings.

Bounce Verification Address Tagging Keys

Mew Key...-.

Address Tagaing Keys | Status

Clear All Keys

IronPort - Current

(see Mail Policies > Destinstion Controls to set or view destinations which have Bounce Verification Address Tagging enabled)

Purge Keys || Mot used in one month ¥

- Ingrese cualquier texto arbitrario que se utilizara como la clave en la codificacion y las
etiquetas del direccionamiento el decodificar. Por ejemplo, “Cisco_key”.
New Bounce Verification Key

Add New Bounce Verification Address Tagging Key

Address Tagging Key: |Ci5co_key

Enter an arbitrary text string to be used as the key in encoeding and decoding address tags.

- Haga clic someten y verifican el nuevo direccionamiento que marca la clave con etiqueta
Bounce Verification

Success — MNew current key added.

Action when invalid bounce received: | Reject

Smart exceptions to tagging: | Enabled

|_Ed t Settings
Bounce Verification Address Tagging Keys
i New Key....

Clear all Keys

Address Tagging Keys | Status

Cisco_lkey Current

(see Mail Policies = Destination Controls to set or view destinations which have Bounce Verification Address Tagging enabled)

Ahora, habilitemos la verificacion de la despedida para nuestro dominio “predeterminado”:

- Navegue para enviar las directivas > los controles del destino y para hacer clic en el valor por
defecto.

- Configure la verificacién de la despedida: Realice marcar con etiqueta del direccionamiento:
Yes



Edit Destination Controls

Default Destination Controls

IP Address Preference: | | 1Pv4 Preferred ¥

Limits: Coencurrent

et 500 (between 1 and 1,000)
Maximum Mgisnigei?clgr?'r |SU (between 1 and 1,000)

Recipients: | ® po Limit
Maximum ofl I i
Number of recipients between 0 and 1,0
per number of minutes between 1 and 6

Apply limits: | Per ESA hostname:
® System Wide
Each Virtual Gateway

(recommended if Virtual Gateways are in use)
TL5 Support: | | preferred v
DANE Suppert: (2 [ None v
Bounce Verification: Perform address tagging: Mo
® Yes
Applies only if bounce verification address tagging is in use. See Mail Policies = Bounce Verification.
Bounce Profile: o edit the Defsult bounce profile, use Network = Bounce Profiles.

- El tecleo somete y confia los cambios. Observe que la verificacion de la despedida ahora esta
encendido para el Default Domain.

Destination Control Table

| add Destination... Import Table .
Domain | IP Address Preference Destination Limits TLS Support | DAME Support | Bounce Verification * Bounce Profile Delete

500 concurrent connections,
Default | IPv4 Preferred 50 messages per connection, Preferred Mone an Default
No recipient limit

Usando la tabla de control de destino

La salida incontrolada del correo electronico puede abrumar los dominios receptores. EI ESA le
da el control total de la entrega de mensajes definiendo el niumero de conexiones que su
dispositivo se abrira o el numero de mensajes su dispositivo enviara a cada dominio del destino.
La tabla de controles de destino proporciona las configuraciones para las tarifas de la conexion y
del mensaje cuando el ESA esta entregando a los destinos remotos. También proporciona las
configuraciones para intentar o aplicar el uso de TLS a estos destinos. El ESA se configura con
una configuracion predeterminada para la tabla de control de destino.

Qué cubriremos en este documento es cdmo podemos manejar y configurar el control sobre los
destinos donde no esta un ajuste el valor por defecto. Por ejemplo, Google tiene un conjunto de
recepcion gobierna que los usuarios de Gmail deben seguir o arriesgan el enviar apoyan un
cbdigo de la respuesta S TP 4XX y un mensaje que le dice esta enviando demasiado
rapidamente, o el buzén del beneficiario ha excedido su limite del almacenamiento. Agregaremos
el dominio de Gmail a la tabla de control de destino que limita la cantidad de mensaje enviada a
un beneficiario de Gmail abajo.

Agregar un nuevo dominio a la tabla de control de destino

Segun lo mencionado, Google tiene limitaciones para los remitentes que envian a Gmail. La
recepcion de los limites puede ser verificada mirando el remitente aqui -
https://support.google.com/a/answer/1366776?hl=en publicado las limitaciones de Gmail

Configuremos el dominio del destino para Gmail como ejemplo de las buenas directivas vecinas.


https://support.google.com/a/answer/1366776?hl=en

- Navegue para enviar las directivas > los controles del destino y el tecleo agrega el destino y
crea un nuevo perfil usando los parametros siguientes: Destino: gmail.comPreferencia de la
direccién IP: IPv4 preferidoConexiones concurrentes: Maximo de 20Mensajes maximos por la
conexion: 5Beneficiarios: Maximo de 180 por 1 minutoVerificacion de la despedida: Realice
marcar con etiqueta del direccionamiento: Omita (si)

Add Destination Controls

Destination Controls

Destination: Ig miail.com

IP Address Preference: | [ Default (IPv4 Preferred) ¥

Limits: Concurrent Use Default (500
Connections: | &) maximum of [20 (between 1 and 1,000)
Maximum Messages Per Use Default (50
Connection: | ® maximum of |5 (between 1 and 1,000)

Recipients: Use Default (Mo Limit)
* Maximum ofllBD per |1 minutes
Number of recipients between 0 and 1,000,000,000

per number of minutes between 1 and 60
Apply limits: | Per ESA hostname:
® system Wide
Each Virtual Gateway
{recommended if Virtual Gatewsys are in use)
TLS Support: | | Default (Preferred) v
DANE Support: (7) Default (Mone) ¥

Bounce Verification: Perform address tagging: ® Default (Yes)
Ma
Yes

Appilies only if bounce verification address tagging is in use. See Mail Policies » Bounce Venfication,

L=}

Bounce Profile: | | Default ¥

Bounce Profile can be configured at Network = Bounce Profiles.

- El tecleo somete y confia los cambios. Esto es lo que parece nuestra tabla de control de
destino después de la adicién del dominio.

Observe el “destino limita” y la “verificacion de la despedida” cambia en la imagen abajo:
Destination Controls

Success — Destination Controls entry "gmail.com” was updated.

Destination Control Table Items per page
Add Destination... impoﬁ Table

All

Domain IP Address Preference Destination Limits TLS Support | DANE Support | Bounce Verification * Bounce Profile | Delete

20 concurrent connections,
gmail.com | Default 5 messages per connection, Default Default Default Default
180 recipients in 1 minutes

500 concurrent connections,
Default IPv4 Preferred 50 messages per connection, Preferred Hone an Default
Mo recipient limit

Export Table

* Bounce Verification settings apply only if bounce verification sddress tsgging is in use. See Mail Policies » Bounce Verification.

Autenticacion basada en DNS S TP que despliega de Entities
Nombrada (DANES)

La autenticacion basada en DNS S TP del protocolo Named Entities (DANES) valida sus
Certificados X.509 con los nombres DNS usando una extension de la Seguridad del Sistema de



nombres de dominio (DNS) (DNSSEC) configurada en su servidor DNS y un registro de recursos
DNS, también conocido como expediente TLSA.

El expediente TLSA se agrega en el certificado que contiene los detalles sobre el Certificate
Authority (CA), el certificado de la fin-entidad, o el ancla de la confianza usada para el nombre
DNS descrito en el RFC 6698. Las Extensiones de la Seguridad del Sistema de nombres de
dominio (DNS) (DNSSEC) proporcionan la Seguridad agregada en el DNS dirigiendo las
vulnerabilidades en la Seguridad DNS. DNSSEC usando las claves cifradas y las firmas digitales
se asegura de que los datos de la busqueda estén correctos y conecta para legitimar los
servidores.

Los siguientes son las ventajas de usar al DANES S TP para las conexiones TLS salientes:

- Proporciona la salida segura de los mensajes previniendo los ataques del envenenamiento
los ataques del downgrade (MITM), escuchar detras de las puertas y del caché Hombre-en--
medios DNS.

- Proporciona la autenticidad de los Certificados y de la informacién DNS de TLS, cuando es
asegurado por DNSSEC.

Configuraciéon ESA

Antes de que usted comience a configurar al DANES en el ESA, asegurese por favor de que el

remitente del sobre y el registro de recursos TLSA DNSSEC esté verificado y de que el dominio
de recepcién es DANES protegido. Usted puede hacer esto en el ESA usando el comando CLI

daneverify.

- Navegue para enviar las directivas > los controles del destino y el tecleo agrega el destino y
crea un nuevo perfil usando los parametros siguientes: Destino: dane_protected.comSoporte
de TLS: PreferidoSoporte del DANES: Oportunista

Add Destination Controls

Destination Controls

Destination: | |dane_protected.com

IP Address Preference: | | Default (IPv4 Preferred) ¥

Limits: Concurrent Use Default (500)
Connections: | @ Maximum oflSElEl (betwesn 1 and 1,000)
Maximumm r~1essage5_ Per Use Default (50
Connection: | @ mMaxirnum Gf]ﬁ; {between 1 and 1,000)

Recipients: | ® |se Default (No Limit)
Maximum oFl I
Number of recipients bel 0 and 1,000,000,000

n U and 1,000,000, 00U
per number of minutes between 1 and 60

a2t

Lpply limits: | Per ESA hostname:
® System Wide
Each Virtual Gateway

{recommended if Virtual Gateways are in use)

TLS Suppert: | | Preferred v

DANE Support: (2] | opportunistic ¥ |

Bounce Verification: Perform address tagging: ® Default (Yes)
Mo
Yes
Applies only if bounce verification address tagging is in use. See Mail Policies > Bounce Verification.

Bounce Profile: | | Default ¥
Bounce Profile can be configured at Network > Bounce Profiles.




- El tecleo somete y confia los cambios.
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