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Introduccién

Este documento describe como configurar un dispositivo de seguridad beta del correo electrénico
de Cisco (ESA) para validar el trafico de la producciéon ESA via un filtro del mensaje.

Prerrequisitos
Requisitos
No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configure el dispositivo beta

Configuracion del médulo de escucha para el ESA beta

La configuracién inicial del médulo de escucha debe ser completada en el ESA beta.

o Ok WN -

. Del GUI, navegue a la red > a los médulos de escucha.

. El tecleo agrega al médulo de escucha...

. Nombre y puesto un mdédulo de escucha publico que se ejecuta en el puerto TCP 25.
. El tecleo somete para salvar los cambios al médulo de escucha pubilico.

. Relance los mismos pasos y agregue a un segundo modulo de escucha.

. Nombre y puesto un mdédulo de escucha privado que se ejecuta en el puerto TCP 26.

(Utilizan a este modulo de escucha para el correo saliente.) Usted puede utilizar el puerto 25
si hay una interfaz adicional disponible y configurada para su entorno. El entorno beta
recibido CES ha reservado el puerto 587 para saliente.

. Someta para salvar los cambios al modulo de escucha.
. El cometer para salvar todo cambia a la configuracion.

Grupo del remitente para el ESA beta

Para el trafico o los mensajes de salida retransmitidos, agregue en la direccion IP apropiada para
el ESA beta para validar y los mensajes de retransmision de la produccion ESA.

1.
2.
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Del GUI, navegue para enviar las directivas > la descripcion del SOMBRERO.
Seleccione el grupo apropiadamente Nombrado del remitente de la retransmision. (Esto
generalmente se nombra RETRANSMISION, o RELAYLIST.)

. El tecleo agrega el remitente...

. Para el remitente, utilice la direccién IP de la produccion ESA.

. Ingrese cualquier comentario administrativo, segun lo necesitado.

. Someta para salvar los cambios al grupo del remitente de la retransmision.
. El cometer para salvar todo cambia a la configuracion.

Rutas del Simple Mail Transfer Protocol (SMTP) para el ESA beta

Los cambios de ruta S TP que necesitan ser realizados en el ESA beta son como sigue:
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. Del GUI, navegue a lared > a las rutas S TP.
. Si hay rutas actuales S TP, usted puede necesitar seleccionar ésos y la cancelacidén antes

de que usted proceda. (Asegure para revisar el guia beta de la configuracion de laboratorio.)

. El tecleo agrega la ruta...

. Fije el dominio de recepcién como cisco.com y el destino como USEDNS.
. Haga clic en Submit (Enviar).

. Relance los mismos pasos y agregue en una segunda ruta S TP.



7. Fije la recepcion del dominio para ironport.com y del destino como USEDNS.
8. Haga clic en Submit (Enviar).
9. Finalmente, seleccione el resto de los dominios de recibir el dominio.
10. Fije el destino como /dev/null. (Esto evita el rutear del correo del dispositivo beta para
cualquier dominio no configurado.)
11. Haga clic en Submit (Enviar).
12. El cometer para salvar todo cambia a la configuracion.
Ahora, las rutas S TP en el dispositivo beta estan tal y como se muestra en de la imagen:

Add Route... Import Routes... |
all
Receiving Domain Destination Hosts Delete
Jronport.com usedns
cisco.com usedns
All Other Domains Sdew/null
Export Routes... |

Nota: Agregue las rutas apropiadas para entregar los correos electronicos para probar a los
usuarios finales para los dominios segun las necesidades.

Retransmision entrante para el ESA beta

La configuracién de Relay entrante permite que el beta extraiga el beyone de la calificacion SBR
que de la produccion ESA.

La mayoria de las configuraciones trabajaran con un salto.

1. EI GUI, navega a la retransmision Entrante de red.

2. “enable” del tecleo que le da vuelta blanco en el color.

3. El tecleo agrega la retransmision.

4. El “nombre” elige un nombre.

5. Valor de la “direccion IP” de la produccion ESA que entrega al ESA beta. El nombre de host
parcial es aceptable si los host multiples estan entregando.

6. “Salto: 7 1

7. Someta y confie los cambios

You do not need this feature unless you have local MX or MTA relayin ta your lronPart appliance.

Status: n-.a.::umdl Enable '

Add Relay... |

Retransmisidon entrante: Estado inhabilitado.

Status: | Enabled RIS
Retransmision entrante: Estado habilitado, blanco
coloreado.



Add Relay

I'l'lZIL: r_Production

I...-.-.. -

.. YR Production ESA TP
ADDRESS

picily & custom header

a Parge the "Rediived” header
Bagin parsing after: (¥ I‘lﬂﬁ

Ihis will retricve the shrs score, one HOP beyvond the cannecting ip address
h Hop: (7 1 B

Retransmision entrante: Plantilla de la muestra

You do not need this feature unless you have local MX g ing mail to your IronPort appliance.
Status @ Disable final preview

Add Relay...
Name IF Address Header Parse After Hops Delete
Your_Production replace with you prod ip| 192.1.1.1 Recelved from 1 ﬂ

Retransmision entrante: La vision sumaria después de somete.
Entrada de registro del correo de la muestra:

Lunes informacion 2019 del 8 de abril 12:48:28: MEDIADOS DE 2422822
IncomingRelay(PROD_hc2881-52): Encabezado recibida encontrada, IP 54.240.35.22 que es
utilizado, pais Estados Unidos SBR 3.5

Encabezados del registro del permiso para capturar el veredicto del Spam dentro
de los registros del correo

- Webui > suscripciones de la administracion del sistema > del registro > configuraciones globales (parte

inferior) > encabezados > (agregue) X-IronPort-Anti-Spam-resultado
Log Subscriptions Global Settings

System metrics frequency | [go F——
Logging Optans: | B Message-ID headers in Mall Logs
B Origingl subject header of each message

B) Eemate respanse text In Mail Lags
Hedders (Optional)}ll| List any headers you want bo reco the log fles:
K-lrenPori-Anti-Spam-Resalt

Registre las encabezados del Spam para enviar los registros

FINAL DE LA CONFIGURACION LATERAL BETA.

Dispositivo de la produccion de la configuracion



Precaucion: Usted esta a punto de realizar los cambios a una produccion ESA. Asegurese
de que usted respaldo la configuracion actual.

1. Del GUI, navegue a la administracion del sistema > al archivo de configuracién.

2. De la seccién de configuracién actual, seleccione una de las opciones para sostener la
configuracion actual como archivo: Descargue el archivo a la computadora local para ver o
para salvar.Envie por correo electronico el archivo a: < your_email_address@domain.com >

3. Haga clic en Submit (Enviar).

Rutas S TP para la producciéon ESA

Las rutas S TP se deben agregar para permitir el BCC para todos los correos electrénicos
entrantes y salientes de la produccion ESA al ESA beta. Por este ejemplo, se utilizan
inbound.beta.com y outbound.beta.com.

1. Del GUI, navegue a lared > a las rutas S TP.
2. El tecleo agrega la ruta...
3. Fije la recepcion del dominio como inbound.beta.com con el destino como la direccion IP del

modulo de escucha publico del dispositivo beta creado anterior, con el puerto fijado a 25.

4. El tecleo somete para salvar los cambios a esta nueva ruta S TP.
. Relance los mismos pasos, agregue la ruta...

6. Fije el dominio de recepcion como outbound.beta.com, las computadoras principales de
destino como la direccion IP del médulo de escucha privado del dispositivo beta creado
anterior, y el puerto a 26.

7. Someta para salvar los cambios a esta nueva ruta S TP.

8. El cometer para salvar todo cambia a la configuracion.

Ahora, rutas S TP en la produccion ESA tal y como se muestra en de la imagen:

SMTP Routes List Ihm-p-rplp-w

(9)]

Add Route... [+ CETN LTSN | Import Routes...
All
Receiving Dromain Destination Hosts Delete

cisco.com

esatest.onmicrosoft.com smip.office3&5.com: 587
inbound.beta.com 172.18.250.222
ironport.com

outbound . beta.com *— 172.18.250.222:26

All Other Domains Sdevinull

Export Routes... Delete

Creacion del perfil de la despedida

Un perfil de la despedida de la combinacion y el perfil del control del destino protegeran el flujo de
correo de la produccion contra las complicaciones asociadas a los retardos o a los errores de
entregar los mensajes a los host beta. Esta configuracion se aplicara solamente a los mensajes
beta.

1. Del GUI, navegue al perfil de la despedida de los perfiles de la red > de la despedida > Add.
2. Numero maximo de Retries: 15



. Tiempo maximo en la cola: 130

. Hora inicial de esperar por el mensaje: 60

. Tiempo maximo para esperar por el mensaje: 60

. Envie los mensajes de despedida duros: NO

. Envie los mensajes de advertencia del retardo: NO

. Utilice la clave del dominio que firma para la despedida y retrase los mensajes: NO
. Someta para salvar los cambios a este nuevo perfil de la despedida.

10. La salva%uardia toda de Committo cambia a la confiﬁuracién.

Profide Narsss: BETA_EBOUNCE

O© o ~NO O b~ w

Wamimam Mumbar of Retries: s

Hmcireurs Time in Quese: ([ P

IaRial Time to Wak per Metsage:

Mamimien Time to Wak per Message

Mard Bounce and Deay Waning Messages: | Send Mand Bounce Messages:
Use Defaut (Tes) ves @ e
Use DSN format for Bounce Mmessages
Use Defaul (Yes] " Tes M0

HMesaage Composition

giasge Subjom:

Parse D3N “5asus” Neld Wea Dafautt (M) Yes * Mo
frem bounoe neEsporsEs
Manfication Ternplate Bounce Notficat:on Tempiate can be defined ot Mail Podices » Test Resources
MEERRE LANgUaE wmplaty Previn | D
e | @

Sond Delay Wamng Messages:

Use Dofault (Ma) Wem u‘-a: *

Meswage Compasation

Masage Subjee I

Napfesssn Termplats:  Bowees Netficstssn Template eaa be defined st Ml Pelicies = Text Rescuress
MESEB0R LANGUAJE Terea Freview Delete
= |

Mnimon Ioterval Betwoen Messsges:  [[agn
Mancrnurn Numiber of Messages to Send I—
Reoipiert for Bounce and Warming Messages

" MEisage sender

ARarmate

Uie Domels ey Sagning for Bounos snd Delsy Meamsges

0 se otk (he) [ ves (I ue

§ 10 SFLD DRl
aporepriats sigring profile

=l Bl
Creacion del perfil de la despedida

Nota: Los valores numerados antedichos se configuran muy agresivamente para prevenir
los respaldos de la cola de la salida en caso de interrupcion de la salida a los host beta. Los
valores se pueden modificar a la preferencia. Las configuraciones de la notificacion se fijan
intencionalmente a NO para evitar que cualquier notificacion de usuario sea entregada de
los filtros BCC.

El destino controla la creacion del perfil



. Del GUI, navegue para enviar las directivas > el destino de los controles del destino > Add.
. Destino: inbound.beta.com
. Verificacion de la despedida: > realice marcar con etiqueta del direccionamiento: NINGUN >

o valor por defecto (NO)

. Perfil de la despedida: BETA_BOUNCE

. Los otros valores se pueden configurar sobre la base de la preferencia del administrador.
. Someta para salvar los cambios a este nuevo perfil del control del destino.

. Relance los pasos 2 - 6 usando el destino: outbound.beta.com

. Someta para salvar los cambios a este nuevo perfil del control del destino.

. El cometer

para salvar todo cambia a la configuracion.

Dettination:

inbound

bets. com

[P Address Preference:

Defaul [IPv6 Preferred)

Limnits: Concurrent Connections: Use Default (500)
0 sarum of [500 {Beteen 1 and 1,000
Mawrrum Metzagoe Per Uss Defeult (50
Conrssction: 'n Maarmyem of |50 (oxtween | andg 1,000)
Recpients: o Use Default (No Limiz)
M girmm n.-fl |
Swmiber of recipéents between 0 and 1,000, 000,000
per number of minutes bedween ! and &0
Appiy limits Per ESA ho
Each Virtual Gatewsy
recommendsd if Viltual Gateways are /A use
TLS Support: Default (Prefermed ol

A security certificate/key has not yet been configuned. Enabling TLS wil automabcally enable the “Cisco £54 Certifica
certficatesiey. (To confgure a diferent cerificaeloey, SEAT the CLI and use the cartconf g command. )

DAMNE Suppeort: (7 Default (Nore) B

Bauneg Vesdfeates Perform addrese tagging Default (ko)
Yes '
Apates anly If Bounce venfratio Boidnis FagEg I8 in wip, See Mad Pobces > Bousoe Vienfication
Bounce Profile: | geTa BouncE B *.
Bounce Profile car be configured ot Network = Bource Prafiies

Agregue los perfiles del control del

Destination Control Tabie mems per page ([EEHI -
Agd Destination,.. | Impart Table ]
A
Dormain A [P Address Preference Destinaton Limits LS Supoo DANE Suppart Bounoe Verification ® Bounce Profike Dol
500 concurrent connections,
nound. Bt .com [eefaul 50 MEsSsAQES DEr coRNECTON, Detay Default O BETA_BOUNCE
Defaut recipent bmi
500 concurrent conneciiona,
outbound. beta. com Dl ol 50 messages per connection, Defaut Default O BETA_BDUNCE
Delauit recipent it

Vista sumaria de los nuevos perfiles del control del destino.

Construccién del filtro del mensaje para la producciéon ESA

Del CLI en la produccion ESA, construya un filtro del mensaje que pueda los correos electrénicos
BCC al médulo de escucha apropiado en el ESA beta.

1. Navegue a los filtros > NUEVO.
2. La copia y pega este ejemplo del filtro del mensaje y realiza los cambios dondequiera que

apropiados:
bcc-EFT: if sendergroup == "RELAY" {
bcc ("Senveloperecipients", "$Subject", "$EnvelopeFrom", "outbound.beta.com");




log-entry ("<=====BCC COPY TO BETA ESA=====>");

} else {
bcec ("$Senveloperecipients", "$Subject", "$EnvelopeFrom", "inbound.beta.com");
log-entry ("<=====BCC COPY TO BETA ESA=====>");

}

. Vuelva hasta que usted esté de nuevo al prompt principal CLI.
4. El cometer para salvar todo cambia a la configuracion.

w

Nota: Limite el trafico copiado en el filtro del mensaje basado en el sendergroup, el recv-
modulo de escucha, correo-de, o las otras reglas y sintaxis disponibles. Consulte el guia del
usuario ESA para las reglas para filtros del mensaje Complete y las reglas para filtros
sumarias.

Despida la creacion del perfil

El destino controla la creacion del perfil

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.

Ahora, el dispositivo beta valida el trafico del correo electrénico del dispositivo de la produccion.
Para verificar del CLI en el dispositivo beta, ejecute los mail_logs de la cola:

Wed Mar 23 17:28:43 2016 Info: New SMTP ICID 2 interface Management (172.18.250.222) address
172.18.250.224 reverse dns host dhcp-172-18-250-224.cisco.com verified yes

Wed Mar 23 17:28:43 2016 Info: ICID 2 RELAY SG RELAY match 172.18.250.1/24 SBRS not enabled
Wed Mar 23 17:28:43 2016 Info: Start MID 2 ICID 2

Wed Mar 23 17:28:43 2016 Info: MID 2 ICID 2 From: <test@test.com>

Wed Mar 23 17:28:43 2016 Info: MID
Wed Mar 23 17:28:43 2016 Info: MID
Wed Mar 23 17:28:43 2016 Info: MID
Wed Mar 23 17:28:43 2016 Info: MID
Wed Mar 23 17:28:43 2016 Info: MID
the outbound table

Wed Mar 23 17:28:43 2016 Info: MID 2 queued for delivery

Wed Mar 23 17:28:43 2016 Info: New SMTP DCID 3 interface 172.18.250.222 address 173.37.93.161
port 25

Wed Mar 23 17:28:43 2016 Info: Delivery start DCID 3 MID 2 to RID [0]

Wed Mar 23 17:28:44 2016 Info: Message done DCID 3 MID 2 to RID [O0]

Wed Mar 23 17:28:44 2016 Info: MID 2 RID [0] Response '2.0.0 u2NHSipG018673 Message accepted for
delivery'

Wed Mar 23 17:28:44 2016 Info: Message finished MID 2 done

Wed Mar 23 17:28:48 2016 Info: ICID 2 close

Wed Mar 23 17:28:49 2016 Info: DCID 3 close

La comunicacion SMTP establece en 172.18.250.222 (dispositivo beta). El direccionamiento del
cual se envia el trafico es de es 172.18.250.224 (dispositivo de la produccién).

ICID 2 RID 0 To: <robsherw@ironport.com>
Message-ID '<a033ed$2@9.9.5-038.1local>"
Subject 'TEST 2'

ready 320 bytes from <test@test.com>

NN D NN

matched all recipients for per-recipient policy DEFAULT in

El grupo del remitente que recibe la comunicacién es RETRANSMISION, trafico retransmitido de
lared 172.18.250.1/24.

El resto es la comunicacion del mensaje TEST2.



En el dispositivo de la produccion, verifique y ejecute los mail_logs de la cola. EI MEDIADOS DE
procesada en la produccion mostraria:

Wed Mar 23 14:50:10 2016 Info: MID 242 was generated based on MID 241 by bcc filter 'bcc-EFT'
Este seria el astillar claro del correo electrénico segun lo recibido y BCC'd encima al dispositivo
beta y probaria al usuario final segun lo previsto para el recibo.

Troubleshooting

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracién.

Informacion adicional

Un filtro contento se puede considerar para ayudar a distinguir la produccién contra el trafico beta
del correo electronico para los usuarios finales de la prueba.

1. Del GUI en el ESA beta, navegue para enviar las directivas > los filtros contentos
entrantes o las directivas del correo > los filtros contentos salientes.

2. Construya un filtro contento basico para realizar una accion Add/edite la encabezado.

. El tecleo somete para salvar los cambios al filtro contento construido.

4. Las directivas del correo > las directivas del correo entrante o las directivas del correo > las
directivas salientes del correo, permiso y agregan el nuevo filtro contento al nombre de la
directiva.

5. El tecleo somete para salvar el filtro contento a esa directiva.

6. Haga clic el cometer para salvar todos los cambios a la configuracion.

Ahora, el filtro contento en el ESA beta esta tal y como se muestra en de las imagenes:

w

Content Filter Settings

Name: IB&IIagio_Subject_Tagging

Currently Used by Policies: | Default Policy

Description: | |prepend BETA PROCESSED tag to subject line for all emails processed thraugh this ESA

Conditions

Add Condition...

There are no conditions, so actions will always apply.

H k

Add Action...
Order Action Rule Delete
1 Add/Edit Header edit-header-text("Subject”, "{.=}", "[BETA PROCESSED]Y\1") i
[ Submit |

Ahora, cuando un correo electronico se recibe en el ESA beta usted puede ver esto en el asunto
del correo electronico procesado una vez tal y como se muestra en de la imagen:



[BETA PROCESSED]T

test@test.com < test.com>

Wednesday, March 23, 2016 at 3:01 PM
To:

hello

Informacidén Relacionada

. Cémo configurar un ESA/SMA para las actualizaciones que efectiian
- Soporte Téchico y Documentacion - Cisco Systems



https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/200393-How-to-configure-an-ESA-SMA-for-staging.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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