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Introduccion

Este documento describe cuando un dispositivo de seguridad virtual del correo electronico (VESA)
no descarga y aplica las actualizaciones para el motor del antispam de Cisco (CASO) o el
antivirus de Sophos y/o de McAfee, aunque el dispositivo virtual se autoriza correctamente.

Prerrequisitos

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

- Dispositivo de seguridad del correo electronico (ESA)

- VESA, dispositivo de seguridad del Web virtual (vWSA), dispositivo virtual de la
Administracion de seguridad (VSMA)

- AysncOS

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- el VESA, ese ejecuta AsyncOS 8.0.0 y mas adelante

- el VWWSA, ese ejecuta AsyncOS 7.7.5 y mas adelante

- el vSMA, ese ejecuta AsyncOS 9.0.0 y mas adelante
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.



el vESA no puede descargar y aplicar las actualizaciones para
Antispam o el antivirus

Cuando usted pone al dia el antispam o el antivirus, los procesos no pueden alcanzar hacia fuera
y poner al dia el motor o los rulesets del servicio, incluso si usted ingresa el comando de la fuerza
de la actualizacién.

Uno de estos comandos se pudo haber ingresado directamente del CLI en el vESA:

> anti spanupdat e ironport

>ant i spamupdat e ironport force
>antivi rusupdate force

>updat enow force

Cuando usted ejecuta los updater_logs de la cola, los errores considerados son similares a éstos:

Mon Oct 21 17:48:43 2013 Info: Dynanmic manifest fetch failure: Received invalid update nmanifest
response

Esto indica que el host dinamico URL asociado a la configuracion de la actualizacién no puede
alcanzar el updater apropiado evidente correctamente. El host dinamico URL se fija dentro del
comando del updateconfig. El submandato, dynamichost, es comando oculto dentro del
updateconfig, segun lo destacado aqui:

nyesa. | ocal > updat econfi g

Service (images): Update URL:

Feature Key updates http://downl oads.ironport.con asyncos
McAfee Anti-Virus definitions G sco IronPort Servers
RSA DLP Engi ne Updates Cisco IronPort Servers

PXE Engi ne Updates Cisco IronPort Servers

Sophos Anti-Virus definitions Cisco IronPort Servers
IronPort Anti-Spamrules Cisco IronPort Servers
Intelligent Multi-Scan rules Cisco IronPort Servers
Qutbreak Filters rules Cisco IronPort Servers

Ti mezone rules Cisco IronPort Servers

Cisco IronPort AsyncCS upgrades Cisco IronPort Servers
I M5 Secondary Service rules G sco IronPort Servers
Service (list): Update URL:

McAfee Anti-Virus definitions G sco IronPort Servers
RSA DLP Engi ne Updates Cisco IronPort Servers

PXE Engi ne Updates Cisco IronPort Servers

Sophos Anti-Virus definitions Cisco IronPort Servers
IronPort Anti-Spamrules Cisco IronPort Servers
Intelligent Multi-Scan rules Cisco IronPort Servers
Qutbreak Filters rules Cisco IronPort Servers

Ti mezone rules Cisco IronPort Servers

Service (list): Update URL:

Cisco IronPort AsyncCS upgrades Cisco IronPort Servers
Update interval: 5m

Proxy server: not enabl ed

HTTPS Proxy server: not enabled

Choose the operation you want to perform

- SETUP - Edit update configuration.

[1> dynam chost



Ent er new nani fest hostnanme : port
[ updat e- mani f est s. sco. ci sco. com 443] >

Fije el dispositivo para utilizar el host dinamico correcto URL

Hay dos diverso host dinamico URL que se utilicen para los clientes basados en como son
asociados con Cisco:

1. update-manifests.sco.cisco.com:443 Uso: VESA del cliente, VWSA, vSMA
2. stage-stg-updates.ironport.com:443 Uso: Friendlies, dispositivos virtuales y de la dotacion
fisica beta

Nota: Los dispositivos de la dotacién fisica (C1x0, C3x0, C6x0, y X10x0) deben utilizar
SOLAMENTE el host dinamico URL de update-manifests.ironport.com:443. Si hay una
configuracion del racimo con el ESA y el vVESA, el updateconfig debe ser configurado en el
nivel de equipo y después confirmar que el dynamichost esta fijado por consiguiente.

Nota: Los clientes deben utilizar solamente el servidor de actualizacion URL del
estacionamiento si han accedido al pre-aprovisionamiento con Cisco para el uso beta
solamente. Si usted no tiene una licencia valida solicitada el uso beta, su dispositivo no
recibira las actualizaciones de los servidores de actualizacién del estacionamiento.

Como continuacién del updateconfig y del submandato del dynamichost, ingrese el URL dinamico
del host segun lo necesitado, vuelva a la guia principal CLI, y confie los cambios:

Enter new nani fest hostname : port
[ updat e- mani f est s. sco. ci sco. com 443] > st age- st g- updat es. i ronport.com 443
[1> <<<H T RETURN TO GO BACK TO THE MAIN CLI PROWPT>>>

nyesa. |l ocal > commi t

Verificacion

Para verificar que el dispositivo ahora alcance hacia fuera al host dinamico apropiado URL y a las
actualizaciones sea acertado, complete estos pasos:

1. Aumente los updater_logs para poner a punto.
Currently configured I ogs:> logconfig

Log Nane Log Type Retrieval Interval

1. antispam Anti-Spam Logs Manual Downl oad None

[ SNI P FOR BREVI TY]

28. updater_|l ogs Updater Logs Manual Downl oad None
29. upgrade_| ogs Upgrade Logs Manual Downl oad None
Choose the operation you want to perform

- NEW- Create a new | og.

- EDT - Mdify a | og subscription.

- DELETE - Renobve a | og subscription.

- SETUP - Ceneral settings.

- LOGHEADERS - Configure headers to |og.

- HOSTKEYCONFI G - Configure SSH host keys.

[1> edit

Enter the number of the log you wish to edit.



[1> 28 [NOTE, log # will be different on a per/appliance basis]
Pl ease enter the name for the |og:
[ updat er _| ogs] >

Log | evel:

1. Critical

2. Varning

3. Information

4. Debug

5. Trace

[3]> 4

[SNI P FOR BREVI TY]

nyesa_2. | ocal > conmit

2. Funcione con una actualizacion de la fuerza en el antispam (fuerza del antispamupdate) o el

antivirus (fuerza del antivirusupdate).
nyesa. | ocal > antivirusupdate force

Sophos Anti-Virus updates:
Requesting forced update of Sophos Anti-Virus.

3. Finalmente, los updater_logs de la cola y se aseguran de que el dispositivo pueda alcanzar

el dynamichost segun lo indicado:
Mon COct 21 18:19:12 2013 Debug: Acquiring dynam c nanifest from stage-stg-
updat es.ironport.com 443

Troubleshooting

Complete estos pasos para resolver problemas cualquier problema:

1. Asegurese de que el updateconfig del valor por defecto esté utilizado. Si el vESA o el host
esta detras de un Firewall, asegurese de que las actualizaciones con un servidor estatico

sean funcionando.

2. Asegurese de que usted pueda telnet al host dinamico URL segun lo elegido:
> tel net
Pl ease sel ect which interface you want to telnet from
1. Auto
2. Managenent (172.16.6.165/24: nyesa_2.|ocal)
3. new data (192.168.1.10/24: nyesa.local _datal)
[1]>
Enter the renote hostnane or | P address.
[]1> stage-stg-updates.ironport.com
Enter the renote port.
[25] > 443
Tryi ng 208.90.58. 24. ..
Connected to stage-stg-updates.ironport.com
Escape character is '""]'.
"1 [MCTRL + 17]
tel net> quit
Connection cl osed.

Informacion Relacionada

- Mejoras o actualizaciones contentas del dispositivo de seguridad con un servidor estatico
- Soporte Técnico y Documentacion - Cisco Systems



http://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/117854-technote-esa-00.html
http://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/117854-technote-esa-00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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