Implemente un FMC distribuido en la nube
(cdFMC) en Cisco Defense Orchestrator (CDO)

Contenido

Introduccion

Prerequisites
Requirements
Componentes Utilizados

Antecedentes

Configurar
Implemente un FirePOWER Management Center en la nube en CDO.
Incorporacién de un FTD en un FMC proporcionado en la nube

Informacién Relacionada

Introduccion

Este documento describe el proceso de implementacién e incorporacion de FMC en nube en la
plataforma CDO.

Prerequisites

Requirements

Cisco recomienda conocer estos temas:

* FirePOWER Management Center (cdFMC) proporcionado en la nube
» Cisco Defense Orchestrator (CDO)
» Firepower Threat Defence Virtual (FTDv)

FTD version minima 7.0.3

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ cdFMC
« FTDv 7.2.0

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,



asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Cisco Defense Orchestrator (CDO) es la plataforma para el centro de gestion de firewall (cdFMC)
suministrado en la nube. El centro de gestion de firewalls en la nube es un producto de software
como servicio (SaaS) que gestiona los dispositivos de defensa frente a amenazas de firewall
seguro. Ofrece muchas de las mismas funciones que un firewall seguro in situ Secure Firewall
Threat Defence. Tiene el mismo aspecto y comportamiento que un Secure Firewall Management
Center in situ y utiliza la misma interfaz de programacién de aplicaciones (API) de FMC.

Este producto esta disefiado para la migraciéon de los Secure Firewall Management Centers in situ
a la version SaaS de Secure Firewall Management Center.

Configurar

Implemente un FirePOWER Management Center en la nube en CDO.

Estas imagenes muestran el proceso de configuracion inicial necesario para implementar un FMC
en CDO proporcionado desde la nube.

En el menu CDO, vaya a Tools& Services> Firewall Management Center > Onboard.
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CDO proporciona unainstancia de Firewall Management Center en la nube en segundo plano. Normalmente, se tardan entre 15 y 30 minutos en

completar este proceso. Puede realizar un seguimiento del progreso del aprovisionamiento en la columna Status (Estado) de Cloud-Delivered
FMC.
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Unavez finalizado el aprovisionamiento, €l estado cambiaa Activo. Ademés, obtendra una notificacion Firewall Management Center is Ready

(El centro de administracién de firewalls esta listo) en lanube en el panel de notificaciones de CDO.

©® Announcement
® May 3rd 2024, 5:33:28 pm '[
Cloud-Delivered Firewall Management Center is
ready. Management of FTD devices with cdFMC
is now available.




= Hide Menu

e Dashboard Q
Multicloud FMC Secure Connectors
- ulticlou
Defense Lo —_—
£ Inventory Name Version Dovices  Type Status Last Heartheat
Cloud-Deliverad FMC 20240412 =0 Cloud-Dalivered FMC & Active 05/07/2024, 16:24:43
'@.5 Policies >
@ Objects >
e VPN
= Analytics >

(%) changelLog
ES Jobs
%8 Tools & Services >

{2k Settings

A continuacion, puede incorporar sus dispositivos de defensa frente a amenazas al centro de gestion de firewalls en lanube y gestionarlos.

Despléacese hastaMenu > Tools & Services > Firewall Management Center.
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Migrate FTD to Cloud

Seleccione su cdFM C para mostrar lainformacion de cdFMC y, para acceder alainterfaz grafica de usuario (GUI) del cdFMC, seleccione

cualquiera de |as opciones disponibles en el lado derecho.
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Ahora puede ver laGUI de cdFMC.
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Incorporacion de un FTD en un FMC proporcionado en la nube

Estas imégenes muestran como incorporar un FTD pararegistrarse en un cdFMC con la clave de registro de lainterfaz de linea de comandos
(CLI).

En primer lugar, seleccione Onboard an FTD en lapéginadeinicio de CDO.
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Continte introduciendo lainformacion de FTDv solicitaday deseada.



o FTDv Edlit
o Access Control Policy: Default Access Control Policy Edit
Please indicate if this FTD is physical or virtual: © Enable subscription licenses. CDO will attempt to enable
Physical FTD Device the selected licenses when the device is connected to

CDO and registered with the supplied Smart License.

o Virtual FTD Device = .
Learn more about Cisco Smart Accounts.

Performance Tier (FTDv 7.0 and above only)

FTDv100 - Tiered (16 core / 32 GB) - Note: All virtwal FTDs require performance tier license.
Make sure your subscription licensing account contains
the available licenses you need. Its important to choose

License Type Includes the tier that matches the license you have in your
account. Until you choose a tier, your FTDv defaults to
Base Firewall Capabilities FTDvE0 selection
Threat % Intrusion Policy
Malware Cy File Policy
URL License URL Reputation
RA VPN

Por ultimo, el cdFMC crea unainterfaz especifica CL I Keypara su dispositivo.

Ensure the device's initial conﬁguration is complete before trying to apply the registration key. Learn more 4y

2 | Copy the CLI Key below and paste it into the CLI of the FTD

configure manager add cmonterr-cdo.app.us.cdo.cisco.com
NaRZpWdiG4waNYJMQVAxdKgsukd2nDTn 6qDJQJAYKNS3dBTnELfTAXFSnseZ43pd cmonterr-
cdo.app.us.cdo.cisco.com

Mext

Copieel CLI Key enlaCLI del dispositivo administrado.

> configure manager add cmonterr-cdo.app.us.cdo.cisco.com NaRZpWdiG4waNYJIMQVAxdK
qsukd2nDTn 6qDJQJAYKn53dOTnEifT@XF5nseZ43pd cmonterr-cdo.app.us.cdo.cisco.com
File HA_STATE is not found.

Manager cmonterr-cdo.app.us.cdo.cisco.com successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

>
> show managers
Manager
cmonterr-cdo.app.us.cdo.cisco.com
Display name cmonterr-cdo.app.us.cdo.cisco.com
Identifier 6qDJQJAYKn53dOTnEifT@XF5nseZ43pd
Registration Pending

El cdFMC inicia unatarea de registro.
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% Nota: Asegurese de que €l dispositivo FTD tenga comunicacion através de los puertos 8305 (sftunnel) y 443 con el arrendatario CDO
para completar el proceso de registro. Consulte todos los requisitos de red.

% Nota: Si no puede conectarse a host, puede rectificar la configuracién DNS en FTD-CLI con este comando: configure network dns
<address>.

Para supervisar el proceso de registro, vayaa Device Actions > Workflows..
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sgisterFidStatehachine ® On Demand ® Done @ Done Bf30/2032, 3:35:50 PM

seMaching ® On Demand ® Dore ® Done B/30/2022, 3:32:50 PM

Amplie & Active estado para disponer de informacion adicional; estas imagenes muestran como se registréd correctamente € FTDv.
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Finalmente, navegue hasta Device M anagement > Device Overview para acceder al cdFMC y revisar el estado general del FTDv.
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¢ Gestionelos dispositivos Cisco Secure Firewall Threat Defence con el centro de gestion de firewalls en la nube
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



