Configuracion de la integracion de Active
Directory con el dispositivo Firepower para la
autenticacion de portal cautivo & de inicio de
sesion unico
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Informacion Relacionada

Introduccion

Este documento describe la configuracion de la autenticacion del portal cautivo (autenticacion
activa) y el inicio de sesidn unico (autenticacion pasiva).

Prerequisites



Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

 Dispositivos Sourcefire Firepower
* Modelos de dispositivos virtuales

+ Servicio de directorio ligero (LDAP)
+ AgenteUsuarioFirepower

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Firepower Management Center (FMC) versién 6.0.0 y posteriores
» Sensor Firepower version 6.0.0 y superior

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La autenticacion de portal cautivo o la autenticacion activa solicitan una pagina de inicio de sesion
y se necesitan credenciales de usuario para que un host obtenga acceso a Internet.

La autenticacion pasiva o de inicio de sesion unico proporciona a un usuario una autenticacion
perfecta para los recursos de red y el acceso a Internet sin que se produzcan varias credenciales
de usuario. La autenticacion de inicio de sesion unico se puede conseguir mediante el agente de
usuario de Firepower o la autenticacion de explorador NTLM.

% Nota: para la autenticacion de portal cautivo, el dispositivo debe estar en modo enrutado.

Configurar

Paso 1. Configuracion del agente de usuario de Firepower para el inicio de sesién
unico
En este articulo se explica como configurar Firepower User Agent en un equipo con Windows:

Instalacidon v desinstalacién del agente de usuario de Sourcefire

Paso 2. Integre Firepower Management Center (FMC) con el agente de usuario

Inicie sesion en Firepower Management Center y navegue hasta System > Integration > Identity


https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center/118131-technote-sourcefire-00.html

Sources (Sistema > Integracion > Origenes de identidad). Haga clic en la opcidén Nuevo agente.
Configure la direccion IP del sistema Agente de usuario y haga clic en el boton Agregar.

Haga clic en el boton Save para guardar los cambios.

User Agent

Hast Name/IP Address | 152.168.10.11

Paso 3. Integre Firepower con Active Directory
Paso 3.1 Crear el rango

Inicie sesion en el FMC y navegue hasta System > Integration > Realm. Haga clic en la opcion
Add New Realm.

Nombre y descripcion: proporcione un nombre o una descripcion para identificar el rango de
forma exclusiva.

Tipo: AD

Dominio principal de AD: nombre de dominio de Active Directory
Nombre de usuario del directorio: <username>

Contrasena del directorio: <password>

DN base: dominio o DN de OU especifico desde donde el sistema inicia una busqueda en la base
de datos LDAP.

Grupo DN: grupo DN

Atributo de grupo: Miembro



Add New Realm
Hame *
Description
Type *

AD Primary Damain * servertest.com ex: domain.com

Directory Username * servertestiadmin o uper@domain

Directory Password *

Bage DN * demgervertest,domcom wi: ou=uger,do=cisca,de=com

Group DN * EnaTAC, cumSecurity-Team,demser| e cusgroup des=cisco,dcscom

Group Attribute Member b

* Required Field

Este articulo le ayuda a calcular los valores de DN base y DN de grupo.

Identificar atributos de objeto LDAP de Active Directory

Paso 3.2 Agregar el Servidor de Directorios

Haga clic en el botdn Add para navegar al siguiente paso y luego haga clic en la opcién Add
directory.

Nombre de host/direccion IP: configure la direccion IP/nombre de host del servidor AD.
Puerto: 389 (numero de puerto LDAP de Active Directory)

Certificado de cifrado/SSL: (opcional) Para cifrar la conexion entre el servidor FMC y AD, consulte
la

articulo: Verificacion del objeto de autenticacion en el sistema FireSIGHT para la autenticacion de
Microsoft AD sobre SSL/TLS

Edit directory

Hestrame [ IP 192.168.10.11
Address

Fort 389
Encryphion () STARTTLS ) LDAPS & Hene
SSL Cartificate v @

(s ttsasn) (ossniTiontanses) (nuenconicrioney)

Haga clic en el botdn Test para verificar si FMC puede conectarse al servidor AD.
Paso 3.3 Modificar la Configuracién de Rango

Navegue hasta Configuracion de rango para verificar la configuracién de integracion del servidor
AD y puede modificar la configuracion de AD.

Paso 3.4 Descargar la base de datos de usuarios


https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center/118721-configure-firesight-00.html
https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center/118635-technote-firesight-00.html
https://www.cisco.com/c/en/us/support/docs/security/firesight-management-center/118635-technote-firesight-00.html

Navegue hasta la opcién User Download para obtener la base de datos de usuarios del servidor
AD.

Active la casilla de verificacién para descargar Descargar usuarios y grupos y defina el intervalo
de tiempo sobre la frecuencia con que FMC se pone en contacto con AD para descargar la base
de datos de usuarios.

Seleccione el grupo y coléquelo en la opcion Include para el que desea configurar la
autenticacion.

irectory _Ream configuration_ [[TEEIERrT]

2 v aM |w | America/New York Repest Every 24 |w | Hours

i) Download Now

Avallable Groups & Groups to Include (1 Groups to Excude (0

add Add
Como se muestra en la imagen, habilite el estado AD:
[thrwew Analysis Policies Devices Objects | AMP Deploy 2 System
Dashboards » Reporting Summary v
Cisco €SI - Identity Sources  eStreamer  Host Input Client  Smart Software Satellite
¥ Compare reslms &3 Hew realm
Namwe Description Domain Type Base DN Group DN Group Attribute State

servertests1 Global aD demservertest, do=com cnmTAC, oum Security=Tear member

[

Paso 4. Configuracion de la Politica de Identidad

Una politica de identidad realiza la autenticacién de usuario. Si el usuario no se autentica, se
deniega el acceso a los recursos de red. Esto aplica el control de acceso basado en roles (RBAC)
a laredy los recursos de su organizacion.

Paso 4.1 Portal cautivo (autenticacién activa)

La autenticacion activa solicita un nombre de usuario/contrasena en el navegador para identificar
una identidad de usuario que permita cualquier conexion. El explorador autentica al usuario con
una pagina de autenticacion o autentica de forma silenciosa con la autenticacion NTLM. NTLM
utiliza el explorador web para enviar y recibir informacion de autenticacion. La autenticacion activa
utiliza varios tipos para verificar la identidad del usuario. Los diferentes tipos de autenticacion son:



1. HTTP basico: en este método, el explorador solicita las credenciales del usuario.

2. NTLM: NTLM utiliza credenciales de estacidén de trabajo de Windows y las negocia con
Active Directory a través de un explorador Web. Debe activar la autenticacion NTLM en el
explorador. La autenticacion de usuario se realiza de forma transparente sin solicitudes de
credenciales. Proporciona una experiencia de inicio de sesion unico para los usuarios.

3. HTTP Negotiate:En este tipo, el sistema intenta autenticarse con NTLM. Si se produce un
error, el sensor utiliza el tipo de autenticacion basica de HTTP como método de reserva y
solicita credenciales de usuario a un cuadro de dialogo.

4. Pagina de respuesta HTTP: es similar al tipo basico de HTTP; sin embargo, en este caso se
solicita al usuario que rellene la autenticacién en un formulario HTML que se puede
personalizar.

Cada navegador tiene una forma especifica de habilitar la autenticacién NTLM y, por tanto, se
adhieren a las directrices del navegador para habilitar la autenticacion NTLM.

Para compartir de forma segura la credencial con el sensor enrutado, debe instalar un certificado
de servidor autofirmado o un certificado de servidor firmado publicamente en la directiva de
identidad.

Generate a simple self-signed certificate using openSSL -

Step 1. Generate the Private key
openss1 genrsa -des3 -out server.key 2048

Step 2. Generate Certificate Signing Request (CSR)
openss1 req -new -key server.key -out server.csr

Step 3. Generate the self-signed Certificate.
openss1 x509 -req -days 3650 -sha256 -in server.csr -signkey server.key -out server.crt

Vaya a Politicas > Control de acceso > ldentidad. Haga clic en Add Policy y asigne un nombre a
la politica y guardela.

New Identity policy

Name Tdentity_Policy

Navegue hasta la pestafa Active Authentication y en la opcion Server Certificate, haga clic en el
icono (+) y cargue el certificado y la clave privada que genero en el paso anterior con openSSL.



iew Analysis JaUI-T=-0 D¢ Objects AMP eploy . System  Help ¥ admin ¥

Access Control » Identity Network Discowvery Application Detectors Correlation Actions =

]dentlty_Po| |CY You have unsaved changes [ H Save ] [ 3 Cancel |

Enter a description

G103 Active Authentication

Server Certificate * 'sgr_Sign_csrt ~ @
Port = 885 (885 or 1025 = 65535)
Maximum login attempts * 3 (0 or greater. Use 0 to indicate unlimited login attempts)

Active Authentication Response Page
This page will be displayed if a user triggers an identity rule with HTTP Response Page as the Authentication
Type.

System-provided ]

* Regquired when using Active Authentication

Ahora haga clic en el botén Add rule y asigne un nombre a la regla y elija la accion como Active
Authentication. Defina la zona de origen/destino, la red de origen/destino para la que desea
habilitar la autenticacion de usuario.

Seleccione el rango que ha configurado en el paso anterior y el tipo de autenticacion que mejor se
adapte a su entorno.

Add Rule

Name | Captive_Portal | Enabled Insert | into Cabegery ¥ | | Standard Rules

Action | Active Authentication ~ | Realm: Servertest (AD)  Authentication Type: HTTP Negotiate Exclude HTTP User-Agents: Nene

Zones  Metworks VLANTags Ports Realm & Settings

Realm * Servertest (AD)

L_| 1dentify as Special Identities/Guest if authentication cannot identify user
Authentication Type HTTE Hegstiste
Application Filters & Available Applications (83) & Exclude HTTP User-Agents (0}

4 Search by name 4 Search by name

4 Jl Fisks (ny Selected)

O - [FEEE
] adebeam o | Addtorule
] Advanced Packaging Tool 1]

] ] sirPlay 1]

B4 1 amazon Instant video 0~

* Required Field

Configuracion de ASA para el portal cautivo

Para el médulo Firepower ASA, configure estos comandos en ASA para configurar el portal
cautivo.

ASA(config)# captive-portal global port 1055

Asegurese de que el puerto del servidor, TCP 1055, esté configurado en la opcidén port de la
pestana Identity Policy Active Authentication.

Para verificar las reglas activas y sus conteos de aciertos, ejecute el comando:



ASA# show asp table classify domain captive-portal

% Nota: El comando Captive Portal esta disponible en ASA version 9.5(2) y posteriores.

Paso 4.2 Inicio de sesion unico (autenticacion pasiva)

En la autenticacién pasiva, cuando un usuario de dominio inicia sesién y puede autenticar el AD,
el agente de usuario de Firepower sondea los detalles de asignacion de IP de usuario de los
registros de seguridad de AD y comparte esta informacion con Firepower Management Center
(FMC). FMC envia estos datos al sensor para aplicar el control de acceso.

Haga clic en el botdn Agregar regla y asigne un nombre a la regla y elija la Accién como
Autenticacion pasiva. Defina la zona de origen/destino, la red de origen/destino para la que desea
habilitar la autenticacién de usuario.

Seleccione el rango que ha configurado en el paso anterior y el tipo de autenticacion que mejor se
adapte a su entorno, como se muestra en esta imagen.

Aqui puede elegir el método de repliegue como autenticacion activa si la autenticacion pasiva no
puede identificar la identidad del usuario.

Editing Rule - Captive_Portal

Name  Single_Sign_On Enabled

Action | Passive Authentication ¥ Realm: Servertest /

Zones  Networks  VLAN Tags  Ports Realm & Settings

Realm * Servertest

Use active authentication if passive authentication cannot identify user

* Required Field

Paso 5. Configuracion de la Politica de Control de Acceso

Vaya a Politicas > Control de acceso > Crear/editar una politica.

Haga clic en Politica de identidad (esquina superior izquierda), elija la Politica de identificacion
que ha configurado en el paso anterior y haga clic en el boton Aceptar, como se muestra en esta
imagen.



Identity Policy

Identity_Palicy

Revert to Defaults

Haga clic en el boton Add rule para agregar una nueva regla. Navegue hasta Usuarios y
seleccione los usuarios para los que se aplica la regla de control de acceso, como se muestra en
esta imagen. Haga clic en Aceptar y haga clic en Guardar para guardar los cambios.

Editing Rule - Allow_LAN_User

Mame | Allow_LAN_User i Enabled Move

Action | «F Allow ¥ | IPS: no policies  Variables: n/a Filas: no inspection Logging: connections: Event Viewer

Zones Networks viNTags [IESEJ| Applications Ports URLs . ISE Attributes Inspection  Logging Comments

Available Realms & Available Users & Selected Users (2)

[ <, Search by name or value | | 4 Search by name or value & Servertest/sunil 5]

@ special dentities & servertest/admin &
@ servertest

Paso 6. Implementar la politica de control de acceso

Vaya a la opcién Deploy, elija el Device y haga clic en la opciéon Deploy para enviar el cambio de
configuracion al sensor. Supervise la implementacién de la directiva desde la opcion Message
Center Icon (icono entre la opcidn Deploy and System) y asegurese de que la directiva se debe
aplicar correctamente, como se muestra en esta imagen.



System Help v admin v

¢ Deploy Policies Version:2015-12-10 09:29 PM ? X |
] Device Group Current Version
| @ NGFwW 2015-12-10 09:14 PM

© NGFW Settings: NGFW

D Access Control Policy: NGFW_Policy

@ é---Intrusion Policy: Balanced Security and Connectivity
\_x) é---IntrusiDn Policy: No Rules Active B
©@ é---ldentity Policy: Identity_Policy

@ '-DNs Policy: Default DNS Policy

\3) Network Discovery

&) Device Configuration(Details)

Selected devices: 0 Deploy Cancel

Paso 7. Supervisar eventos de usuario y eventos de conexidn

Las sesiones de usuario activas actualmente estan disponibles en la seccion Analysis > Users >
Users.

La supervision de la actividad del usuario ayuda a averiguar qué usuario se ha asociado a qué
direccion IP y cdmo el sistema detecta al usuario mediante la autenticacion activa o
pasiva. Analisis > Usuarios > Actividad del usuario

User Activity

Table View of Events > Uszers

Mo Search Constraints (Edit Search)

» Time Event Realm * Username Type Authentication 4 1P Address »
Type
3 2015-12-10 11:15:34 User Login  Servertest 4 sunil [C] LDAP  Active Authentication 192.168.20.20

3 2015-12-10 10:47:31 User Login  Servertest I + admin LDAP  Passive Authenticationl 192.168.0.6

Navegue hasta Analisis > Conexiones > Eventos, para monitorear el tipo de trafico que utiliza el
usuario.



Analysis Wall= el AMP Deploy &, System Helpv admins
Context Explorer Connections » Events Intrusions » Files v Hosts » Users v Vulnerabilities v Correlation v Custom Search

Bookmark This Page Report Designer Dashboard View Bookmarks Search v
Connection Events swich worknion

B 2015-12-05 00:17:00 - 2015-12-12 01:22:07
Connections with Application Details » Table View of Connection Events Il 2015-12-0 00 - 2005 2:07

Expanding
» Scarch Constraints (Edit Scarch Save Scarch) Disabied Columns

Jump ts... ¥

~ First Packet % Last Packet Actlon ¥ Initlator IP 3 Initiator Usgr Respander IP Access Control Rulg Ingress Intgrface Egress Interfacg * Count
} 2015-12-11 10:21:59  2015-12-11 10:34:18  Allgw 192,168, 20.20 74,201.154.156  Allow LAN User Insige-2 Outgide 1
3 2015-12-11 10:31:59 Allgrey 192.168.20.20 74,201.154.156  Allgw LAN User Insige-2 Quisige 1
' 8 2018-12-11 09:46:38  2015-12-11 09:46:20  Allow 192,168 2020 4 sunil (Sarvertestisunil, LDAD) 171194207113 Allow LAN Usar Insige-2 Dutside 1
1 2015-12-11 09:46:28 Allgrey 192.168.20.20 |4 gunil ¢ tgynil, LOAP 173,194.207.113  Allow LAN User Inside-2 Quiskle 1
1 2015-12-11 09;46:0F 2015-12-11 09:46:58 Aoy 192,168, 2020 4 zunil (Servervestisunil, LDAR] 173,194,207, 113  Allow LAN User Insige-2 Qutside 1
3 Mlgw 192.168.20.20 4 sunil (Servertestisunil, LDAP) 173.194.207.11 Allow LAN User Insige-2 Dutside 1
I D15-12-11 09:45:46 015-13-11 09:46:36  Allgw 192.168.20.20 4 2unil iServeriestisynil, LDAP] 173,194.307.11 Allgw LAN User Insige-2 Dytsige 1

Last login on Thursday, 2015-12-10 at 11:17:25 AM from 10.65.59. 1698 By T

Verificacion y resolucion de problemas
Navegue hasta Analisis > Usuarios para verificar la autenticacion de usuario/tipo de autenticacion/asignacion de IP de usuario/regla de acceso asociada con
el flujo de trafico.

Verificar la conectividad entre FMC y el agente de usuario (autenticacidon pasiva)

Firepower Management Center (FMC) utiliza el puerto TCP 3306 para recibir los datos del registro
de actividad del usuario desde el agente de usuario.

Para verificar el estado del servicio FMC, utilice este comando en el FMC.

admin@firepower:~$ netstat -tan | grep 3306

Ejecute la captura de paquetes en el FMC para verificar la conectividad con el agente de usuario.

admin@firepower:~$ sudo tcpdump -i eth0 -n port 3306

Navegue hasta Analisis > Usuarios > Actividad del usuario para verificar si el FMC recibe los
detalles de inicio de sesion del usuario del agente de usuario.

Verificar la conectividad entre FMC y Active Directory

FMC utiliza el puerto TCP 389 para recuperar la base de datos de usuarios del directorio activo.

Ejecute la captura de paquetes en el FMC para verificar la conectividad con Active Directory.

admin@firepower:~$ sudo tcpdump -i eth0 -n port 389



Asegurese de que la credencial de usuario utilizada en la configuracién de rango de FMC tenga
privilegios suficientes para obtener la base de datos de usuarios de AD.

Verifique la configuracién del rango de FMC y asegurese de que los usuarios/grupos se
descarguen y que el tiempo de espera de la sesidn de usuario se configure correctamente.

Navegue hasta Centro de mensajes > Tareas y asegurese de que la tarea de descarga de
usuarios/grupos se complete con éxito , como se muestra en esta imagen.

Deploy &) System Help admin

0 Tasks & 7

Deployments Health

(20+ total ) 0 waiting 0 running 0O retrying 20+ success 1 failure

" LDAP Download - Global 25 M

Download users/groups from servertest-1. LDAP download
- successful: 1 groups, 0 users downloaded

' LDAP Download - Global 4m 53s M

I Download users/groups from servertest-1. LDAP download
successful: 1 groups, 5 users downloaded

Verificar la conectividad entre el sensor Firepower y el sistema final (autenticacion
activa)

Para la autenticacion activa, asegurese de que el certificado y el puerto estén configurados
correctamente en la politica de identidad de FMC.De forma predeterminada, el sensor de
Firepower escucha en el puerto TCP 885 para la autenticacion activa.

Verificar la configuracion y la implementacion de politicas

Asegurese de que los campos Rango, Tipo de autenticacion, Agente de usuario y Accidn estén
configurados correctamente en Directiva de identidad.

Asegurese de que la politica de identidad esté correctamente asociada a la politica de control de
acceso.

Navegue hasta Centro de mensajes > Tareas y asegurese de que la implementacién de la politica
se complete con éxito.

Analizar los registros de eventos

Los eventos Connection y User Activity se pueden utilizar para diagnosticar si el inicio de sesion
del usuario se ha realizado correctamente o no.Estos eventos

También puede verificar qué regla de control de acceso se aplica al flujo.



Navegue hasta Andlisis > Usuario para verificar los registros de eventos de usuario.
Navegue hasta Analisis > Eventos de conexion para verificar los eventos de conexion.

Informacién Relacionada
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