PIX/ASA 7.2(1) y posteriores: Comunicaciones
dentro de la interfaz
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Introduccién

Este documento ayuda a resolver problemas comunes que ocurren cuando se habilitan las
comunicaciones internas de la interfaz sobre un Adaptive Security Appliance (ASA) o PIX que
ejecuta la version 7.2(1) y posteriores del software. La version de software 7.2(1) incluye la
capacidad de rutear datos de texto sin cifrar dentro y fuera de la misma interfaz. Ingrese el
comando same-security-traffic permit intra-interface para habilitar esta funcién. Este documento
asume que el administrador de red ha habilitado esta funcién o planea hacerlo en el futuro. La
configuracion y la resolucién de problemas se proporcionan mediante la interfaz de linea de
comandos (CLI).

Nota: Este documento se centra en los datos claros (no cifrados) que llegan y salen del ASA. Los
datos cifrados no se discuten.

Para habilitar la comunicacion dentro de la interfaz en ASA/PIX para la configuracion de IPSec,
refierase a Ejemplo de Configuracion de PIX/ASA y VPN Client para la VPN de Internet Publica
en un Palo.

Para habilitar la comunicacién dentro de la interfaz en ASA para la configuracion SSL, consulte
ASA 7.2(2): Eiemplo de Configuracion de SSL VPN Client (SVC) para Public Internet VPN on a
Stick.
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Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Listas de acceso

- Ruteo

- Sistema de prevencion de intrusiones (IPS) de Advanced Inspection and Prevention Security
Services Module (AIP-SSM): el conocimiento de este mddulo solo es necesario si esta
instalado y en funcionamiento.

- Software IPS version 5.x: el conocimiento del software IPS no es necesario si el AIP-SSM no
esta en uso.

Componentes Utilizados

- ASA 5510 7.2(1) y posterior
- AIP-SSM-10 que opera el software IPS 5.1.1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Productos Relacionados

Esta configuracion también se puede utilizar con Cisco 500 Series PIX que ejecuta la version
7.2(1) y posterior.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener informacién sobre las
convenciones sobre documentos.

Antecedentes
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The figure shows the data from host to 172.16.10.1 i5 blocked since the "Intra-interface” keyword of the
"same-security-traffic permit” configuration mode command is disabled.

172.16,10.0/24

---I
7 1 L Router
ASA BR10
with AlP-
S5M

IP address 172 2216
Default Gateway 172 22.1.160

Nota: Los esquemas de direccionamiento IP utilizados en esta configuracion no son legalmente
enrutables en Internet. Son direcciones RFC 1918 que se han utilizado en un entorno de
laboratorio.

Esta tabla muestra la configuracion inicial de ASA:

ASA

ci scoasaf##fshow running-config
Saved

ASA Version 7.2(1)
!
host nane ci scoasa

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes

!
!--- The IP addressing assigned to interfaces. interface
Et hernet 0/ 0 naneif inside security-level 100 ip address
10.1.1.2 255.255.255.0 ! interface Ethernet0/1 naneif
out side security-level O ip address 172.22.1.160
255.255.255.0 ! interface Ethernet0/2 shutdown no naneif
no security-level no ip address ! interface

Managerent 0/ 0 shutdown no naneif no security-level no ip
address | passwd 2KFQhbNI dI . 2KYQU encrypted ftp node
passive !--- Notice that there are no access-lists.
pager |ines 24 |ogging enabl e | ogging buffered debuggi ng
nmu inside 1500 mu outside 1500 no asdm history enabl e
arp timeout 14400 !--- There are no network address
translation (NAT) rules. !--- The static routes are
added for test purposes. route inside 10.2.2.0
255.255.255.0 10.1.1.100 1 route outside 172.16.10.0
255.255.255.0 172.22.1.29 1 tinmeout xlate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10: 00 udp 0: 02: 00
icnp 0:00:02 timeout sunrpc 0:10:00 h323 0: 05: 00 h225

1: 00: 00 ngcp 0:05: 00 ngcp-pat 0: 05:00 timeout sip
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0: 30: 00 sip_nedia 0:02:00 sip-invite 0:03:00 sip-

di sconnect 0:02: 00 tinmeout uauth 0:05:00 absolute no
snnp-server |l ocation no snnp-server contact snnp-server
enabl e traps snnp aut hentication |inkup |inkdown
coldstart telnet tineout 5 ssh tineout 5 console timnmeout
0 ! class-map inspection_default match default-

i nspection-traffic ! ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512

pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy gl obal _policy gl obal pronpt hostname context
Crypt ochecksum

Resolucién de problemas

Estas secciones ilustran varios escenarios de configuracién, mensajes de syslog relacionados y
salidas de packet-tracer en relacion con las comunicaciones dentro de la interfaz.

Comunicaciones intra-interfaz no habilitadas

En la configuracion ASA, el host 172.22.1.6 intenta hacer ping al host 172.16.10.1. El host
172.22.1.6 envia un paquete de solicitud de eco ICMP al gateway predeterminado (ASA). Las
comunicaciones dentro de la interfaz no se han habilitado en el ASA. El ASA descarta el paquete
de solicitud de eco. El ping de prueba falla. EI ASA se utiliza para solucionar el problema.

Este ejemplo muestra el resultado de los mensajes syslog y un packet-tracer:

- Este es el mensaje syslog registrado en el buffer:
ci scoasa(confi g) #show logging
!--- Output is suppressed. YASA-3-106014: Deny inbound icnp src outside:172.22.1.6 dst
out side: 172.16.10.1 (type 8, code 0)

- Esta es la salida de packet-tracer:
ci scoasa(confi g) #packet-tracer input outside icmp 172.22.1.6 8 0 172.16.10.1 detailed
Phase: 1
Type: FLOW LOOKUP
Subt ype:
Resul t: ALLOW
Confi g:
Addi ti onal |Information:
Found no matching flow, creating a new flow

Phase: 2

Type: ROUTE- LOOKUP
Subt ype: i nput
Resul t: ALLOW

Confi g:

Addi tional |nformation:

in 172.16.10.0 255. 255. 255. 0 out si de
Phase: 3

Type: ACCESS- LI ST

Subt ype:

Result: DROP

Confi g:



Implicit Rule

!-—- Implicit rule refers to configuration rules not configured !--- by the user. By
default, intra-interface communication 1s not permitted. !--- In this example, the user has
not enabled intra-interface communications !--- and therefore the traffic is implicitly

denied. Additional Information: Forward Fl ow based | ookup yield
priority=111, donmmi n=permt, deny=true hits=0, user_data=0x0, c
protocol =0 src ip=0.0.0.0, nask=0.0.0.0, port=0 dst ip=0.0.0.0,
i nput -interface:

out put - st at us:

outside input-status: up input-line-status: up

up output-line-status: up Action: drop Drop-reas

by configured rule
El equivalente de los comandos CLI en ASDM se muestra en estas figuras:

Paso 1:

B Cisco ASDM 6.0 for PIX - 10.77.241.143

s rule: in i d=0x3bd8480,

s_i d=0x0, fl ags=0x4000,
mask=0.0. 0.0, port=0 Result:
out put-interface: outside

on: (acl-drop) Flow is denied
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g% Cisco ASDM Packet Tracer - 10.77.241.143 et 18] x|

Salect the padet bvpe and supply the packst paramaters. Click Start ko trace the padket.
Irkerface: Euulﬂde - I Packet Typa ¢ TCP  UDP & ICHMP {7 IP

i | Start
| Source IP Address: {10.1.1.3 Destination IP Address: [10.1.2.4

|

i Type: Il:l:h-:l j Code: I[I D: |3 iy Clear
|

[+ Show animation

: 1L+ e R
St A b

@cose | Zhep |

El resultado de packet-tracer con el comando same-security-traffic permit intra-interface
inhabilitado.

#% Cisco ASDM Packet Tracer - 10.77.241.143

Salect the packet bype and supply the packst parameters. Click Start ko krace the padkst.
Irkerface: Euul:r:le - I Packet Typa  TCP  UDP & ICHMP (T IP

(| Start
Source IP Address: [10.1.1.3 Destination IP Address: [10.1.2.4
Type: { echo v Code: 0 mi s iy Cer
[v Show animation
| Phase i Bekion
[+] FLOW Lo LR o
[+ ROUTE-LOOKLUP v
[l ACCESSLIST o
[=IRESLLT = The padket is dropped. o
= Input Interface:  oubside Line Link 1@
Output Inberface:  oukside Line Link 3
Irfo: {ack-drop) Flow is denied by configured rule

&3 Closs ‘}‘ Help




La salida de packet-tracer cae. . .regl a i nplicita sugiere que una configuracion predeterminada
esta bloqueando el trafico. El administrador debe verificar la configuracion en ejecucion para
asegurarse de que las comunicaciones dentro de la interfaz estén habilitadas. En este caso, la
configuracion de ASA necesita que se habiliten las comunicaciones dentro de la interfaz (el trafico
de la misma seguridad permite el trafico dentro de la interfaz).

Cci scoasa#show running-config

!--- Output is suppressed. interface Ethernet5 shutdown no naneif no security-level no ip
address ! passwd 2KFQhbNI dl . 2KYOU encrypted ftp node passive same-security-traffic permit intra-
interface

! -—— When intra-interface communications are enabled, the line !--- highlighted in bold font
appears in the configuration. The configuration line !--- appears after the interface
configuration and before !--- any access-list configurations. access-list... access-list...

Comunicaciones internas habilitadas

Las comunicaciones dentro de la interfaz ahora estan habilitadas. EI comando same-security-
traffic permit intra-interface se agrega a la configuracion anterior. El host 172.22.1.6 intenta hacer
ping al host 172.16.10.1. El host 172.22.1.6 envia un paquete de solicitud de eco ICMP al
gateway predeterminado (ASA). El host 172.22.1.6 registra las respuestas exitosas de
172.16.10.1. El ASA pasa el trafico ICMP correctamente.

The figure shows the data from host to 172.16.10.1 is allowed since the "intra-interface™ keyword of the
"same-security-traffic permit” configuration mode command is enabled.

172,16, 1000024

—

- Feouter
ASA 5510 b
with AlP-

SSM

=

I address 172.22.1.6
Defaull Gateway 172 221,160

Estos ejemplos muestran el mensaje de syslog ASA y las salidas de packet-tracer:

- Estos son los mensajes syslog registrados en el buffer:
ci scoasa#show logging
I-—- Output is suppressed. %Pl X-7-609001: Built | ocal -host outside:172.22.1.6 %Il X-7-609001:
Built local -host outside:172.16.10.1 %l X-6-302020: Built |ICWMP connection for faddr
172.22.1.6/ 64560 gaddr 172.16.10.1/0 laddr 172.16.10.1/0 %I X-6-302021: Teardown | CVP
connection for faddr 172.22.1.6/64560 gaddr 172.16.10.1/0 |addr 172.16.10.1/0 9%l X- 7-609002:
Teardown | ocal - host outside:172.22.1.6 duration 0:00: 04 %l X-7-609002: Teardown | ocal - host
outside: 172. 16. 10.1 duration 0:00: 04

- Esta es la salida de packet-tracer:



ci scoasa(confi g) #packet-tracer input outside icmp 172.22.1.6 8 0 172.16.10.1

Phase: 1

Type: FLOW LOOKUP

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

Found no matching flow, creating a new fl ow

Phase: 2

Type: ROUTE- LOOKUP

Subt ype: i nput

Resul t: ALLOW

Confi g:

Addi tional |nformation:

in 172.16.10.0 255, 255. 255. 0 out si de

Phase: 3

Type: ACCESS- LI ST

Subt ype:

Resul t: ALLOW

Confi g:

Implicit Rule

Addi tional |nformation:

Phase: 4 (

Type: | P-OPTI ONS

Subt ype:

Result: ALLOW

Confi g:

Addi tional |Information:

Phase: 5

Type: | NSPECT

Subt ype: np-inspect
Result: ALLOW

Confi g:

Addi tional |Information:

Phase: 6

Type: FLOW CREATI ON

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

New flow created with id 23, packet dispatched to next nodul e

Phase: 7

Type: ROUTE- LOOKUP

Subt ype: out put and adj acency

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

found next-hop 172.22.1.29 using egress ifc outside
adj acency Active

next - hop mac address 0030.a377.f854 hits O

Resul t:

input-interface: outside
i nput -status: up
input-line-status: up

out put-interface: outside
out put-status: up



out put-1line-status: up
Action: allow

El equivalente de los comandos CLI en ASDM se muestra en estas figuras:Paso

@% Cisco ASDM 6.0 for PIX - 10.77.241.143
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g% Cisco ASDM Packet Tracer - 10.77.241.143 st |2 x|
Salect the padiet bype and supply the packet paramaeters. Click Start to brace the padkst.
Irkerface: Euulﬂde 'I Packet Typa ( TR  UDP & ICMP (T IP
s O R U S e S e e B T S P S S S H P P H S T S VT
| [, Start
| Source IP Address: (10.1.1.3 Destination 1P Address: [10.1.2.4
{
{ : ; , CTear
| Type: | echo | code: o mis it
|

[v Show animation

@duse | Prep |
La salida packet-tracer con el comando same-security-traffic permit intra-interface
habilitado.
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@ Cisco ASDM Packet Tracer - 10.77.241.143 i T 8]

Select the packet bype and supoly the packet parameters. Chck Start to trace the padket,

Interface: ||‘|s||:le 'i Packet Type ¢ TCP  UDPF & ICMP (I
"L start
Source IP Address: [L0.1.1.3 Destination IP Address: [10.1.2.4 g
Tepe: |i:-:|'||:| :j Code: E I |I3 i
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& Coze 2 Help

Nota: No se aplica ninguna lista de acceso a la interfaz externa. En la configuracion de
ejemplo, a la interfaz externa se le asigna el nivel de seguridad 0. De forma predeterminada,
el firewall no permite el trafico desde una interfaz de seguridad baja a una interfaz de
seguridad alta. Esto podria llevar a los administradores a creer que el trafico dentro de la
interfaz no esta permitido en la interfaz externa (baja seguridad) sin permiso de una lista de
acceso. Sin embargo, el mismo trafico de interfaz pasa libremente cuando no se aplica
ninguna lista de acceso a la interfaz.

Intra-Interface Enabled y Traffic Passed to the AIP-SSM para su Inspeccién

El trafico dentro de la interfaz se puede pasar al AIP-SSM para su inspecciéon. En esta seccion se
asume que el administrador ha configurado el ASA para reenviar el trafico al AIP-SSM y que el
administrador sabe configurar el software IPS 5.x.

En este punto, la configuracion ASA contiene la configuracion de ejemplo anterior, se habilitan las
comunicaciones dentro de la interfaz y todo el trafico (cualquiera) se reenvia al AIP-SSM. La firma
IPS 2004 se modifica para descartar el trafico de solicitud de eco. El host 172.22.1.6 intenta hacer
ping al host 172.16.10.1. El host 172.22.1.6 envia un paquete de solicitud de eco ICMP al
gateway predeterminado (ASA). El ASA reenvia el paquete de solicitud de eco al AIP-SSM para



su inspeccion. El AIP-SSM descarta el paquete de datos segun la configuracion IPS.

Estos ejemplos muestran el mensaje de syslog ASA y la salida de packet-tracer:

- Este es el mensaje syslog registrado en el buffer:
ci scoasa(confi g) #show logging
I-—— Output is suppressed. YASA-4-420002: |IPS requested to drop | CWP packet from
out si de: 172.22.1.6/2048 to outside: 172.16.10.1/0 !--- ASA syslog message records the IPS
request !--- to drop the ICMP traffic.

- Esta es la salida de packet-tracer:
ci scoasa#packet-tracer input outside icmp 172.22.1.6 8 0 172.16.10.1

Phase: 1

Type: FLOW LOOKUP

Subt ype:

Resul t: ALLOW

Confi g:

Addi ti onal |Information:

Found no matching flow, creating a new flow

Phase: 2

Type: ROUTE- LOOKUP
Subt ype: i nput
Resul t: ALLOW

Confi g:

Addi ti onal |Information:

in 172.16.10.0 255. 255. 255. 0 out si de
Phase: 3

Type: ACCESS- LI ST

Subt ype:

Resul t: ALLOW

Confi g:

Inplicit Rule

Addi tional |nformation:

Phase: 4

Type: | P-OPTI ONS

Subt ype:

Resul t: ALLOW

Confi g:

Addi ti onal |Information:

Phase: 5

Type: | NSPECT

Subt ype: np-inspect
Resul t: ALLOW

Confi g:

Addi ti onal |Information:

Phase: 6
Type: |1DS
Subt ype:

Result: ALLOW

Confi g:
class-map traffic_ for_ ips match any policy-map global policy class traffic for_ ips ips
inline fail-open service-policy global_policy global

! --—- The packet-tracer recognizes that traffic is to be sent to the AIP-SSM. !--- The
packet-tracer does not have knowledge of how the !--- IPS software handles the traffic.
Additional Information: Phase: 7 Type: FLOW CREATI ON Subtype: Result: ALLOW Config



Addi tional Information: New flow created with id 15, packet dispatched to next nodul e
Result: input-interface: outside input-status: up input-line-status: up output-interface
out si de output-status: up output-line-status: up Action: allow

!--- From the packet-tracer perspective the traffic is permitted. !--- The packet-tracer
does not interact with the IPS configuration. !--- The packet-tracer indicates traffic is
allowed even though the IPS !--- might prevent inspected traffic from passing.

Es importante tener en cuenta que los administradores deben utilizar tantas herramientas de
resolucion de problemas como sea posible cuando investiguen un problema. Este ejemplo
muestra como dos herramientas de resolucion de problemas diferentes pueden pintar imagenes
diferentes. Ambas herramientas juntas cuentan una historia completa. La politica de configuracion
de ASA permite el trafico, pero la configuracion de IPS no.

Listas de Acceso v Habilitadas Intra-Interface Aplicadas a una Interfaz

Esta seccion utiliza la configuracion de ejemplo original en este documento, las comunicaciones
dentro de la interfaz habilitadas y una lista de acceso aplicada a la interfaz probada. Estas lineas
se agregan a la configuracion. La lista de acceso esta pensada para ser una representacion
simple de lo que se podria configurar en un firewall de produccion.

ci scoasa(confi g) #access-1list outside_acl permit tcp any host 172.22.1.147 eq 80

ci scoasa(confi g) #access-group outside_acl in interface outside

! -—— Production firewalls also have NAT rules configured. !--- This lab tests intra-interface
communications. !--- NAT rules are not required.

El host 172.22.1.6 intenta hacer ping al host 172.16.10.1. El host 172.22.1.6 envia un paquete de
solicitud de eco ICMP al gateway predeterminado (ASA). El ASA descarta el paquete de solicitud
de eco segun las reglas de la lista de acceso. El ping de prueba de host 172.22.1.6 falla.

Estos ejemplos muestran el mensaje de syslog ASA y la salida de packet-tracer:

- Este es el mensaje syslog registrado en el buffer:
ci scoasa(confi g) #show logging
!--- Output is suppressed. YASA-4-106023: Deny icnp src outside:172.22.1.6 dst
out side: 172.16.10.1 (type 8, code 0) by access-group "outside_acl" [0xc36b9c78, 0xO0]

- Esta es la salida de packet-tracer:
ci scoasa(confi g) #packet-tracer input outside icmp 172.22.1.6 8 0 172.16.10.1 detailed

Phase: 1

Type: FLOW LOOKUP

Subt ype:

Resul t: ALLOW

Config:

Addi tional |nfornation:

Found no matching flow, creating a new fl ow

Phase: 2

Type: ROUTE- LOOKUP
Subt ype: i nput
Resul t: ALLOW

Config:

Addi ti onal |Information:

in 172.16.10.0 255. 255. 255. 0 out si de
Phase: 3

Type: ACCESS- LI ST

Subt ype:

Result: DROP



Confi g:
Implicit Rule

!-—- The implicit deny all at the end of an access-list prevents !--- intra-interface
traffic from passing. Additional Information: Forward Fl ow based | ookup yields rule: in

i d=0x264f 010, priority=11, dommi n=permit, deny=true hits=0, user_data=0x5, cs_id=0x0,

fl ags=0x0, protocol =0 src ip=0.0.0.0, mask=0.0.0.0, port=0 dst ip=0.0.0.0, nmask=0.0.0.0,
port=0 Result: input-interface: outside input-status: up input-line-status: up output-
interface: outside output-status: up output-line-status: up Action: drop Drop-reason: (acl-
drop) Flow is denied by configured rule

Refiérase a packet-tracer para obtener mas informacion sobre el comando packet-tracer.

Nota: En el caso de que la lista de acceso aplicada a la interfaz incluya una sentencia deny,
cambia el resultado del packet-tracer. Por ejemplo:

ci scoasa(confi g) #access-1list outside_acl permit tcp any host 172.22.1.147 eq 80

ci scoasa(confi g) #access-1list outside_acl deny ip any any

ci scoasa(confi g) #access-group outside_acl in interface outside

Cci scoasa#tpacket-tracer input outside icmp 172.22.1.6 8 0 172.16.10.1 detailed

!--- Output is suppressed. Phase: 3 Type: ACCESS-LIST Subtype: |og Result: DROP Config: access-
group outside_acl in interface outside access-list outside_acl extended deny ip any any

Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:

El equivalente de los comandos CLI anteriores en ASDM se muestra en estas figuras:

Paso 1:

E‘ Cisco ASDM 6.0 for PIX - 10.77.241.143

Command Line Interface. .. gesh e

Show Commands Ignored by A5DM on Device """"""""

Pirng...

Traceroute, .,
.............................................................................................................................. _I
File Management., .. _1
Upgrade Software from Local Computer. ..
Upgrade Software From Cisco,com...

irface
System Reload. .. 5
Preferences. .. 255 Rules

A50M Java Consaole. ..

P R E R EE R AR R EENEEEEEEEEEEEEEENEEEEEERSEEEREEEREEEEREESEEEEEEEE R EEEEEEEEEEEEEEEEEEEEEEEEEEEEEESEEETIEERTESEEETSEEEESEEEEEEE .

Paso 2:
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Tracer - 10,7

El resultado de packet-tracer con el comando same-security-traffic permit intra-interface habilitado
y el comando access-list outside_acl extended deny ip any any configurado para denegar
paquetes.



% Cisco ASDM Packet Tracer - 10.77.241.143 B (5]

Salect the padket bvpe and supply the packet paramaters. Click Start ko brace the packet.
Irkerface: |oubside - I Packst Typa ¢ TCP  UDP & ICMP T IP

[ Start
Source IP Address: [10.1.1.3 Destination IP Address: [10.1.2.4
Type: il:l:hl:l ;J Code: l[l jinf |ﬂ ach:r
[ Show animation
outgide  Flow Imh.lpl e E Arcess ba | outside
Laakip Lesakup
Phas= | Aickion
[+ FLOW-LOCICLR '
[ ROUTE-LOOKE LR *
[ ACCESSIST 9
[=IRESLLT = The padket is dropped. [}
= Input Interface:  oukside Line £ Link &
Output Inberface:  oukside Line & Link £
Irfor {ackdrop) Flow is denied by configured rule
i) Close <7 Help

Si se desean las comunicaciones dentro de la interfaz en una interfaz determinada y las listas de
acceso se aplican a la misma interfaz, las reglas de la lista de acceso deben permitir el trafico
dentro de la interfaz. Con el uso de los ejemplos de esta seccion, la lista de acceso debe
escribirse como:

ci scoasa(confi g) #access-list outside_acl permit tcp any host 172.22.1.147 eq 80

ci scoasa(confi g) #access-list outside_acl permit ip 172.22.1.0 255.255.255.0 172.16.10.0
255.255.255.0

I-—-172.22.1.0 255.255.255.0 represents a locally !--- connected network on the ASA. !---
172.16.10.0 255.255.255.0 represents any network that !--- 172.22.1.0/24 needs to access.
ci scoasa(confi g) #access-1list outside_acl deny ip any any

ci scoasa(confi g) #access-group outside_acl in interface outside

El equivalente de los comandos CLI anteriores en ASDM se muestra en estas figuras:

Paso 1:



@% Cisco ASDM 6.0 for PIX - 10.77.241.143

File Miew | Tools | Wizards indow  Help
% Cormmand Line Inkerface, ., ik | 0
preey Show Commands Ignored by A5DM on Device G
= ce Manag
é & Following |
& " Tracerouke, .,
=i
E .. File Management... =
Upgrade Software from Local Computer. ..
Upgrade Software From Cisca.com. .. et
System Reload. ..
Preferences... =55 Rules
ASDM Java Console. ..
Paso 2:

#% Cisco ASDM Packet Tracer - 10.77.241.143 el [

Salect the packet bype and supply the packst parameters. Click Start ko krace the padkst.
Irkerface: |outside 'I Packet Typa " TCP  UDP & ICHMP T IP

| Start
Source IP Address: [10.1.1.3 Destination IP Address: [10.1.2.4 e
Type: ll:l:h-:l _*_J Code: IIII ID: |3 1y Cear

[+ Show animation

el T o e

MAT Lisdup

&) Close | ‘Y Help |

El resultado de packet-tracer con el comando same-security-traffic permit intra-interface habilitado
y el comando access-list outside_acl extended deny ip any any configurado en la misma interfaz
donde se desea trafico dentro de la interfaz.




#% Cisco ASDM Packet Tracer - 10.77.241.143

Select the packet bype and supply the packet parameters. Chck Start bo brace the padket,
Interface: FII‘EIdB 'rI Packet Type ¢ TCP  UDP & ICMP O IP

Sowrce IP Address: [10.1.1.3 Destination [P Address: 10.1.2.4 B
Type: 1 echo ;I Code: |0 ID: [ Iy Clear

[ Show arimation

D

ingide  o&Es list I Fh:»wl.wﬂwi- Folke - itpw i Treggst IDEEI.IE-ICH‘! Flow
ma_l:ﬁ:rn

akup

4] (]

Fhase | action I

HACCESSLIST

] FLONG-LOHDE LR

A ROUTE-LOOKLE

A IP-OPTIONS

A+ INSPECT

| DEBLNG=[MP

A FLOAW-CRESTION

A FOUTE-LOOKLE

SIRESULT - The packet is afowed.

<%

b ¥ 50 T L V0 00 8

|
“  Input Interface:  inside Line 3 Link i
Cutput Inkerface:  autside Line Link &

Infa:

£ Doge ‘? Help

Consulte access-list extended v access-group para obtener mas informacion sobre los comandos
access-list y access-group .

Interfaz interna habilitada con NAT v estatica

Esta seccidn explica un escenario en el que un usuario interno intenta acceder al servidor Web
interno con su direccion publica.
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k 172.20.1.0 /24 172.221.0 .-'.?i/\
Client
ES
192.168.100.0 /24 - X
| s

WWW
5E'WEF.EIEII'I'IP|E.CDIT‘I
Mapped: 172.20.1.10

En este caso, el cliente en 192.168.100.2 desea utilizar la direccion publica del servidor WWW
(por ejemplo, 172.20.1.10). Los servicios DNS para el cliente son proporcionados por el servidor
DNS externo en 172.22.1.161. Dado que el servidor DNS se encuentra en otra red publica, no
conoce la direccion IP privada del servidor WWW. En su lugar, el servidor DNS conoce la
direccion asignada al servidor WWW de 172.20.1.10.

Aqui, este trafico de la interfaz interna debe ser traducido y reenrutado a través de la interfaz
interna para llegar al servidor WWW. Esto se llama hairpinning . Esto se puede realizar a través
de estos comandos:

same-security-traffic permit intra-interface

global (inside) 1 interface

nat (inside) 1 192.168.100.0 255.255.255.0

static (inside,inside) 172.20.1.10 192.168.100.10 netmask 255.255.255.255

Para obtener detalles completos de la configuracién y mas informacion sobre hairpinning,
refiérase a Hairpinning with Intra-interface Communication.

Pensamiento de Reenvio de Lista de Acceso

No todas las politicas de acceso al firewall son iguales. Algunas politicas de acceso son mas
especificas que otras. En el caso de que se habiliten las comunicaciones dentro de la interfaz y el
firewall no tenga una lista de acceso aplicada a todas las interfaces, puede ser conveniente
agregar una lista de acceso en el momento en que se habiliten las comunicaciones dentro de la
interfaz. La lista de acceso aplicada debe permitir las comunicaciones dentro de la interfaz, asi
como mantener otros requisitos de politicas de acceso.

Este ejemplo ilustra este punto. ASA conecta una red privada (interfaz interna) a Internet (interfaz
externa). La interfaz interna de ASA no tiene una lista de acceso aplicada. De forma
predeterminada, todo el trafico IP se permite desde el interior al exterior. La sugerencia es
agregar una lista de acceso que se parezca a este resultado:
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access-list inside_acl permit ip

access-list inside_acl permit ip any any
access-group inside_acl in interface inside

Este conjunto de listas de acceso continua permitiendo todo el trafico IP. Las lineas de lista de
acceso especificas para las comunicaciones dentro de la interfaz recuerdan a los administradores
que las comunicaciones dentro de la interfaz deben estar permitidas por una lista de acceso
aplicada.

Informacidén Relacionada

- Referencia de Comandos de Dispositivos de Seguridad de Cisco, Versién 7.2

- Mensajes de registro del sistema del dispositivo de seguridad de Cisco, version 7.2

- Cisco PIX Firewall Software

- ASA: Ejemplo de Configuracién de Enviar Trafico de Red desde ASA a AIP SSM

- Soporte de producto para dispositivos de seguridad adaptable Cisco ASA de la serie 5500
- Soporte Técnico y Documentacién - Cisco Systems
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