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Introduccién

Este documento describe como funciona la redireccion de puertos en Cisco Adaptive Security
Appliance (ASA) mediante ASDM. Se ocupa del control de acceso del trafico mediante el ASA 'y
de cdmo funcionan las reglas de traduccion.

prerrequisitos

Requisitos

Cisco recomienda que tenga conocimiento sobre estos temas:

. Descripcidon general de NAT
. PIX/ASA 7.X: Redireccion de puerto

Componentes Utilizados
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La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version de ASA 8.2 de las Cisco 5500 Series
. Cisco ASDM version 6.3

Nota: Esta configuracién trabaja muy bien de la version de software 8.0 a 8.2 de Cisco ASA
solamente, porque no hay cambios importantes en la funcionalidad de NAT.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.
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Los esquemas de direccionamiento IP usados en esta configuracién no son legalmente
enrutables en Internet. Son las direcciones RFC1918 que se han utilizado en un entorno de
laboratorio.

Permita el Acceso de Salida

El acceso de salida describe las conexiones de una interfaz de mayor nivel de seguridad a una
interfaz de menor nivel de seguridad. Esto incluye las conexiones desde el interior al exterior,
interior hacia las zonas desmilitarizadas (DMZ) y DMZ hacia el exterior. Esto también puede
incluir las conexiones de una DMZ a otra, mientras la interfaz de la fuente de conexion tiene un
mayor nivel de seguridad que el destino.

Ninguna conexion puede pasar a través del dispositivo de seguridad sin una regla de traduccion
configurada. Esta caracteristica se llama NAT control. La imagen mostrada aqui representa como
inhabilitar esto con el ASDM para permitir las conexiones con el ASA sin ninguna traduccion de la
direccién. Sin embargo, si usted hace cualquier regla de traduccidn configurar, después inhabilitar
esta caracteristica no sigue siendo valido para todo el trafico y usted necesitara eximir
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explicitamente las redes de la traduccion de la direccion.
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Permita el Acceso de los Hosts Internos a las Redes Externas con el NAT

Usted podria permitir que un grupo de host interiores/de redes acceda el mundo exterior
configurando las reglas dinamicas NAT. Para lograr esto, usted necesita seleccionar a la direccion
real de los host/de las redes para ser dados el acceso y entonces tienen que ser asociadas a un
pool de los IP Addresses traducidos.

Complete estos pasos para no prohibir a los host interiores el acceso a las redes externas con el
NAT:

1. Vaya a la configuracién > al Firewall > a las reglas NAT, el tecleo agrega, y después elige la
opcion dindamica de la regla del agregar NAT para configurar una regla dinamica
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2. Elija el nombre de la interfaz con la cual los host reales estan conectados. Elija el IP Address
real de los host/de las redes usando el botén Details Button en el campo de
fuente.

8% Add Dynamic MAT Rule

Origenal -
[nkesface:
Source!
Select a global pool For dymamic transtaticn,
Fool 1D Interface Addresses Pood
) {ioutbound) Same as original address (identity)
0 {irbaund) Sarme as original address (identiky) E
P
Connection Settings

3. En este ejemplo, se ha seleccionado la red interna entera. Haga Click en OK para completar
la
seleccion.



% Browse Source
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4. El tecleo maneja para seleccionar el pool de los IP Addresses a las cuales la red real sera

asociada.
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6. Elija la opcion del rango y especifique los IP Addresses que comienzan y de terminaciones
junto con la interfaz de egreso. También, especifique un pool unico ID y el tecleo agregan
para agregar éstos a la agrupacion de direcciones. Haga Click en OK para volver a la
ventana de la agrupacién global del
manejo.
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7. Haga Click en OK para volver a la ventana dinamica de la regla del agregar
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8. Haga Click en OK para completar la configuracion dinamica de la regla
NAT.
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9. El tecleo solicita los cambios para tomar el efecto.Nota: El trafico del permiso con el Firewall
sin la opcion de la traduccién de la direccién se

desmarca.
Configuration > Firewall > SAT Rules [m|
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Este es el CLI equivalente hecho salir para esta Configuracién de ASDM:

nat-control
global (outside) 10 209.165.200.20-209.165.200.40 netmask 255.255.255.192
nat (inside) 10 172.16.11.0 255.255.255.0

Segun esta configuracion, los host en la red de 172.16.11.0 conseguiran traducidos a cualquier
direccion IP del agrupamiento NAT, 209.165.200.20-209.165.200.40. Aqui, el agrupamiento NAT
ID es muy importante. Usted podria asignar al mismo agrupamiento NAT a otra red interna/del
dmz. Si el pool asociado tiene menos direccionamientos que el grupo real, usted podria
ejecutarse de los direccionamientos si es la cantidad de trafico mas que esperada. Como
consecuencia, usted podria intentar implementar la PALMADITA o usted podria intentar editar a la
agrupacion de direcciones existente para extenderla.

Nota: Mientras que hace cualquier modificacién a la regla de la traduccion existente, observe que
usted necesita utilizar el comando clear xlate para que esas modificaciones tomen el efecto. Si



//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/c3.html#wp2134958

no, seguira habiendo la conexion existente anterior alli en la tabla de conexiones hasta ellas
descanso. Sea prudente al usar el comando clear xlate, porque termina inmediatamente las
conexiones existentes.

No prohiba a host interiores el acceso a las redes externas con la PALMADITA

Si desea que los host internos compartan a una sola direccion publica para la traduccién, use
PAT. Si la sentencia global especifica una direccion, a esa direccion se le traduce el puerto. El
ASA permite una traduccion de puerto por los soportes de la interfaz y de esa traduccién hasta
65,535 objetos de traduccidn activos a la sola direccion global.

Complete estos pasos para no prohibir a los host interiores el acceso a las redes externas con la
PALMADITA:

1. Vaya a la configuracién > al Firewall > a las reglas NAT, el tecleo agrega, y después elige la
opcion dinamica de la regla del agregar NAT para configurar una regla dinamica

Configuration = Firewall = NAT Rules

ool -] e @ocee | # 6| % B
Aadd Static MaT Rule. ..

Add Dyynamic MAT Rule. .
Add MAT Exempt Rule. ..
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Add Static Policy MAT Rule. ..
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2. Elija el nombre de la interfaz con la cual los host reales estan conectados. Elija el IP Address

real de los host/de las redes usando el botén Details Button en el campo de fuente, y elija la

red interna. El tecleo maneja para definir la informacién de direccion

traducida.
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4. Elija el Port Address Translation (PAT) usando la direccion IP de la Opcién de interfaz, y el
tecleo agrega para agregarla a la agrupacion de direcciones. No olvide asignar un ID unico
para este conjunto de direcciones
NAT.
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5. Se muestra aqui el pool de la direccidon configurada con la interfaz exterior como la unica
direccion disponible en ese pool. Haga Click en OK para volver a la ventana dinamica de la

B Manage Global Pool

o odd @ edic W Delets

Paoal ID Interface Addresses Poal
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regla del agregar NAT.
6. Haga clic en
OK.
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7. La regla dinamica configurada NAT se muestra aqui en cristal la configuracion > el Firewall >
de las reglas
NAT.
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Este es el CLI equivalente hecho salir para esta configuracion de la PALMADITA:

global (outside) 20 interface
nat (inside) 20 172.16.11.0 255.255.255.0

Limita el acceso de los Hosts Interiores a las Redes Externas

Cuando no se define ningunas reglas de acceso, los usuarios de una interfaz de mayor seguridad
pueden acceder cualquier recurso asociado a una interfaz de menor seguridad. Para restringir a
los ciertos usuarios de acceder ciertos recursos, utilice las reglas de acceso en el ASDM. Este
ejemplo describe como permitir que un unico usuario acceda los recursos exteriores (con el FTP,
el S TP, el POP3, el HTTPS, y el WWW) y restrinja todos los demas de acceder los recursos



exteriores.
Nota: Habra un “implicito niega” la regla en el extremo de cada lista de acceso.

Complete estos pasos:

1. Vaya a la configuracién > al Firewall > a las reglas de acceso, el tecleo agrega, y elige la
opcién de la regla de acceso del agregar para crear una nueva entrada de lista de

Configuration = Firewall = Access Rules

o add |0 Edic B Delets | ¥ | B

g Add Access Rule. ..
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=
e -
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2. Elija la direccién IP de origen que debe ser permitida en el campo de fuente. Elija ningunos
como el destino, dentro como de la interfaz, y permita como la accion. Pasado, haga clic el
botén Details Button en el campo del servicio para crear a un grupo de servicios TCP para

& Add Access Rule

Interface! |n5|l:||: W
Action: (=) Permit () Deny
Saurce: 172.16,10.100 G.
Deskination anny [El:
[ ——
SErvice: ip U |
Description:
[+] Enable Logging
Loggig Level: |Default v
More Options
Eooe Nl Caneal JH

los puertos requeridos .k
3. El tecleo agrega, y después elige la opcion del grupo de servicios
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4. Ingrese un nombre para este grupo. Elija cada uno de los puertos requeridos, y el tecleo
agrega para moverlos a los miembros en el campo del

& fdd TCP Service Group

Group Mame: Permit-172.16.10,100 ]
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®
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[ ok |[ cancel |[ e ]

grupo.
5. Usted debe ver todos los puertos seleccionados en el campo derecho. El Haga Click en OK
para completar el servicio vira la seleccién hacia el lado de babor del



proceso.
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6. Usted puede ver al grupo de servicios configurado TCP aqui. Haga clic en

OK.



§% Browse Service

7. Haga Click en OK para completar la
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configuracion.
8. La regla del acceso configurado se puede considerar bajo interfaz interior en el cristal de la

configuracion > del Firewall > de las reglas de

acceso.
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9. Para la facilidad de empleo, usted podria también editar al grupo de servicios TCP
directamente en el panel derecho en los servicios que el tecleo de cuadro edita para
modificar este grupo de servicios
directamente.
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10. Reorienta otra vez a la ventana de grupo de servicios del editar TCP. Realice las
modificaciones basadas en sus requisitos, y haga clic la AUTORIZACION para salvar los

cambios.
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11. Se muestra aqui una vista completa del

ASDM:
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Esta es la configuracion CLI equivalente:

object-group service Permit-172.16.10.100 TCP

port-object eq ftp

port-object eq ftp-data

port-object eq www

port-object eq https

port-object eq pop3

port-object eq smtp

!

access-list inside_access_in extended permit TCP host 172.16.10.100 any
object-group Permit-172.16.10.100

!

access-group inside_access_in in interface inside

!

Para toda la informacién sobre implementar el control de acceso, refiérase agregan o modifican

una lista de acceso con el ASDM GUI.

Permita el trafico entre las interfaces con el mismo nivel de
seguridad

Esta seccidn describe como habilitar el trafico dentro de las interfaces que tienen los mismos
niveles de seguridad.

Estas instrucciones describen como habilitar la comunicacion de la intra-interfaz.

Esto sera util para el trafico VPN que ingresa una interfaz, pero después se rutea hacia fuera la
misma interfaz. El trafico VPN pudo ser unencrypted en este caso, o puede ser que sea
encriptado nuevamente para otra conexion VPN. Va a la configuracién > la configuracion de
dispositivo > las interfaces, y elige el trafico del permiso entre dos 0 mas host conectados con la
misma Opcién de interfaz.
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el T

Security Subnek Mask

Interface Mame Enabled e IP &ddrass Prefix Length Redunc
EthernetD.FJ |n5|da 100 1?2 ‘:E~ 11. 1.IJ' 255,285,265.0 =]
Ethernetlyfz manage ‘r'es a0 10,77, 241,115 255,255.255.1%2 Mo
Ethernetfs Mo Mo
£

[] Enable traffic bebween bwo or mare interfaces which are confiqured vath same security levels

[ Enable traffic bebween b of mare fiosts connected £ the same interface j

| Apphy H Reset ]

Estas instrucciones describen como habilitar la comunicacion de la inter-interfaz.

Esto es util para permitir la comunicacion entre las interfaces con los niveles de seguridad iguales.
Va a la configuracién > la configuracién de dispositivo > las interfaces, y elige el trafico del
permiso entre dos o mas interfaces que se configuran con la misma opcion de los niveles de
seguridad.

Eunf"g;_ uration > Device Setup > Inl:erfaces_

Inketface Mame Enabied EE::? IP Address :" ;T:EET;: Redun
EH‘|EFn:E=tEIf1 mslda 00 172.16.11.10 255, 255.255.0 Mo
'El'hernetﬂrz manags "."es o0 10.77.241.115 255.255.255.192 Mo
Ethernet0)s Mo Mo
'¢

[J Enable traffic between two or mare mterf aces which are conhigured vith same securiby levels )

Este es el CLI equivalente para ambas configuraciones:

same-security-traffic permit intra-interface
same-security-traffic permit inter-interface

Permita el Acceso de los Hosts no Confiables a los Hosts de su
Red de Confianza

Esto se puede alcanzar con la aplicacion de una traduccion NAT estatica y de una regla de
acceso de permitir esos host. Usted requiere para configurar esto siempre que un usuario externo
quisiera acceder cualquier servidor que se siente en su red interna. El servidor en la red interna
tendra un IP Address privado que no sea routable en Internet. Como consecuencia, usted
necesita traducir ese IP Address privado a un IP Address publico con una regla NAT estatica.



Suponga que usted tiene un servidor interno (172.16.11.5). Para hacer este trabajo, usted
necesita traducir este soldado IP del servidor a un IP del publico. Este ejemplo describe como
implementar el NAT estatico bidireccional para traducir 172.16.11.5 a 209.165.200.5.

La seccidon en permitir que el usuario externo acceda a este servidor Web implementando una
regla del acceso no se muestra aqui. Un snippet de la descripcién CLI se muestra aqui para su
comprension:

access-list 101 permit TCP any host 209.165.200.5
Para mas informacion, refiérase agregan o modifican una lista de acceso con el ASDM GUI.

Nota: Especificar la palabra clave “” permite que cualquier usuario del mundo exterior acceda este
servidor. También, si no se especifica para ninguna puertos del servicio, el servidor se puede
acceder en cualquier puerto del servicio mientras que eso estancia abierta. Tenga cuidado
cuando usted implementa, y le aconsejan limitar el permiso al usuario externo individual y también
al puerto requerido en el servidor.

Complete estos pasos para configurar el NAT estatico:

1. Vaya a la configuracién > al Firewall > a las reglas NAT, el tecleo agrega, y elige agrega la
Confiquration > Firewall = NAT Rules

dp add | [ K + 4 L BB
111 Add Stakic MAT Rule. ..

ﬁf Add Drynamic NAT Rule. .. Die
B4 Add NAT Exempt Rule... M
dud Add Static Policy NAT Rule. ., pryet

.i'g__fl Add Cvynamic Policy NAT Rule, ..

==
= =

[ree
L »

regla NAT estatica.
2. Especifique el IP Address original y la direccion IP traducida junto con sus interfaces
asociadas, y haga clic la
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B Add Static NAT Rule

[nkerface: inside "

Source! 172.16.11.5 E]
Translabed

Inkerface: oukside W

@) Use IP Address:  |209.165.200.5 (]

{::I Lse Interface 1P Address

Port address Translation (PAT)
[ ] Enable Port Address Translatian (PAT)

TCF I
arigral Forl ! |
ranslated Port; | |
Connection Settings ¥
T
[l ok [J[ comemt || hew |
AUTORIZACION. e
3. Usted puede ver la entrada NAT estatica configurada aqui. El tecleo se aplica para enviar
esto al
ASA.
Configuration > Firewall > NAT Rules.
[#add | e Goelte # & % B2 WL Q Fnd B Oisgram T Packet Trace
riginal Trandated
# Type
Source Destination Sarvice Intarface Address

= inside (1 Static rules, 1 Dynarmic rues)

™  =e e s 5]
m - 3 = £U9. 165 2005

b2 ol pynamic o8 nside-networkf24 B outside

4

==

] Enabile traffic thraugh the firewall wathout address translation

e =)

Esto es un ejemplo de la descripcion CLI para esta Configuracion de ASDM:

1
static (inside,outside) 209.165.200.5 172.16.11.5 netmask 255.255.255.255



Inhabilite NAT para los Hosts/Redes Especificos

Cuando usted necesita eximir los host o las redes especificos del NAT, agregue una regla exenta
NAT para inhabilitar la traduccion de la direccion. Esto permite traducido y los host remotos para
iniciar las conexiones.

Complete estos pasos:

1. Vaya a la configuracién > al Firewall > a las reglas NAT, el tecleo agrega, y elige agrega la

Configuration = Firewall > NAT Rules
g add ~| [ Edit {F Delete + & %

i1 Add Static MAT Rule, .

ﬁi Aadd Dynamic MAT Rule, ..

=3 Add NAT Exempt Rule, .,

dud  Add Static Policy MAT Rule. .. H
I'_:EI #dd Dynarnic Policy MAT Rule... g
S Insert..,

?-F. Insert After,.. ’

regla exenta NAT.
2. Aqui, la red interna 172.18.10.0 se ha eximido de la traduccion de la direccién. Aseegurese

qgue se ha seleccionado la opcion exenta. La direccién exenta NAT tiene dos

opciones:Trafico saliente a las interfaces de menor seguridadTrafico entrante a las interfaces

de mayor seguridadLa opcién predeterminada esta para el trafico saliente. Haga Click en OK
para completar el



B Add MAT Exempt Rule

Ackion:; {1 Do nok exempt

Crriginal

Tnterface: ! inside

Source; 172.15.10.0|

)|

Destination: |ary

MAT Exempt Diection
(&3 NAT Exempt cuthound Eraffic Fram inberface inside’ ta lower security

{3 NAT Exempt inbound kraffic from interface 'inside’ to higher sscurity

Descripbian

ok || cencel ][ Heb
paso. Nota: Cuando usted

elige no exima la opcion, ese host determinado no sera eximido del NAT y una regla de
acceso separada sera agregada con “niega” la palabra clave. Esto es util en evitar los host
especificos del NAT tan exenta que la subred completa, excepto estos host, estara NAT

eximido.
. Usted puede ver la regla exenta NAT para la direccion saliente aqui. El tecleo se aplica para

enviar la configuracion al
ASA.

_l_:mlimrqlinn = Firewall = MAT Rules

dp add ~|[E Edk [oelete + & % Bz B - Q Find = Diagram <7 Packet Trace
Origireal Translaked

3 Tvpe
SR Cestination SEFVICE Irterfacs

= inside (1 Exempt rules, 1 Skatic rules, 1 Dvnamic rules)
= 172.16.11.5 oukside
3 v Dynamic afh inside-networkj24 outside

[ ] Enable traffic through the Firewall without address translation

[| Apply J]l Reset J

Este

es el CLI equivalente hecho salir para su referencia:
access-list inside_natO_outbound extended permit ip host 172.18.10.0 any
!

nat (inside) 0 access-1list inside_nat0O_outbound



4. Aqui usted puede ver como editar la regla exenta NAT para su direccidon. Haga Click en OK
para que la opcion tome el

BS Edit NAT Exempt Rule

Ackion: {33 Exempt ) Do not exermngpt
Orignal
Irkerface: inside
Source:  |172,15.10.0 B
Destination; |any E]
MG&T Exermpt Direchion

{3 MAT Exempt autbound traffic From interface inside’ bo lower security interfaces (default)

efecto.
5. Usted puede ahora ver que la direccion se ha cambiado a
entrante.
Configuration > Firewall = NAT Rules
d Add » & Edt I Delete 4+ & % B3 @ 0, Find B Dlagram o7 Packet Trace
L RSy Q';ig.i.nd Sty g S A e B Sy g e
# Twpe
Source Drestination Service Inkerface

(= inside (1 Exempt rules, 1 Static rules, 1 Dynamic rulas)

(B L PR irzde00 e ey ] finbord) [
L2l Static = 172.16.11.5 outsid [
'3 o Dynamic &l inside-network) 24 oukside

<
[ ] Enable traffic through the frewall vathout address branslation

El tecleo se aplica para enviar este CLI hecho salir al ASA:
access-1list inside_natO_outbound extended permit ip host 172.18.10.0 any
!

nat (inside) 0 access-1list inside_nat0O_outbound outside

Nota: De esto, usted puede ver que una nueva palabra clave (afuera) se ha agregado para
terminar del comando nat 0. Esta caracteristica se llama un NAT exterior.
6. Otra manera de inhabilitar el NAT esta con la implementacion de la identidad NAT. La



identidad NAT traduce un host a la misma direccion IP. Aqui esta un ejemplo de NAT
estatico regular de la identidad, donde el host (172.16.11.20) se traduce a la misma
direccion IP cuando se accede del

% Add Static MAT Rule

Criginal
Interface: rside ':r
Source: :t?2.1£-11.zn B
Tramslated
Interface: |outside &
(& s I Avass [172.16.11.20 B

(i Use Interface TP Address

Pork Address Translation (FAT)
[]Enable Port Address Translakion (PAT)

Connection Settings

3

| ] 1 ﬁ J Cancel ] [ Help T
exterior. — T Esto es el CLI
equivalente hecho salir:

static (inside,outside) 172.16.11.20 172.16.11.20 netmask 255.255.255.255

Redireccion (Reenvio) de Puerto con Estatico

La expedicion o la redireccion de puerto del puerto es una funcion util donde los usuarios externos
intentan acceder a un servidor interno en un puerto especifico. Para alcanzar esto, traduciran al
servidor interno, que tiene un IP Address privado, a un IP Address publico que a su vez no se
prohiba el acceso para el puerto especifico.

En este ejemplo, el usuario externo quiere acceder al servidor SMTP, 209.165.200.15 en el puerto
25. Esto se logra en dos pasos:

1. Traduzca al servidor de correo interno, 172.16.11.15 en el puerto 25, al IP Address publico,
209.165.200.15 en el puerto 25.

2. Permita el acceso al mail server publico, 209.165.200.15 en el puerto 25.

Cuando el usuario externo intenta acceder el servidor, 209.165.200.15 en el puerto 25, este
trafico sera reorientado al servidor de correo interno, 172.16.11 15 en el puerto 25.



1. Vaya a la configuracién > al Firewall > a las reglas NAT, el tecleo agrega, y elige agrega la

Configuration = Firewall = NAT Rules

f add | Edic ] Delete + % %
e Add Static NAT Rule. . _
1iﬁ‘::_ Add Dvnamic NAT Rule. ..

g Add MAT Exempt Rule. .. ;
dud  Add Static Policy NAT Rule. .

.i'g_ﬂ'. Add Drynamic Policy MAT Rule, ., EI
g8 Insert... 7
?lﬁl- Insert After. ., 1

regla NAT estatica.

2. Especifique la fuente original y la direccién IP traducida junto con sus interfaces asociadas.
Elija el Port Address Translation (PAT) del permiso, especifique los puertos que se
reorientaran, y haga clic la

§% Add Static MAT Rule

Criginal
Irterface: rside W
SECE! [172.16.11.15

Translatad
B P — .
() Use P Address: |209.165.200.15 B
() se Interface IP Address

Part Address Translation (FAT)
[+] Enable Port Address Translstion (PAT)

Protocal: (=) TCP {3 UDP
Crignal Pore: |25 '

Tramslated Pork: |25

i

Conneckion Settings

ok ||| concel || el
AUTORIZACION. —

3. La regla configurada del PAT estatico se considera
aqui:




Configu: ation > Firewall > NAT Rules =
[;-3‘51: foclete + 4+ % B3 8 - Q Pnd B3 Dlagram 7 Packet Trace

Cinginal Translated
L Tiypee
Seree Drestination Saevice Iritarface Addrass Servic
1 = Exerpt ™ i72.18.10.0 & anvy (outhound) -
Z B NoExewpt B 172.20.10.10 P =w {outhound)
= 172061115 | 205,165, 200.15
4 1% Skatic M 172.16.11.5 outside = 209.165.200.5 "
£ *

[ Eraltlz braific through the firewall withoue address brandabion

Lizes ) [ Reset

-4

Esto es el CLI equivalente hecho salir:

1
static (inside,outside) TCP 209.165.200.15 smtp 172.16.11.15 smtp netmask
255.255.255.255

4. Esta es la regla de acceso que permite que el usuario externo acceda el servidor smtp del

publico en
20?. 165.200.15:

e any P ony less secUre NeE.., IR I & PErmi
2 @ any @ any I ip & Deny
= _ﬁ' oukside (3 incoming rules)
f g B} 20.1.1.10 =} z09,165.200.10 itk RLOP & Permit

e 4 B [wian O, 209.165,200.15 I smip-access | 7 Permit | |
g @@ any @ any IR ip PR Durags

TCP Group: smbp-access
TCP: smkp [25)

Nota: Aseegurese utilizar los host especificos en vez de usar la cualquier palabra clave en la
fuente de la regla de acceso.

Limite la Sesion TCP/UDP con Estatico

Usted puede especificar el numero maximo de conexiones TCP/UDP usando la regla estatica.
Usted puede también especificar el numero maximo de conexiones embrionarias. Una conexién
embrionaria es una conexion que es un estado medio abierto. Un numero mas grande de éstos
afectara al funcionamiento del ASA. La limitacion de estas conexiones prevendra ciertos ataques
como el DOS y el SYN hasta cierto punto. Para la mitigacién completa, usted necesita definir la
directiva en el marco del MPF, que esta fuera del alcance de este documento. Para mas
informacion sobre este tema, refiera a atenuar los ataques a la red.

Complete estos pasos:

1. Haga clic la lengueta de las configuraciones de la conexién, y especifique los valores para
las cantidades maximas de conexiones para esta traduccién
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% Edit Static MAT Rule

Crriginal
Intetface: Insice
Soarce: 1172,16.11.15 [3|
Tramslated
Irterface: nukside o |
() Use IP Address: | 209.165.200.15 (-]
(3 Use Interface IP Address
Port &ddress Translation (PAT)

[#] Enable Port Address Translation (PAT)
Procorol: @ TP (O uoe

Original Port:  smip |
Translated Port:  smbp |

s

Connection Settings

[ ] Translate the DNS replies that makch the translation rule

-

v
Fandomize sequence number

Mairum TCP Conneckions: Imu |

Maxinwm UDP Cornections: |0 |
anx'm..m Embryaric Conrections; |5I:I | |
A
L o | cancel || Hap

estatica.
2. Estas imagenes muestran los limites de la conexion para esta traduccion estatica
especifica:

% add - B Edit [fCelete 4+ & ¥ En @ @, Find =4 Diagram Y Packet Trace

Criginal Trarslated

SOUrCe Destination Service Inberface Address Service
Skabic rules, 1 Dynamic rules)

B 172.18.10.0 @ any {outbound)

® 172,20.10.10 & any {outbound)

. B 172.16.11.15 B 209.165.200.15




Options

DNS Rewrite Max TCF Connections Embryonic Limik Max LUDP Connections Randomize Sequer

Esto es el CLI equivalente hecho salir:

static (inside,outside) TCP 209.165.200.15 smtp 172.16.11.15 smtp netmask

255.255.255.255 TCP 100 50
!

Lista de Acceso Basada en el Tiempo

Esta seccidn se ocupa de implementar las listas de acceso basadas en el tiempo usando el
ASDM. Las reglas de acceso pueden ser aplicadas basadas el tiempo. Para implementar esto,
usted necesita definir un tiempo-rango que especifique las sincronizaciones por el dia/la
semanal/el mes/afno. Entonces, usted necesita atar este tiempo-rango a la regla de acceso
requerida. el Tiempo-rango se puede definir de dos maneras:

1. Absoluto - Define un periodo de tiempo con Starting Time (Tiempo de inicio) y el tiempo de
la conclusion.
2. Periddico - También conocido como repetirse. Define un periodo de tiempo que ocurra en
los intervalos especificados.
Nota: Antes de que usted configure el tiempo-rango, aseegurese que el ASA se ha configurado
con las configuraciones de la fecha y horas correctas mientras que esta caracteristica utiliza las

configuraciones del reloj del sistema para implementar. Tener ASA sincronizado con el servidor
NTP rendira resultados mucho mejores.

Complete estos pasos para configurar esta caracteristica con el ASDM:

1. Mientras que define la regla de acceso, haga clic el botédn Details Button en el campo del



% Add Access Rule

Action: () Permit (%) Deny

Source:  |172.16.10.50

Destination | any

G G)E)D

Serice: lip

Description:

Enable Logging
Loggng Lavel: [Default __[§6]

More (ptions
[+] Enable Rule
Traffic Direction: ¢ In (&) Out
el ([ acpart
Logaing Tnterval: 301 e
Time Range: e @
T [ Cancel ] I Help J

rango de tiempo.
2. El tecleo agrega para crear un nuevo tiempo-

&% Browse Time Range

| 9 Add % R

| Mame  StartTime | EndTine  Recurri

rango.
3. Defina el nombre del rango de tiempo, y especifique Starting Time (Tiempo de inicio) y el
tiempo de la conclusion. Haga clic en
OK.



#% Add Time Range

Tine Ramge Manme: |F!a-str1|:tl.lsage . = |
Stark Tima End Time
) Start mow () Mewer end
{%) Starkt ak () End at {inclusive)
T [ | F . ]
Moth: |February | Day: (05 % Yesr: 2011 ¥ Morkh; |Februsry % Dayi (06 | Year: |2011
How: |14 v| mnue: 00 Haur: 16 ¥ Mnute: (30 ¥
Recurring Time B anges
You can Further constrain the active time of this range by specifying recurring ranges, The recurring time ranges wil be active within the
start and shop bime specfied.
e,
Lok [J[ Concel |[ beb |

4. Usted puede ver el rango de tiempo aqui. Haga Click en OK para volver a la ventana de la

E® Browse Time Range

* Add m Ectd ﬂ Pielete

Mame Skart Time Ermd Time Reacurnng Entries -

. |14:00 05 Fe.,. {16:3006 F. .,

Ty e
e ()l ceoce JH hels ]
regla de acceso del agregarb o
5. Usted puede ahora ver que el rango de tiempo del Restringir-uso ha estado limitado a esta
regla de




§% Add Access Rule

Interface: |

Action: () Permit (%) Deny

Source:  |172,16,10.50 B
Destination | any B
Service: ip G'
Descripgtion:

Enable Logaing

Logging Lewvel: iDe:f-suIt L

More Dptions

Enable Rue

Traffic Direction: ) In (&) Ouk

Source Service: B: (TCP oF LIDP servi
Time Range:; Restrict-Lisage ¥ E]
L
Il ox [ commel || Hep |
acceso. Segiin

esta configuracion de la regla de acceso, han restringido al usuario en 172.16.10.50 de usar
cualquier recurso de 05/Feb/2011 2 de la tarde a 06/Feb/2011 4.30 PM. Esto es el CLI
equivalente hecho salir:

time-range Restrict-Usage
absolute start 14:00 05 February 2011 end 16:30 06 February 2011

1
access-list inside_access_out extended deny ip host 172.16.10.50 any

time-range Restrict-Usage
1

access-group inside_access_out in interface inside

6. Aqui esta un ejemplo en cdmo especificar un rango de tiempo que se repite. El tecleo
agrega para definir un rango de tiempo que se
repite.



7. Especifique las configuraciones basadas en sus requisitos,

% Edil Time Range

Tinnez Pange Name: Pestrict-Lsage

Start Time End Tima
() Start now {7 Mever and
(%) Skt &t {#) End &t (inchusive)
iMonth: Fc_bmdr_v ¥ Day: [0S v | Year: 2011 ¥ Marith: 'lMurl:h ¥ Day: 08 ™| Year: 2011 v
Hour: 00 v Minuke: 00 | Hour: |00 ¥ | Mrute: 30 v

Reouring Time Rangss

Yo can further constrain the active e of this range by specifying recuming ranges, The recurring Bme ranges will be active within the
start and stop time specified.

haga clic la AUTORIZACION

@ Add Recurring Time Ronge

(%) Specify davs of the week and times on which this recurring rangs will be active

For example, use this option when vwou want the bme range to be active every
Monday Hrrough Thursday, From S:00 through 16:59, onke.

Days o the Wesk
() Every day
() Weekdays
") Weekends
(%1 On these days of the week:
[«]ton [w] Tue [«]wed [w]Thue [w]Fri []Sat [ ]5un

Daily Start Time Dally End Time {Irchushee)
Howr (15 | Minute |00 | Hour |BE] % Mirwte |00 + |

() Specify a weely intarval when this recurring rangs wil ba active

For example, use this option when vou wank the bime range to be active
cortinuously from Monday ak ;00 through Friday &t 16:53,

(o (o J e )

para completar.

8. Haga Click en OK para volver de nuevo a la ventana del rango de

tiempo.



#& Edit Time Range

Time Range Mame: Restrict-Usage

Stark: Time End Time
{7 Stark mow i Mever end
%) Stark & (%1 End ak {inclusive)
Month: | February v_: Day: (05 % Year i_zﬁ;" Marith: Imv Dy 'E;I Vesr:
How: |00 v| mnwe: 00 v mour: (00 ()| minute: (30 ]

Recurring Time Ranges

start and stop time spechied.

wisskaays 15:00 through 20:00

ey
Lok JJ| concel [ web ]

Segun esta configuracion, han negado el usuario en 172.16.10.50 el acceso a cualquier

01

Yious can Further constrain the active time af this range by specifying recurring ranges. The recurring time ranges will be adtive within th

i

Edk

i

Dielake

recurso a partir del 3 PM a 8 PM en todos los dias laborables excepto sabado y domingo.

1

time-range Restrict-Usage

absolute start 00:00 05 February 2011 end 00:30 06 March 2011
periodic weekdays 15:00 to 20:00

1

access-list inside_access_out extended deny ip host 172.16.10.50 any

time-range Restrict-Usage
1

access-group inside_access_out in interface inside

Nota: Si un comando time-range hace los valores absolutos y periddicos especificar,
después evaluan solamente después que se alcanza la hora de inicio absoluta, y no son
mas futuros a los comandos periodic evaluados después del tiempo absoluto del final se
alcanzan.
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