ASA/PIX 7.X: Examen global predeterminado de
la neutralizacion y Inspeccion de la aplicacion no
valor por defecto del permiso usando el ASDM
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Introduccion

Este documento describe como quitar la inspeccion predeterminada de la politica global para una
aplicacidon y cémo habilitar la inspeccion para una aplicacidon no predeterminada.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion en este documento se basa en el dispositivo de seguridad adaptante de Cisco
(ASA) esos funcionamientos la imagen del software 7.x.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Productos Relacionados

Esta configuracion se puede también utilizar con el dispositivo de seguridad PIX que funciona con



la imagen del software 7.x.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Omita la politica global

Por abandono, la configuracién incluye una directiva que haga juego todo el trafico del examen de
la aplicacion predeterminada y aplique ciertos examenes al trafico en todas las interfaces (una
politica global). No todos los examenes se habilitan por abandono. Usted puede aplicar solamente
una politica global. Si usted quiere alterar la politica global, usted debe editar la politica
predeterminada o inhabilitarla y aplicar un nuevo. (Una directiva de la interfaz reemplaza la
politica global.)

La configuracién de la politica predeterminada incluye estos comandos:

cl ass-map i nspecti on_def aul t
mat ch defaul t-inspection-traffic
policy-map type inspect dns preset_dns_map
par anet er s
message- | engt h maxi num 512
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns preset_dns_nap
nspect ftp
nspect h323 h225
nspect h323 ras
nspect rsh
nspect rtsp
nspect esntp
nspect sql net
nspect skinny
nspect sunrpc
nspect xdncp
nspect sip
nspect netbi os
nspect tftp
servi ce-policy global _policy gl oba

Inspeccion de la aplicacion del no valor por defecto del permiso

Complete este procedimiento para habilitar la Inspeccidn de la aplicacién no valor por defecto en
Cisco ASA:

1. Inicie sesion al ASDM. Vaya a las reglas de la configuracién > del Firewall > de la politica de
servicio.


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
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2. Si usted quiere guardar la configuracion para la politica global que incluye el Clase-mapa
predeterminado y el Directiva-mapa del valor por defecto, pero quiere quitar la directiva
global, vaya a las herramientas > a la interfaz de linea de comando y no utilice el ningdn
comando global de la politica global de la servicio-directiva de quitar la directiva global.
Entonces, el tecleo envia asi que el comando se aplica al
ASA.




B Command Line Interface

Type a command to be sent directly ko the device. For command help, type a cormmand followed by a question
martk, For commands that would prompk For confirmation, add an appropriate noconfirm opkion as parameter to
the command and send it ko the device, To make the changes permanent, use the File = Save Running
Configuration ko Flash menu option to save the configuration to Flash,

Cormmard
(%) Single Line () Multiple Line Enable conkext sensitive help ()
no service-policy global_policy global W
Response:

Besult of the command: "no service-policy global policy global®

The command has been sent to the device

’ Clear Response

| Send | [ Close ] [ Help l

Nota: Con este paso la politica global llega a ser invisible en el Administrador de dispositivos
de seguridad adaptante (ASDM), pero se muestra en el CLI.

3. El tecleo agrega para agregar una nueva directiva como se muestra
aqui:
Configuration > Firewall > Service Policy Bules O
' [ | + + & B B - Q Fnd (3 Diagram

Traffic ClassFcation
M&me & Enabled Match SOUree Destination SErvice Time

Rule Actions

4. Aseegurese el botén de radio al lado de la interfaz se marca y eligen la interfaz que usted
quiere aplicar la directiva del menu desplegable. Entonces, proporcione el nombre de la



directiva y la descripcién. Haga clic en Next
Siguiente).

IE Add Service Policy Rule Wizard - Service Policy

#Adding a mew service polcy rule requires bhres sheps:

Skep 10 Configure & service policy,

Skep 20 Configure the traffic cassification cnbena For the serace polcy rube,
Step 3: Configure ackions on the traffic classified by the service policy rule.

Creabe a Sarvice Policy and Apply To:

ruke inkbo Hee ecasbng seevice policy, Ceherwese, you can creakte a new service policy.

(%) Interfaca: | outside = (create new servica palicy)

Policy Name:  autside-palcy

Description:  Palicy on outside interface|

() alobal - apples to Sl interfaces

Only ane service policy can be configured per interface or at gobal level, 1F a service policy slready sxists, Bhen you can add a new

Hest > |

[C.:n:nl- | [Hclp I

5. Cree un nuevo clase-mapa para hacer juego trafico TCP como el HTTP baja bajo el TCP.

Haga clic en Next
(Siguiente).




¥ Add Service Policy Rule Wizard - Traffic Classification Criteria

'E' Create 3 new traffic dass:  outade-dass

Description (optional):

Traffic Match Criteris
[ befauk Irepection Traffic

[] source and Destination IF Address (uses ACL)
[] Tunned Group

W | TOP or LDP Deshination Port
[JRTF Ranga

[] 1P DiffSery Codefonts (DSCP)

[] 1P Frecedence I:%
[ &y traffic
() Use an exdsting traffic class: eFaul

(1 Use class-defaul as the traffic dass,

IF braffic dos< not match a existing braffic class, then kowil match the dass-defaudt traffic class, Class-defaulk can be used In cakch all
sibeation.

< Back E[ Corcel | [[Filp |

6. Elija el TCP como el
protocolo.



IE Add Service Policy Rule Wizard - Traffic Match - Destination Port

Protocol: (&) TER | O Loe
Serice! [ E]

To specify pork range For Hhe service, use nnn-nnn Formeat,

[ <Back |[ Mest » | [ Cancel | [ Help |

Elija el puerto HTTP 80 como el servicio y haga clic la
AUTORIZACION.




% Browse Service

*add - @ e [ Deke | )
Fiker: |' 3
Mamie Protocal  Source Paorts Deskination Porks  ICMP Type  Description
[=-Predefined Al
o bep defauk (1-65535) 5190
i1 bop tep deFaulk {1-65535) 179
g chargen bop defauk (1-65535) 1%
- g lfs bep defaik (1-65535) 3020
i-E citrix-ica  bep defauk (1-65535) 1494
- chigbe tep defauk (1-65535) 2748
boge davtime  tep defauk (1-65535) 13
i I discard bep defauk (1-65535) 2
1@ domain kcp defaulk (1-65535) 53
L1 echo tep defauk (1-65535) 7
- il ExXEC bcp defauk (1-85535) 512
-1 Firger bep defaulk (1-65535) 79
e Frp tep defaulk (1-65535) 21
1158 Frp-data bep defauk (1-85535) 20
- 1tk gopher bep defauk (1-65535) 70
- h323 tep defauk (1-65535) 1720
1 hostname  fop defauk (1-65535) 101
T ident bep defauk (1-65535) 113 v |
Seleckad Sarvice
| Service > tephitl
I (a4 Il Cancel

7. Elija el HTTP y el clic en
Finalizar.




IE Add Service Policy Rule Wizard - Rule Actions

Priotocol Inspection | Intrusion Prevention | Connection Settings | Qo5

[ criges ‘3
[ DCERPC

s

[ ESMTP

CIFTP

[1H.323 H.225

[JH.323RAS

N

[]1PSec-Pass-Thu

[JMa&ck

[ METEICS

[]PeTR

[CIrsH

[RT=P

[7] 5ECP (Skinny) v

8. El tecleo se aplica para enviar estos cambios de configuracion al ASA del ASDM. Esto
completa la

configuracion.
Confiquration > Firewall > Seryice Policy Rules (m]

dodd ~ F Ede [foeete 4+ 4 5 B 0 ), Find [ Dagram o7 Packet Trace

Traffic Classification

Fule Actions
Mame b Enablad Match Source Destination = Time
= Interfaca: outside; Policy! oubsida-policy

| oo
| &

Apply ” Reset

Verificacion




Utilice estos comandos show de verificar la configuracion:

- Utilice el comando class-map del funcionamiento de la demostracioén de ver las

correspondencias de la clase configuradas.
ci scoasa# sh run cl ass-nap

!

cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

class-map outside-class

match port tcp eq www
1

- Utilice el comando policy-map del funcionamiento de la demostracién de ver las

correspondencias de politicas configuradas.
ci scoasa# sh run policy-mp

|

policy-map type inspect dns preset_dns_map

par anet er s

message- | ength maxi mum 512

pol i cy-map gl obal _policy

cl ass inspection_default
nspect dns preset_dns_map
i nspect ftp
i nspect h323 h225
i nspect h323 ras
i nspect rsh
i nspect rtsp
i nspect esntp
i nspect sql net
i
i
i
i
i
i

nspect skinny
nspect sunrpc
nspect xdncp
nspect sip
nspect netbi os
nspect tftp
policy-map outside-policy
description Policy on outside interface
class outside-class

inspect http
1

- Utilice el comando service-policy del funcionamiento de la demostracién de ver las politicas

de servicio configuradas.
ci scoasa# sh run service-policy
service-policy outside-policy interface outside
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