ASA 8.X: Ejemplo de configuracion de la
inscripcion SCEP de AnyConnect
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Introduccién

La funcionalidad de inscripcion SCEP se introduce en el cliente independiente AnyConnect 2.4.
En este proceso, usted modifica el perfil de AnyConnect XML para incluir una configuracion
SCEP-relacionada y para crear una directiva y un perfil de la conexion especificos del grupo para
la inscripcion del certificado. Cuando un usuario de AnyConnect conecta con este grupo
especifico, AnyConnect envia una peticion de la inscripcion del certificado al servidor de CA, y el
servidor de CA valida o niega automaticamente la peticion.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Dispositivos de seguridad adaptable Cisco ASA de la serie 5500 esa version de software 8.x
del funcionamiento
- VPN version 2.4 de Cisco AnyConnect



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Antecedentes

La meta de la inscripcion SCEP automatica para AnyConnect es publicar un certificado al cliente
de una manera segura y scalable. Por ejemplo, los usuarios no necesitan pedir un certificado de
un servidor de CA. Estas funciones se integran en el cliente de AnyConnect. Los Certificados se
publican a los clientes basados en los parametros del certificado mencionados en el archivo de
perfil XML.

Descripcion de los cambios requeridos

La caracteristica de la inscripcion SCEP de AnyConnect requiere ciertos parametros del
certificado ser definida en el perfil XML. Una directiva y un perfil de la conexion del grupo se crea
en el ASA para la inscripcion del certificado, y el perfil XML se asocia a esa directiva. El cliente de
AnyConnect conecta con el perfil de la conexion que utiliza esta directiva especifica y envia una
peticion un certificado con los parametros que se definen en el archivo XML. El Certificate
Authority (CA) valida o niega automaticamente la peticion. El cliente de AnyConnect extrae los
Certificados con el protocolo SCEP si el elemento del <CertificateSCEP> se define en un perfil del
cliente.

La autenticacion del certificado del cliente debe fallar antes de que los intentos de AnyConnect
para extraer automaticamente los nuevos Certificados, asi que si usted tengan ya un certificado
valido instalado, no ocurre la inscripcion.

Cuando los usuarios inician sesién al grupo especifico, los alistan automaticamente. Hay también
un método manual disponible para la recuperacion de certificados en la cual presentan los
usuarios con un boton del certificado del conseguir. Esto trabaja solamente cuando el cliente tiene
acceso directo al servidor de CA, no a través del tunel.

Refiera al guia del administrador del Cliente Cisco AnyConnect VPN, libere 2.4 para mas
informacion.

Configuraciones XML para habilitar la caracteristica de
Anyconnect SCEP

Estos son los elementos importantes que necesitan ser definidos en el archivo XML de
AnyConnect. Refiera al guia del administrador del Cliente Cisco AnyConnect VPN, libere 2.4 para
mas informacién.

- <AutomaticSCEPHost> — Especifica el nombre del host y el perfil de la conexion (grupo de
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tunel) ASA para los cuales se configura la recuperacién de certificados SCEP. El valor
necesita estar en el formato del Nombre de dominio totalmente calificado (FQDN) del nombre
ASA \ del perfil de la conexion o de la direccion IP del nombre ASA \ del perfil de la conexidn.

- <CAURL> — Identifica el servidor SCEP CA.

- <CertificateSCEP> — Define cémo el contenido del certificado se pide.

- <DisplayGetCertButton> — Determina si el AnyConnect GUI visualiza el boton del certificado
del conseguir. Permite a los usuarios para pedir manualmente el renewal o el
aprovisionamiento del certificado.

Aqui esta un perfil del ejemplo:

<?xm version="1.0" encodi ng="UTF-8"?>
<AnyConnect Profil e xm ns="http://schemas. xnl soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xsi : schemalLocati on="http://schemas. xm soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>
<UseSt art Bef oreLogon User Cont rol | abl e="true">f al se</ UseSt art Bef or eLogon>
<Aut omati cCert Sel ecti on UserControl | abl e="true">true</Autonati cCert Sel ecti on>
<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>
<CertificateStoreOverride>fal se</CertificateStoreOverride>
<ProxySetti ngs>Nati ve</ ProxySettings>
<Aut oConnect OnStart User Control | abl e="t rue" >t rue</ Aut oConnect OnSt art >
<M ni m zeOnConnect User Control | abl e="true">true</ M ni ni zeOhConnect >
<Local LanAccess User Control | abl e="true">fal se</ Local LanAccess>
<Aut oReconnect User Control | abl e="fal se">true
<Aut oReconnect Behavi or User Control | abl e="f al se">
Reconnect Af t er Resune
</ Aut oReconnect Behavi or >
</ Aut oReconnect >
<Aut oUpdat e User Control | abl e="f al se" >t r ue</ Aut oUpdat e>
<RSASecur | DI ntegrati on UserControl | abl e="fal se">
Aut omati c
</ RSASecur | DI nt egr ati on>
<W ndowsLogonEnf or cenent >Si ngl eLocal Logon</ W ndowsLogonEnf or cenent >
<W ndowsVPNEst abl i shnent >Al | owRenot eUser s</ W ndowsVPNEst abl i shrrent >
<Aut onmat i cVPNPol i cy>f al se</ Aut onat i cVPNPol i cy>
<PPPExcl usi on User Control | abl e="fal se">Aut omati c
<PPPExcl usi onServer| P User Control | abl e="f al se" ></ PPPExcl usi onSer ver| P>
</ PPPExcl usi on>
<Enabl eScri pting UserControl | abl e="fal se">f al se</ Enabl eScri pti ng>
<CertificateEnroll nment>
<Aut onat i cSCEPHost >asa?2. ci sco. coni certenrol | </ Aut omat i cSCEPHost >
<CAURL Pronpt For Chal | engePW"f al se" >
http://10.11. 11. 1/ certsrv/ nscep/ nscep. dl |
</ CAURL>
<Certifi cat eSCEP>
<Name_CN>ci sco</ Name_CN>
<Conpany_0O>Ci sco</ Conpany_O>
<Di spl ayGet Cert But t on>t rue</ Di spl ayGet Cert Butt on>
</ Certificat eSCEP>
</ CertificateEnroll nment>
</dientlnitialization>
<ServerList>
<Host Entry>
<Host Nanme>asaZ2. ci sco. conx/ Host Name>
</ Host Ent ry>
</ ServerLi st>
</ AnyConnect Profil e>



Configure el ASA para soportar el protocolo SCEP para
AnyConnect

Para proporcionar el acceso a un registration authority (RA) privado, el administrador ASA debe
crear un alias que tenga un ACL que restrinja la conectividad de red lateral del soldado al RA
deseado. Para extraer automaticamente un certificado, los usuarios conectan y autentican a este
alias.

Complete estos pasos:

1. Cree un alias en el ASA para senalar al grupo configurado especifico.
2. Especifique el alias en el elemento del <AutomaticSCEPHost> en el perfil del cliente del
usuario.
3. Asocie el perfil del cliente que contiene la seccion del <CertificateEnrollment> al grupo
configurado especifico.
4. Fije un ACL para que el grupo configurado especifico restrinja el trafico al lado privado RA.
Complete estos pasos:

1. Cargue el perfil XML al ASA.Elija el acceso del VPN de acceso remoto > de la red (cliente) >
avanzd > SSL VPN > las configuraciones del cliente.Bajo perfiles del cliente VPN SSL, haga
click en AddEl tecleo hojea los archivos locales para seleccionar el archivo de perfil, y el
tecleo hojea el Flash para especificar el nombre del archivo de destello.Archivo de la carga
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-a},m' Dmm|dm.@nm auﬂ "E';’H.EH
Remote Access ¥PN [ ] erol
4 Introduction
K Teiritify AmConmedt Chenk related fies,
=[] Metwork (k) Aeosss i ;
= ArpCernect Connection Profilas AmCorrect Therk Images
S IPsec "p:‘”ﬁl'mﬁ“h" The regular expresson is used to match the user-sgent of & broweser bo an image.
roup Polices ; 2 : : : !
EE?I‘ME Beremss Polciss You can aka minimes connackion s=tup bme by moving the image used by the most commonly ercounterad cperation
+ [ AnCernect Customization/Lecalization d acd [3 Edit ﬂ Dredate | F | &
+-Byp Address Assigrment
= T Advarced [maags Regplar expression to makch user-agert
+- [l Erddpoint: Security disgkl:fanyoonnect-win-2,4, 101249, pkg
@Sﬂ. L5 I
Chent 55&‘.!:'.!;5
Ervoass [ntesfmra ﬂ. omce List
¥ !'.E]F'-”: SEL WP Cheit Pries
B ATL Manager -
& Iﬁ Chentless S50 VPN Aoess P acd W :j
{73 Essy VPN Remabs
o, - :
ARbLocs Users Mame Fackage
+- &y Secure Deskbop Manager
- 3 Certificats Mansgement
Language Locslizabion
DHC® Server
B DN ) Upload Package Ed|
- B Advanced : }

Lpdoad & file From kocal computer bo fash fils syshem on the devica, The -..r.l:uad PrOCESS I;r:.l:alw El
s minutes. Pleass walt For the operation o finish.

Local File Pathi woumers and Settingshasimabileskiop) ac_soen Bidresa .J.l:al Filers..,
i
Flash Fila System Pd,!f:FJdM'fac scep] ™ Browse Flash... |
T ol
B P e
[ ipkadrie || cme || be;

2. Configure una directiva del grupo del certenroll para la inscripcion del certificado.Elija el
acceso del VPN de acceso remoto > de cliente de red > la directiva del grupo, y el haga click



en

Add
[ Edit Internal Group Policy: certenroll ﬁ
- General | Mame: |certenrol
Portal
+-More Options Banner: [+] Inherit
More Options e B
Tunnedng Protocols: [ JInhert [ ] Chentess S5LWPH  [w] S5LVPN Clienk [ ] IPsec |
Web AL [+] Inherit
Access Hours: ] tnherit
Sinultanenis Logins: ] Tniherit
Restrick access bo WLAN: ] Tririt
Connection Profile {Tunnel Group) Lock: [+] Inherit
Mecdmum Conmedt Time: [+| Inherit
Idle Timesouk: [+] Inherit
Find: [ | 8
[ i ] l Cancel ] | Helo ]

Agregue un tunel dividido para el servidor de CA.Amplie avanzado, y después seleccione el
Tuanel dividido.Elija la lista de la red de tuneles abajo del menu de la directiva, y el tecleo
maneja para agregar el Access Control

List.
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Seleccione al cliente VPN SSL, y elija el perfil para el certenroll del perfil del cliente para

descargar el
menu.
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3. Cree a otro grupo llamado certauth para la autenticacion

certificada.
[ Edit Internal Group Policy: certauth
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4. Cree un perfil de la conexion del certenroll.Elija el acceso del VPN de acceso remoto > de
cliente de red > los perfiles de la conexiéon de AnyConnect, y el haga click en AddIngrese el

grupo del certenroll en el campo de los alias.Nota: El
valor usado en el perfil de AnyConnect bajo

nombre de alias debe hacer juego el
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5. Haga otro perfil de la conexién llamado certauth con la autenticacion certificada. Este es el
perfil de la conexion real que se utiliza después de la

inscripcion. )
[ Edit SSL YPN Connection Profile: certauth
Basic Mame: cerkauth
+--Advanoed
Blizses: cerbauch
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Method:
B4R Sepvar Group: |V| Mzainage. .. |
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Group Polcy: cerkauth |V|

(Follovang Fisld is an attribote of the group poboy selected above. )
Enable 551 WPM Client protocol

6. Para se habilita aseegurarse el uso del alias, control permite que el usuario seleccione el
perfil de la conexién, identificado por su alias, en la pagina de registro. Si no,
DefaultWebVPNGroup es el perfil de la
conexion.
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Pruebe AnyConnect SCEP

Utilize esta seccidn para confirmar que su configuracion funcione correctamente.

1. Inicie al cliente de AnyConnect, y conecte con el perfil del
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Please enter wour username and passwiord,
certenroll.

peticion de la inscripcion al servidor de CA con el

nyConnect pasa la
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SCEP AnyConnect pasa la
peticion de la inscripcidon directamente y no pasa a través del tunel, si se utiliza el botén del
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certificado del conseguir.

2. Esta advertencia aparece. Haga clic si para instalar el usuario y el certificado raiz del
uso
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3. Una vez que se alista el certificado, conecte con el perfil del certauth.

Certifique el almacenamiento en Microsoft Windows después de
que peticion SCEP

Complete estos pasos:



1. Haga clic el Start (Inicio) > Run (Ejecutar) > el mmc.

2. El tecleo agrega/quita la broche adentro.

3. Haga clic agregan, y eligen los Certificados.

4. Agregue los mis Certificados de la cuenta de usuario y de la cuenta del ordenador.Esta
imagen muestra el Certificado de usuario instalado en el almacén de certificados de
Windows:
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Personal store conkans 1 certificate.

Esta imagen muestra el certificado de CA instalado en el almacén de certificados de
Windows:
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Trusted Root CertFication Authorkies store contains 128 certificates.

Troubleshooting

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

- Trabajos de la inscripcion SCEP de AnyConnect solamente cuando la autenticacion
certificada falla. Si no esta alistando, marque el almacén de certificados. Si los Certificados
estan instalados ya, borrelos y pruebe otra vez.

- La inscripcion SCEP no trabaja a menos que se utilice el comando del puerto externo 443 de
la interfaz de la autenticacion certificada SSL.Refiera a este bug Cisco ID para mas
informacion:ld. de bug Cisco CSCtf06778 (clientes reqgistrados solamente) — AnyConnect
SCEP alista no trabaja con por el auth 2 CERT del grupold. de bug Cisco CSCtf06844
(clientes registrados solamente) — Inscripcion SCEP de AnyConnect que no trabaja con el
ASA por el auth CERT del grupo

- Si el servidor de CA esta en el exterior del ASA, aseegurese permitir la conexion mediante
pines con el comando intra-interface del permiso del trafico de seguridad igual. También
agregue el exterior y los comandos access-list nacionales tal y como se muestra en de este

ejemplo:
nat (outside) 1
access-list natoutside extended permt ip 172.16.1.0 255.255.255.0 host 171.69. 89. 87

Donde esta 172.16.1.0 el pool y 171.69.89.87 de AnyConnect es el direccion IP del servidor
de CA.

- Si el servidor de CA esta en el interior, aseegurese incluirlo en la lista de acceso del tunel
dividido para la directiva del grupo del certenroll. En este documento, se asume que el

servidor de CA esta en el interior.

group-policy certenroll attributes

split-tunnel-policy tunnel specified
split-tunnel -network-1ist value scep



https://tools.cisco.com/bugsearch/bug/CSCtf06778
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCtf06844
//tools.cisco.com/RPF/register/register.do

access-list scep standard permit 171.69.89.0 255.255.255.0
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