ASA/PIX: IP estatico dirigiendo para el cliente
del IPSec VPN con el CLI y el ejemplo de la
Configuracion de ASDM
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Introduccién

Este documento describe como configurar el dispositivo de seguridad adaptante de las Cisco
5500 Series (ASA) para proporcionar el IP Address estatico al cliente VPN con el Administrador
de dispositivos de seguridad adaptante (ASDM) o el CLI. EI ASDM ofrece administracion de
seguridad de talla mundial y monitoreo a través de una Interfaz de administracion basada en la
Web intuitiva, facil de utilizar. Una vez que la configuracién de ASA de Cisco es completa, puede
ser verificada con el Cliente Cisco VPN.

Consulte el Ejemplo de Configuracion de Autenticacion PIX/ASA 7.x y Cisco VPN Client 4.x con
Windows 2003 IAS RADIUS (en comparacion con Active Directory) para instalar la conexiéon VPN
de acceso remoto entre Cisco VPN Client (4.x para Windows) y PIX 500 Series Security
Appliance 7.x. El usuario de cliente VPN remoto autentica contra el Active Directory con un
servidor de RADIUS del Internet Authentication Service de Microsoft Windows 2003 (IAS).

Refiera al PIX/ASA 7.x y al Cliente Cisco VPN 4.x por el ejemplo de la configuracién de
autenticacion del Cisco Secure ACS para configurar una conexion VPN de acceso remoto entre
un Cliente Cisco VPN (4.x para Windows) y el dispositivo de seguridad 7.x de la serie PIX 500 con
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un Cisco Secure Access Control Server (ACS versidn 3.2) para el Autenticacion ampliada (Xauth).

prerrequisitos

Requisitos

Este documento asume que el ASA esta completamente operativo y esta configurado para
permitir que el ASDM de Cisco o el CLI realice los cambios de configuracion.

Nota: Consulte Cémo Permitir el Acceso HTTPS para el ASDM o el PIX/ASA 7.x: SSH en el
Ejemplo de Configuracién de las Interfaces Interiores y Exteriores para permitir que el dispositivo
sea configurado remotamente por el ASDM o el Secure Shell (SSH).

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco Adaptive Security Appliance Software Version 7.x y posterior

- Adaptive Security Device Manager Version 5.x y posterior

- Cisco VPN Client Version 4.x y posterior
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Productos Relacionados

Esta configuracion también se puede usar con Cisco PIX Security Appliance Version 7.x y
posterior.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Use la Command Lookup Tool (clientes registrados solamente) para obtener mas
informacion sobre los comandos usados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Nota: Los esquemas de direccionamiento IP usados en esta configuracion no son legalmente
enrutables en Internet. Son los direccionamientos del RFC 1918, que fueron utilizados en un
ambiente de laboratorio.

VPN de acceso remoto de la configuracién (IPSec)

Procedimiento del ASDM

Complete estos pasos para configurar el VPN de acceso remoto:

1. Elija la configuracién > el acceso del VPN de acceso remoto > de la red (cliente) > avanzé >
IPSec > las politicas IKE > Add para crear una politica
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B Add IKE Policy

Priority: Authentication: | pre-share W

Encryplion: D-H Group: E W

3 Unlimited
(&) | 86400 seconds

Hash: Lifetinne:

El Haga Click en OK y se aplica.
3. Elija la configuracién > el acceso del VPN de acceso remoto > de la red (cliente) > avanzé >

IPSec > los parametros IKE para habilitar el IKE en la interfaz
exterior.
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4. Elija la configuracién > el acceso del VPN de acceso remoto > de la red (cliente) > avanzé >
IPSec > IPSec transforman los conjuntos > Add para crear el ESP-DES-SHA transforman el

conjunto, como se



8= Add Transform Set

Sek Marne: ESP-DES-5HA

Properties

Mode: (*) Tunnel () Transport

E5P Encrypkion:

ESP &uthentication:

| | Cancel

muestra.
El Haga Click en OK y se aplica.

5. Elija la configuracién > el acceso del VPN de acceso remoto > de la red (cliente) > avanz6 >
IPSec > las correspondencias de criptografia > Add para crear una correspondencia de
criptografia con la directiva dinamica de la prioridad 1, como se
muestra.



B Create IPsec Rule

Tunrel Policy {Crypto Map) - Basic | Tunnel Policy (Crypto Map) - Advanced | Traffic Selection |

Interface: | outside v| Pollcy Type: dhnianic v- Priority : 1

Transform Seks

ESP-DES-SHA

3

Transform Sek to Be Added:

ESP-DES-MDS v |

Peer Settings - Optional for Dynamic Crypio Map Entries

The Connechion Type is applicable ko skatic tunnel policies onlby. Uni-directional connection bype policies are used
For Lak-to-LAN redundancy, Tunnel pobicies of the 'Originate Orlby" connection bype may specify up ko 10
redundank pesrs,

[ ok ][ cancel |[ Hep |

El Haga Click en OK y se aplica.

6. Elija la configuracion > el VPN de acceso remoto >AAA ponen > los usuarios locales > Add
para crear la cuenta de usuario (por ejemplo, nombre de usuario - cisco123 y contrasena -
cisco123) para el acceso de cliente
VPN.



& Add User Account

-

+-YPH Pollcy Lisername! | disco123

Passward, s

Confirm Password: | sxxxxxxs

[] User authenticated using MSOHAR

ACcess Restriction
Sedect one of the options below ko restrick ASDM, 55H, Telnet and Console access,
fMoke: Al users have network access, regardless of these settings,

i) Full access(ASDM, S5H, Telnet and Console)
Privilege lavel is used with command authaorization.

Priviege Level: 2 -

{3 LT login promgt For SSH, Telnet and console (no ASDM access)
This setbing is effective only iIF A8% autherticate conscle command i configured,
(") Mo ASDM, 55H, Telret or Console access

Thi= s=tbing is effective only IF &84 suthenticate console command & configured,

Find: | @res @ previo

e |

7. Vaya a la politica del VPN y agregue el estatico/dedicé la direccién IP para el usuario el
"cisco123," como
sigue.
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8. Elija la configuracion > el VPN de acceso remoto > el acceso > la asignacién de direccion >



a las agrupaciones de direcciones de la red (cliente) y el tecleo agrega para agregar al
cliente VPN para los
VPN.
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IPSec perfila > Add para agregar a un grupo de tunel (por ejemplo, TunnelGroup1 y el
preshared cierran como cisco123), como se

muestra.
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elija al grupo de servidores como LOCAL para el campo de la

autenticacion de usuario.Elija vpnclient1 como los pools de la direccion cliente para los

usuarios de cliente
VPN.



E Crrarmic Access Policies

=-[p Address Assignment

| Assignment Falicy

| B Address Pooks

- advanced

i Clientkess SEL WPN Aocess

g A48 Local Users

I 84 Sarver Groups
LOWP Attributs Map

gl Local Users

+§h Secure Deskiop Manager

1 Certificate Managemenit

-8 Larguage Localization

-2 Losd Balancing

' DHCP Server

DS
iy Advanced

Haga clic en OK.
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10. Elija avanzado > cliente que dirige y marque la casilla de verificacion de la agrupacioén de
direcciones del uso para asignar la direccion IP a los clientes VPN.Nota: Aseegurese
desmarcar las casillas de verificacion para el servidor de autenticacion del uso y utilizar el

DHCP.



E_% Add IPsec Remote Access Connection Profile

Haga clic en OK.

~Basic Global Client Address Assignment Policy
S-Advanced This policy affects all Metwork (Client) Access connections. The following are fried in
poieneral order until 0 address |5 fiound,
- 2T ACdressin
| Authentication [ Juse authentication server
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11. Habilite la interfaz exterior para el acceso del IPSec. El tecleo se aplica para

proceder.
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Complete estos pasos para configurar al servidor DHCP para proporcionar los IP Addresses a los
clientes VPN de la linea de comando. Consulte Configuracién de VPN de Acceso Remoto o

Referencias de Comandos de Cisco ASA 5500 Series Adaptive Security Appliance para obtener

mas informacion sobre cada uno de los comandos.

Configuracion corriente en el dispositivo ASA

ASA# sh run

ASA Version 8.0(2)

!

!--—- Specify the hostname for the Security Appliance.
host nane ASA enabl e password 8Ry2Yj |yt 7TRRXU24 encrypted
names ! !/--- Configure the outside and inside
interfaces. interface Ethernet0/0 naneif inside
security-level 100 ip address 10.1.1.1 255.255.255.0 !
interface Ethernet0/1 naneif outside security-level 0 ip
address 192.168.1.1 255.255.255.0 ! interface

Et hernet 0/ 2 naneif DMZ security-level 50 ip address
192.168. 10. 2 255. 255.255.0 !/--- Output is suppressed.
passwd 2KFQhbNI dI . 2KYQU encrypt ed boot system

di sk0: /asa802- k8. bin ftp node passive access-list 101
extended permt ip 10.1.1.0 255.255.255.0 192.168.5.0
255. 255. 255. 0 pager lines 24 |oggi ng enabl e | oggi ng asdm
informational ntu inside 1500 ntu outside 1500 ntu dne
1500 ip local pool vpnclientl 192.168.5.10-192.168.5.100
mask 255.255.255.0

no failover
icnp unreachable rate-limt 1 burst-size 1
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!--- Specify the location of the ASDM image for ASA to
fetch the image for ASDM access. asdm i nmage di sk0:/asdm
613. bin no asdm hi story enable arp tineout 14400 gl oba
(outside) 1 192.168.1.5 nat (inside) 0 access-list 101
nat (inside) 1 0.0.0.0 0.0.0.0 route outside 0.0.0.0
0.0.0.0 192.168.1.2 1 timeout xlate 3:00:00 tinmeout conn
1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0: 02: 00 sip-invite 0:03:00 sip-disconnect 0:02:00

ti meout uauth 0:05: 00 absol ute dynam c-access-policy-
record Dflt AccessPolicy http server enable http 0.0.0.0
0.0.0.0 inside no snnp-server |ocation no snnp-server
contact snnp-server enable traps snnp authentication

i nkup I'i nkdown col dstart crypto ipsec transformset
ESP- DES- SHA esp-des esp-sha-hnac crypto dynam c- map
outside_dyn_map 1 set transformset ESP-DES-SHA crypto
map outside_map 1 ipsec-isaknp dynam ¢ outside_dyn_nap
!--- Specifies the interface to be used with !--- the
settings defined in this configuration. Crypto map
outside_map interface outside !--- PHASE 1 CONFIGURATION
---! I-—- This configuration uses ISAKMP policy 2. !---
The configuration commands here define the Phase !--- 1
policy parameters that are used. crypto isaknp enable
outside crypto isaknp policy 2 authentication pre-share
encryption des hash sha group 2 lifetine 86400 no crypto
i sakmp nat-traversal !--- Specifies that the IP address
to the vpn clients are assigned by the local and not by
AAA or dhcp. The CLI vpn-addr-assign local for VPN
address assignment through ASA is hidden in the CLI

provi ded by show run command.

no vpn-addr-assign aaa
no vpn-addr-assign dhcp

telnet tineout 5
ssh timeout 5
consol e tineout O
threat-detection basic-threat
threat-detection statistics access-1list
|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
!
policy-map type inspect dns preset_dns_map
par anet er s
nmessage- | ength maxi num 512
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip




i nspect xdncp
|

service-policy global _policy globa

!

group-policy DfFltG pPolicy attributes
vpn-tunnel - prot ocol |PSec webvpn
group-policy GoupPolicyl interna

!--- In order to identify remote access users to the
Security Appliance, !--- you can also configure
usernames and passwords on the device. !--- specify the
IP address to assign to a particular user, use the vpn-
framed-ip-address command !--- in username node

username ciscol23 password £fIRPGpDSOJh9YLg encrypted
username ciscol23 attributes

vpn-framed-ip-address 192.168.5.1 255.255.255.0
!--- Create a new tunnel group and set the connection !-
-- type to remote-access. tunnel -group Tunnel G oupl type
renot e-access tunnel -group Tunnel G oupl general -
attributes address-pool vpnclientl !--- Enter the pre-
shared-key to configure the authentication method.
tunnel -group Tunnel Groupl ipsec-attributes pre-shared-
key * pronpt hostnane context
Crypt ochecksum e0725ca9ccc28af 488ded9ee36b7822d : end
ASAH#

Configuracién de Cliente Cisco VPN

Intente conectar con Cisco ASA con el Cliente Cisco VPN para verificar que el ASA esta
configurado con éxito.

1. Elija el Start (Inicio) > Programs (Programas) > Cisco Systems VPN Client (VPN Client de
Cisco Systems) > al cliente VPN.
2. Tecleo nuevo iniciar la nueva ventana de entrada de la conexiéon VPN del

# status: Disconnected | VPN Client - Yersion 5.0.03.0530

Connection Entries  Sktatus  Certificates Log  Options  Help

m{,._‘ = ; : e T
Connect F e {mport te iy Celete

Connection Entries |Eertificates l Log l

Connection Entry Huozt

crear.
3. Complete la informacién de su nueva conexién.Ingrese el nombre del Entrada de conexion
junto con una descripcion. Ingrese el IP Address externo del ASA en el rectangulo del host.
Entonces ingrese el nombre de grupo de tunel VPN (TunnelGroup1) y la contrasefa (clave
previamente compartida - cisco123) como esta configurado en el ASA. Haga clic en Save



# VPN Client | Create New VPN Connection Entry

Connection Entr: 1450

S — l'lll'l'l
EZCHRNION | YPHLUnne
CiSCO

Host: {192.168.1.1

Authentication lTranspDrt Backup Servers 1 Dial-Up 1

& Group Authentication 7 Mutual Group Authentication

M armne: TunnelGroupl

HEHEENEE

Fassword:

:-::-::-::-::-::-::-:)1

Canfirm Password:

" Certificate Authentication

Name:i
[ SendCa Certficate Chain

Erase User Fazsword 1 Cancel

(Guardar).
4. Haga clic la conexién que usted quiere utilizar, y el tecleo conecta de la ventana principal del

cliente
VPN.

# status: Connected | VPN Client - Version 5.0.03.0530 Ml=E3

Connection Entries  Status Certificates Log Options Hel

- E= 1 o
Z5 | 48 o X aliali
En:\:u."uac't Mew Iraecat I iy Delste CISCOD

Cormection Entiies | Cestéicates | Log |
Connechon Entny

19216811 IPSec/UDP

D

Kot conmected. Connected Time: O daw(s), 00:01, 13 B 2

5. Cuando se le pregunte, ingrese el nombre de usuario: cisco123 y contrasefia: cisco123
como esta configurado en el ASA para el Xauth, y AUTORIZACION del tecleo a conectar



con la red

@ YPN Client | User Authentication for "ASA"

The zerver has requested the following mformation to complete the user
authentication,

ol | L | 1, Hezemname: |cizcol23

cisco Pazzward: ’”””””””1
E. Cancel |
remota.
6. El cliente VPN esta conectado con el ASA en el sitio
central.

# status: Connected | VPN Client - Version 5.0.03.0530

Conneckion Ertries  Status  Certificates Log  Options  Help

5 5 K Il

.E}_ﬁ =1 . ‘,-__-{'] chfhelfiy
Dmconnect Hew grl Madiy Delete CISsCO
Conrechon Enbies | Cerlificates i Laog |

Correcton Entp ¢ ' Haost Transpoit

192.168.1.1 IPSec/UDP

~ Connected Time: 0 dayis), 00:01.18  w|

7. Una vez que la conexion se establece con éxito, elija las estadisticas del menu Status
(Estado) para verificar los detalles del
tunel.

# status: Connected | YPN Client - ¥Yersion 5.0.03.0530

;‘i";: etliat]is

Motifications. ..

Disconnect [ — : Delete CISCO
Correction Entries RESe! Jtats

Cemmecton Entry Hazt Tranzport
- ASh 19216811 IPSec/UDP

Connected ko “ASA", - Commected Time: 0 day(s), 00:00.16 ¥




Verificacion

Comandos show

Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- show crypto isakmp sa: muestra todas las asociaciones actuales de seguridad IKE (SA) de un
par.
- muestre IPSec crypto sa — Muestra las configuraciones usadas por los SA actuales.

Troubleshooting

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion. También se muestra un ejemplo de salida del debug .

Nota: Para mas informacion sobre el IPSec VPN del Acceso Remoto del troubleshooting refiera la
mayoria del IPSec VPN comun L2L y del Acceso Remoto que resuelve problemas las soluciones.

Borre las asociaciones de seguridad

Cuando usted resuelve problemas, aseegurese borrar las asociaciones de seguridad existentes
después de que usted realice un cambio. En el modo privilegiado del PIX, utilice estos comandos:

- clear [crypto] ipsec sa — Borra el IPSec activo SA. La palabra clave crypto es opcional.
- clear [crypto] isakmp sa — Borra el IKE activo SA. La palabra clave crypto es opcional.

Comandos para resolucion de problemas

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

Nota: Consulte Informacién Importante sobre Comandos de Debug antes de usar un comando
debug.

- debug crypto ipsec 7 — Muestra negociaciones IPsec de la Fase 2.
- debug crypto isakmp 7 — Muestra negociaciones ISAKMP de la Fase 1.

Informacion Relacionada

- Pagina de Soporte de Cisco ASA 5500 Series Adaptive Security Appliances

- Referencias de comandos del Dispositivos de seguridad adaptable Cisco ASA de la serie
5500

- Pagina de Soporte de Cisco PIX 500 Series Security Appliances

- Referencia de comandos del Dispositivos de seguridad Cisco PIX de la serie 500



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav

- Cisco Adaptive Security Device Manager

- Pagina de Soporte de IPSec Negotiation/IKE Protocols

- Pagina de soporte para cliente Cisco VPN

. Cisco PIX Firewall Software

- Referencias de Comandos de Cisco Secure PIX Firewall

- Avisos de campos de productos de seguridad (incluido PIX)
- Solicitudes de Comentarios (RFC)

- Soporte Técnico y Documentacién - Cisco Systems



//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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