ASA/PIX 7.2: Ciertos sitios web del bloque (URL)
usando las expresiones normales con los
ejemplos de la configuracion MPF
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Introduccién

Este documento describe como configurar Cisco Security Appliances ASA/PIX 7.2 con
expresiones normales mediante el Marco de politicas modular (MPF) para bloquear ciertos sitios
Web (URL).

Nota: Esta configuracién no bloquea todas las descargas de la aplicacion. Para los bloques de
archivo confiables, un dispositivo dedicado, tal como Websense, etc., 0 médulo, tal como el
modulo del CSC para el ASA, debe ser utilizado.

La filtracion HTTPS no se soporta en el ASA. El ASA no puede hacer la inspeccion de paquetes o

el examen profunda basado en la expresion normal para el trafico HTTPS porque, en el HTTPS,
el contenido del paquete se cifra (SSL).

prerrequisitos

Requisitos



Este documento asume que el dispositivo del Cisco Security esta configurado y trabaja
correctamente.

Componentes Utilizados

- El dispositivo de seguridad adaptante de las Cisco 5500 Series (el ASA) ese funciona con la
version de software 7.2(2)
- Version 5.2(2) del Cisco Adaptive Security Device Manager (ASDM) para el ASA 7.2(2)
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Productos Relacionados

Esta configuracion se puede también utilizar con las Cisco 500 Series PIX que funciona con la
version de software 7.2(2).

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Antecedentes

Descripcidén modular del Marco de politicas

El MPF proporciona un constante y una manera flexible configurar las caracteristicas del
dispositivo de seguridad. Por ejemplo, usted puede utilizar el MPF para crear una configuracion
del descanso que sea especifica a una aplicacion TCP determinada, en comparacién con una que
se aplique a todas las aplicaciones TCP.

El MPF soporta estas caracteristicas:

- Normalizaciéon TCP, TCP y limites y descansos de la conexion UDP, y distribucidon aleatoria
del numero de secuencia TCP
- CSC
- Inspeccion de la aplicacion
- IPS
- Politicas de entrada de QoS
- Policing de la salida de QoS
- Prioridad de Calidad de servicio (QoS) cola
La configuracion del MPF consiste en cuatro tareas:

1. Identifique la capa 3 y el trafico 4 al cual usted quiere aplicar las acciones. Refiera a
identificar el trafico usando un mapa de la clase de la capa 3/4 para mas informacion.

2. (Inspeccion de la aplicacion solamente) defina las acciones especiales para el trafico de la
Inspeccidn de la aplicacidon. Refiera a configurar las acciones especiales para las
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Inspecciones de la aplicacion para mas informacion.

3. Aplique las acciones a la capa 3 y el trafico 4. Refiera a definir las acciones usando una
correspondencia de politicas de la capa 3/4 para mas informacion.

4. Active las acciones en una interfaz. Refiera a aplicar una directiva de la capa 3/4 a una
interfaz usando una politica de servicio para mas informacion.

Expresion normal

Una expresion normal hace juego las cadenas de texto o literalmente mientras que una cadena
exacta, o con los metacharacters, asi que usted puede hacer juego las variantes multiples de una
cadena de texto. Usted puede utilizar una expresién normal para hacer juego el contenido de
cierto trafico de aplicacion; por ejemplo, usted puede hacer juego una cadena URL dentro de un
paquete HTTP.

Nota: ¢ Utilice Ctrl+V para escapar todos los caracteres especiales en el CLI, tal como un signo de
interrogacion (?) o cuadro por ejemplo, el [Ctrl+V] g del tipo d para ingresar d? g en la
configuracion.

Para crear una expresion normal, utilice el comando del regex, que se puede utilizar para las
diversas caracteristicas que requieren corresponder con del texto. Por ejemplo, usted puede
configurar las acciones especiales para la Inspeccidn de la aplicacién con el Marco de politicas
modular con una correspondencia de politicas del examen (véase la correspondencia de politicas
teclear el comando inspect). En la correspondencia de politicas del examen, usted puede
identificar el trafico que usted quiere actuar sobre si usted crea una correspondencia de la clase
del examen que contenga uno o mas comandos match, o usted puede utilizar los comandos
match directamente en la correspondencia de politicas del examen. Algunos comandos match le
dejaron identificar el texto en un paquete con una expresion normal; por ejemplo, usted puede
hacer juego las cadenas URL dentro de los paquetes HTTP. Usted puede agrupar las
expresiones normales en una correspondencia de la clase de la expresiéon normal (véase el
comando del regex del tipo del clase-mapa).

El cuadro 1 enumera los metacharacters que tienen significados especiales.

Car
act
er

Descrip

. Notas
cion

Coincide con cualquier caracter unico. Por
ejemplo, d.g hace juego el perro, el dag, el
dtg, y cualquier palabra que contenga esos
caracteres, tales como doggonnit.

Un subexpression segrega los caracteres
de los caracteres circundantes, de modo
que usted pueda utilizar otros
metacharacters en el subexpression. Por
ejemplo, d (olel perro de las coincidencias
(ex Sungp a) g y el dag, pero hacen|las coincidencias
p) |[ression | AG hacen y AG. Un subexpression se
puede también utilizar con los
cuantificadores de la repeticion para
distinguir los caracteres significados para
la repeticion. Por ejemplo, ab(xy){3}z hace

Punto
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juego el abxyxyxyz.

Alterna
ncia

Hace juego cualquier expresion que se
separa. Por ejemplo, perro|el gato hace
juego el perro o el gato.

Un cuantificador que indica que hay 0 o 1

Signo | de la expresion anterior. ¢ Por ejemplo, lo?
. |de el SE hace juego el Ise o pierde.
¢* llinterrog | Nota: Usted debe ingresar Ctrl+V y
acion | entonces se invoca el signo de
interrogacion o bien la funcion de ayuda.
Un cuantificador que indica que hay 0, 1 o
. Asteris | cualquier numero de la expresion anterior.
co Por ejemplo, el lo*se hace juego el Ise,
pierde, flexible, y asi sucesivamente.
Seellanc Relance exactamente los tiempos x. Por
{x} cuantifi ejemplo, ab(xy){3}z hace juego el
cador abxyxyxyz.
Cuantifi
cador .
minimo Relance por lo menos los .tlempos x. Por
{x,} de I ejemplo, ab(xy){2,}z hace juego el
repetici abxyxyz, abxyxyxyz, y asi sucesivamente.
on
Clase . , .
[ab |de Hace juego cualgwer caracter en los
o] |caracte F:orchetes. Por ejemplo, el [abc] hace
) juego a, b, ola C.
Clase Hace juego un solo caracter que no se
de contenga dentro de los corchetes. Por
[*ab caracte ejemplo, el [*abc] hace juego cualquier
c] ) caracter con excepcion de a, b, o el [NA-Z]
negada C. hace juego cualquier solo caracter que
no sea una letra mayuscula.
Hace juego cualquier caracter en el rango.
Clase el.[a’-z] hace juego cualquier letra
del minuscula. Usted puede mezclar los
- [rango f;aracteres y los rangos: el [abcg-z] hace ’
o |del juegoa, b,c,q,r,s,tuv, W, X, Y, Z, y asi
caracte [3Y€ hace el [a-cq-z]. El caracter de la
) rociada (-) es literal solamente si es el
ultimo o el primer caracter dentro de los
corchetes: [abc-] o [-abc].
Cotos que arrastran o que llevan los
. | Comilla | espacios en la cadena. Por ejemplo, la
S “prueba” preserva el espacio principal
cuando busca una coincidencia.
Signo
A de

intercal

Especifica el principio de una linea.




acion
. Cuando esta utilizado con un
Caract . .
\ or de metacharacter, hace juego un caracter
literal. Por ejemplo, \ [hace juego los
escape R
corchetes izquierdos.
. Cuando un caracter no es un
cha | Caract . .
) or metacharacter, hace juego el caracter
literal.
Retorn
\r |[ode Hace juego un retorno de carro 0x0d.
carro
\'n Zewlln Hace juego una linea nueva 0x0a.
\ t {_aengue Hace juego una lengueta 0x09.
\f Formfe |Hace juego una alimentacion de forma
ed 0xOc.
Numer
\ o}
hexade | Hace juego un caracter ASCII con el
xN . . .
N cimal [ hexadecimal (exactamente dos digitos).
escapa
do
\ Numer Hace juego un caracter ASCII como octal
o octal . .
NN (exactamente tres digitos). Por ejemplo, el
escapa . :
N do caracter 040 representa un espacio.
Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup Tool (clientes registrados solamente) para obtener
mas informacién sobre los comandos utilizados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Inside Network

Configuraciones

En este documento, se utilizan estas configuraciones:

. Configuracién CLI ASA
. Configuracion ASA 7.2(x) con el ASDM 5.2

Configuracion CLI ASA

Configuraciéon CLI ASA

ci scoasaf#fshow running-config
. Saved

;SA Version 7.2(2)
|

host nane ci scoasa
donmmi n-nane_defaul t.domain.invalid
enabl e password 8Ry2Yj |yt 7RRXU24 encrypted

nanmes
|

interface Ethernet0/0
nanei f _inside
security-level 100

ip address 10.1.1.1 255.255.255.0

!

interface Ethernet0/1

nanei f outsi de

security-level 0

ip address 192.168.1.5 255.255.255.0
|

interface Ethernet0/2




nanei f DWW
security-level 90
ip address 10.77.241.142 255.255. 255, 192

|
interface Ethernet0/3
_shut down

no nanei f

no security-1eve

no ip address

|
interface Managenent0O/0

shut down

no nanei f

no security-1eve

no ip address

|
passwd 2KFOnbNI dI . 2KYQU encrypt ed
regex urllistl

".*\.([Ee] [Xx] [Ee Cc] [00o] [Mm Bb] [Aa] [Tt

HTTP/1.[01]"

!--- Extensions such as .exe, .com, .bat to be captured

and !--- provided the http version being used by web

browser must be either 1.0 or 1.1 regex urllist2
".*\. P Ii] [F£ Vv] [Bb] [Ss Ww] [Ss] [Hh
HTTP/1.[01]"

!--—- Extensions such as .pif, .vbs, .wsh to be captured

!--- and provided the http version being used by web

browser must be either !--- 1.0 or 1.1 regex urllist3
".*\.([Dd] [0Oo] [Cc Xx] [L1][Ss P P Tt
HTTP/1.[01]"

!--- Extensions such as .doc(word) .x1s (ms-excel) . ppt

to be captured and provided !--- the http version being

used by web browser must be either 1.0 or 1.1 regex

urllist4 ".*\. Zz] [Ii] [P Tt] [Aa] [Rr Tt] [G Zz
HTTP/1.[01]"

!--- Extensions such as .zip, .tar, .tgz to be captured
and provided !--- the http version being used by web

browser must be either 1.0 or 1.1 regex domainlistl
"\ .yvahoo\.com"
regex domainlist2 "\.myspace\.com"

regex domainlist3 "\.youtube\.com"

!-——- Captures the URLs with domain name like yahoo.com

!-—-- youtube.com and myspace.com regex contenttype
"Content-Type"
regex applicationheader "application/.*"

!-—-- Captures the application header and type of I---
content in order for analysis boot system di sk0:/asa802-
k8.bin ftp nmobde passive dns server-group Default DNS
domai n- name default.domain.invalid access-1list

inside mpc extended permit tcp any any eq www

access-list inside mpc extended permit tcp any any eqg
8080

!--- Filters the http and port 8080 !--- traffic in
order to block the specific traffic with regular !---
expressions pager lines 24 ntu inside 1500 ntu outside
1500 ntu DWZ 1500 no failover icnp unreachable rate-
limt 1 burst-size 1 asdm inmage di sk0:/asdm 602.bin no




asdm hi story enable arp tineout 14400 route DMZ 0.0.0.0
0.0.0.0 10.77.241.129 1 tinmeout xlate 3:00:00 tineout
conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icnp

0:00: 02 tinmeout sunrpc 0:10:00 h323 0:05: 00 h225 1:00:00
ngcp 0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00

sip _nmedia 0:02:00 sip-invite 0:03:00 sip-disconnect
0:02: 00 tinmeout uauth 0:05:00 absolute dynani c-access-
policy-record DfItAccessPolicy http server enable http
0.0.0.0 0.0.0.0 DVWZ no snnp-server location no snnp-
server contact snnp-server enable traps snnp
authentication linkup Iinkdown coldstart no crypto
isaknp nat-traversal telnet timeout 5 ssh tinmeout 5
console tinmeout O threat-detection basic-threat threat-
detection statistics access-list ! class-map type regex
match-any DomainBlockList

match regex domainlistl

match regex domainlist2

match regex domainlist3

!--- Class map created in order to match the domain
names !--- to be blocked class-map type inspect http
match-all BlockDomainsClass

match request header host regex class DomainBlockList

!--- Tnspect the identified traffic by class I---
"DomainBlockList" class-map type regex match-any
URLBlockList

match regex urllistl

match regex urllist2

match regex urllist3

match regex urllist4

I——- Class map created in order to match the URLs !---
to be blocked class-map inspection _default match
default-inspection-traffic class-map type inspect http

match-all AppHeaderClass
match response header regex contenttype regex
applicationheader

!--- TInspect the captured traffic by regqular !---
expressions "content-type" and "applicationheader"
class-map httptraffic

match access-list inside mpc

!--- Class map created in order to match the !---
filtered traffic by ACL class-map type inspect http
match-all BlockURLsClass
match request uri regex class URLBlockList
1
!-—-- Tnspect the identified traffic by class I---
"URLBlockList" ! policy-map type inspect dns
preset _dns_map paraneters nmessage-length nmaxi mum 512
policy-map type inspect http http inspection policy
parameters
protocol-violation action drop-connection
class AppHeaderClass
drop-connection log
match request method connect
drop-connection log
class BlockDomainsClass

reset log
class BlockURLsClass

reset log




!--- Define the actions such as drop, reset or log !---
in the inspection policy map policy-map gl obal _policy
class inspection default inspect dns preset_dns_nap
inspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os inspect rsh inspect rtsp inspect skinny inspect
esntp inspect sqglnet inspect sunrpc inspect tftp inspect

sip inspect xdntp policy-map inside-policy

class httptraffic
inspect http http inspection policy

!--- Map the inspection policy map to the class I---

"httptraffic" under the policy map created for the !---
inside network traffic ! service-policy global_policy
al obal service-policy inside-policy interface inside

!-—- Apply the policy to the interface inside where the
websites will be blocked pronpt hostnanme context

Crypt ochecksum e629251a7c37af 205¢289cf 78629f c11 : end
ci scoasa#

Configuracion ASA 7.2(x) con el ASDM 5.2

Complete estos pasos para configurar las expresiones normales y aplicarlas al MPF para

bloquear los sitios web especificos:

1. Cree las expresiones normalesElija la configuracion > los objetos > las expresiones
normales globales y el tecleo agrega bajo lengueta de la expresiéon normal para crear las
expresiones normales.Cree una expresion normal domainlist1 para capturar el Domain
Name yahoo.com. Haga clic en
OK.

Cenfiguration = Glabal Objects = Ragular Expressions

fmm Mlebwork Ohject Groups 1 -Feguiar Expressions

B 1P ez

B8 sarvice Groups
| @Chs: Maps

fReular Expressions 1

&% Add Regular EXpression

[ A
Plame: | [domsinkst
: i
=B Epect ez Vel | ool o
: DCERPC
= ous
opresel _dns_mag
-, EsmTe
-8, FIP
- TP
i EH.S\ZS e Concel
-_— |

Hedp

Bauid. ..

Test. .

Configure reqular expressions for use in patlerm malching, Regular exprassions wilh rames darting with "_defaul!
| aredefaut reguler expressions and cennod be rodified or d

| e

e

Edi

Delete

FDBI‘TEHEH‘EHE

Cree una expresion normal domainlist2 para capturar el Domain Name myspace.com. Haga

clic en



@= Add Regular Expression

Mame:; | |domainiist2

Walue: Ty SpAcel.com Build...

| Test...

04 I Cancel Help
OK. Cr

ee una expresion normal domainlist3 para capturar el Domain Name youtube.com. Haga clic
en

ﬁ: Add Regular Expression

Mame: | |domainiist3

Walue: | [Wyoutubel.com Build...

| Test...

04 I Cancel Help

OK. Cr
ee una expresion normal urllist1 para capturar las extensiones de archivo tales como exe,
COM, y palo a condicién de que la version HTTP usada por el buscador Web debe ser 1.0 o
1.1. Haga clic en

@= Add Regular Expression

Name: | |urlisti] }
value: | | WOEeR]Ee][Ce][Da]Mm]I[ER][Aa][TH) HTTRA [01] J Build.
Test..
Ok I Cancel | Help |
OK. Cree

una expresion normal urllist2 para capturar las extensiones de archivo, tales como pif, vbs, y
wsh a condicion de que http version que sea utilizado por el buscador Web es 1.0 0 1.1.



Haga clic en

@= Add Regular Expression

Marne: urlli=t2

valug: || WUIPRIIFAIAER][Se]RAw][=]HR) HTTRA [01] =

Test.

2k Cancel Help
OK. Cree

una expresion normal urllist3 para capturar las extensiones de archivo, tales como doc., xls,
y ppt a condicion de que http version que sea utilizado por el buscador Web es 1.0 0 1.1.

Haga clic en
@= Add Regular Expression

Mame: | urllist 1

valug: | | DA Oo)[Ce]eQILN[==][PRIPRITH) HTTRA [0 ]J Bl .

Test...

Ok I ancel Help

OK. Cree
una expresion normal urllist4 para capturar las extensiones de archivo, tales como
cremallera, alquitran, y tgz a condicion de que http version que sea utilizado por el buscador
Web es 1.0 0 1.1. Haga clic en

g% Add Regular Expression

Marme: urli=td

walug: | | WIZZIPRICTE ARGl Z2]) HTTRA [01] Bild...

Test. ..

Ok Cancel Help

OK. Cre




e un contenttype de la expresion normal para capturar el tipo de contenido. Haga clic en
: egular Expression

Marme: corterttype

Value: | [Sontent-Type Bl
- 7 | E—
Tes
(1L Cancel Hel
OK. P Cree un

applicationheader de la expresion normal para capturar la diversa encabezado de la
aplicaciéon. Haga clic en

g% Add Regular Expression

Mame: applicationheade

Walue: | BRplications® ) Bl

Te

2k Cancel Help

OK. Configura
cién CLI equivalente

2. Cree las clases de la expresion normalElija la configuracion > los objetos > las expresiones
normales globales, y el tecleo agrega bajo lengueta de las clases de la expresiéon normal
para crear las diversas clases.Cree una clase DomainBlockList de la expresion normal para

hacer juego las expresiones normales unas de los: domainlist1, domainlist2, y domainlist3.
Haga clic en
OK.




% Add Regular Expression Class Map

Configure a reguiar expression class using available regular expressions. For & class to be considered a match, anly
one of itz match condiions needs to be met.

[4zmne: [Dnmmﬂ:nckum J
Description:
“Awallable Regular Expressions Configured Mateh Condtions
Regular Expression | [ matenTyps | megusr expression
B - A kS doensinlizt]
_defaull_msn-messenger R E_"l domaiiist2
~gefaull_shoutcast-tunneing-prot.. or K eloem airiliet3

_dafaull_windows-media-player .
_defaull _x-kazsa-netwaork
_default_yahoo-messenger

applicatianheader

Eclit... Newy... Match Type:  LE) match

Cree una clase URLBIlockList de la expresion normal para hacer juego las expresiones
normales unas de los: urllist1, urllist2, urllist3, y urllist4. Haga clic en
OK.



i% Add Regular Expression Class Map

Configure a regular expression class using avakable regular expressions. For a class to be considered a match, only
one of it= match conditions needs to b met.

lame: LURLEBlockList

Description:
Available Regular Expressions Configured Match Condifions
Regular Expression Match Type ﬁl]agmlar Expression
: = [ urlliztt
_default_icy-metadats or [ e
_default_men-messengar or [ it

_defautt_shoutcast-tunneling-prod.. e B
_detault_windows-meda-player... Al == |
_default_x-kazaa-rigtwork
_detault_yahoo-messenger
applicationheader
cantenttype

domainlist

domainlizt2 HE
T -
Ecilt... | Mew ... | Match Type: LB Mateh

Configuracién CLI equivalente

. Examine el trafico identificado con las correspondencias de la claseElija la configuracién >
los objetos > clase globales asocia > HTTP > Add para crear una correspondencia de la
clase para examinar el trafico HTTP identificado por las diversas expresiones normales.Cree
una correspondencia AppHeaderClass de la clase para hacer juego el encabezado de
respuesta con las capturas de la expresion

normal.




g= Add HTTP Traffic Class Map

arne: AppHeaderClaszs |
De=cription;
Match Ll

Match Type

Criteriar

“alle

@& Add HTTP Match Criterion

batch Type: % Match

Criteriomn: U Fezponse Header Field

{~ Mo Match

[l

—alle
—Field
" Predefined: accept-ranges i
[f:' Fegular Expression: contenttype ;] Manage. ..
—walue

I:'f:' Fegular Expression:

applicationheader Manage. ..

i Fegular Expreszion Class:

DamainBlockLizt o hanage...

Haga clic en OK.Cree una correspondencia BlockDomainsClass de la clase para hacer
juego la encabezado de peticion con las capturas de la expresion

normal.




g% Add HTTP Traffic Class Map

Marne: [ |EIIDcanmainsCIass J
Dezcription:
Match Al
Match Type Criterion walle A

@& Add HTTP Match Criterion

Match Type: % Match 1 Mo Match

Criterion: [ Fequest Header Field ll ]

= alle

~Field

[f:' Fredefined: host ik J

i Fegular Expression: _default_ GoTaky... ™ Matiage. ..

—Walle

— i Fegular Expression: _default_GoTaky... ™ Mahage. ..

Manage...

[F Fegular Expression Class:

Haga clic en OK.Cree una correspondencia BlockURLsClass de la clase para hacer juego la
peticion URI con las capturas de la expresion
normal.



g=: Add HTTP Traffic Class Map

Marme: [ |EFI|:n::kLIHLsCIass J
Dezcrigtion:
Match Al
Match Type Criterion “alue A

@& Add HTTP Match Criterion

Match Type: (% Match € Mo Match

-

Criterion; [ Reguest LR J ll

—alue

i Regular Expres=sion: I_defaurt_GchDMy... o Manage...

(f:' Regular Expres=sion Clazs: M—j Manage. ..

Haga clic en OK.Configuracién CLI equivalente

4. Fije las acciones para el trafico correspondido con en la directiva del examenElija la
configuracién > los objetos globales > examinan las correspondencias > el HTTP para crear
un http_inspection_policy para fijar la accion para el trafico correspondido con. El tecleo

agrega y se

aplica.
Configuration = Global Ohjects = Inspect Maps = HITE

----- ek Metweark Object Gruu: ~HTTF

EI"-@ Clazs Maps

""" T% P Na_mes Create HTTF maps and configure their default inspection behavior. To change inspectior
me- Service Groups map, select the map in the navigation tree on the left.

DS minspect Map to Add

H323 Mz Uf‘rttp_inspectinnjnlicy J

Crezcription:
Inztant Mezzagin B

=P
EI"-@ Inzpect Maps
[} DCERPC

e preset_dnzs_map
[} ESMTP

E"ﬂ D= |'Secur'rt~_.f Level

I muas

howve the slider 1o change the security level

Elija la configuracién > los objetos globales > examinan las correspondencias > el HTTP > el
http_inspection_policy y hacen clic la visién > los examenes avanzados > Add para fijar las

acciones para las diversas clases creadas hasta
ahora.



[ ;ﬂwwwwmmu:
- T

b Bl Sarvice Groups
_El-@smms

preset_dns_mep

[ esmp
@ e

~ B e
B8 R

Confguralion = Global Dbjacts = Inspect Maps = HTTP = hilp_inspachion_policy

—hitp_lnepactiom_policy
Bt the basic settings for the HTTR mep Inthe Basic Wiew. Make advanced changes for the HTTP map ih the Scenced
Wis,

Hame: Filp_inzpeclion_policy

Dezcriplion: |

matchTyps | crterion | Valie |
Erit
[raisie |
moveln |

&l [ HrTe

Haga clic en OK_.Fije la accion como conexién del descenso; Habilite el registro para el
criterio como el método y valor de la peticibn como



@& Add HTTP Inspect

conectan.

—hlatch Criteria
{* Single Match

fatch Type: = match € Mo biatch

Criterion: [ IHeques’[ hethod J -

—Walle

G veros | [ ~

i Fegular Expression

{* Reoular Expression: _default_GaTo

{ " Regular Expression Class: DomainBlockLi:

i Muttiple matches

| 4

HITPF Traffic Class: IAppHeaderClaaa

—Actions

Action: ohnection © Reset Log

Log: [ 4% Enskle | " Dizable Haga clic

en OK_.Fije la accion como conexion del descenso, y habilite el registro para la clase



#% Add HTTP Inspect

AppHeaderClass.

—hatch Criteriz

™ Zingle Match

Watch Type: & Mateh € ko Match

Criteriomn: EequeztEezponze Cortent Type Mizmatch [
Walle
Mot applicakle.

[f:' Muttiple matches ]

HTTF Traffic Class: [Iﬂ«ppHeaderClass b

—Actions

Action: e Drop Connection i" Reset Log

Log: {* Enahle " Dizablz

aga clic en OK.Fije la accion como restauracion, y habilite el registro para la clase

BlockDomainsClass.



E% Add HTTP Inspect

—hlatch Criteria
" Single Match

fatch Type: € hatch € Mo Match

Criterion: FegueztRezponze Cortent Type Mizmstch =
Walle
Mot applicakble.

{s Muittiple matches

HTTP Traffic Class: |IBIDckDDmainsCIass J l

—Actions

Action: Drop Connection {s Hese’é i Log
Lo - " Dizakle

OK_.Fije la accion como restauracion, y habilite el registro para la clase

Haga clic en

@& Add HTTP Inspect

—hlatch Criteria
" Single Match

fiatch Type: % Mateh € Mo Match

Crterior; FEegueztBezponze Contert Type Mizmatch [

"Value
It analicable

{s Muttiple matches

HTTP Tratfic Class: UEIIDckLIHLsCIassJ -

“Actions

Action: 1 Drop Connection (s Hes? i Log

Lowy: ' Enakle " Dizable
BlockURLsClass. . Haga

clic en OK.Haga clic en Apply (Aplicar).Configuracién CLI equivalente
5. Aplique la directiva HTTP del examen a la interfazElija |a directiva del > Security (Seguridad)
de la configuracion > la regla de la politica de servicio de las reglas de la politica de servicio



> Add > Add bajo lengueta de las reglas de la politica de
servicio.

Configuration = Security Policy = Serice Policy Rules

Access Rules | a84 Rules | Fiter Rules | (Service Policy Rules|

% Add - [ Edit @ Delete | + ¥ ‘ ﬁ- 2 - || Find | k2 Rule Diagram I.._;ﬂ Facket Trace
T Ao Service Policy Rule. . | Filter: |Clear | Fule Cue
R A Marnagement Service Policy Rule. .. Tt ke
& Inzert. Source Diestination SErvice
o Insert After...
inspectian... L&) Match e any @ any Q, default-inspe.

Trafico HTTPElIija el botén de radio de la interfaz con la interfaz interior del menu
desplegable y del nombre de la directiva como dentro-directiva. Haga clic en Next

Siguiente).
I% Add Service Policy Rule Wizard - Service Policy

Adding 2 new service polcy rule requires three steps:

Step 10 Configure a service policy.

Step 2 Configure the traffic classification criteris for the service policy mile.
Step 3 Configure actions onthe traffic classified by the service policy rule,

~Create a service policy and apply o

Only are service policy can be configured per infarface or ot global level. If & service policy already exists, then
woul can sdd a new rule into the existing service policy, Olherwise, You can create & new serice policy,

¥ ntesface: inside - (creste nevy service policy)
Palicy Rarmne: ‘insida—pulicv
Dezcription; ‘

" Global - applies to al interfaces

Haliey Mame: Gl palicy

Dresorintio:

= Bach | Cancel |

Cree una correspondencia de la clase httptraffic, y marque el IP Address de origen y de
destino (aplicaciones ACL). Haga clic en Next
(Siguiente).




§= Add Service Policy Rule Wizard - Traffic Classification Criteria

-.l Turte ]
I~ TCP or UD# Destination Port
I RTF Range

ng tratfic cl: en it will metch the class-defau trs

Elija la fuente y el destino tan con el puerto TCP como el HTTP. Haga clic en Next
(Siguiente).



Actior: [Match |

Source De=tination
Type: [Eﬁ' arvy EI Ty e J'ﬂi‘ any i
rProtocol and Service
brotocel: [1 t1cp > J)
rEource Part Deztination Port

f X .
% Service: I- j EI'I‘:' | j % Sarvice: [- d hpﬁwvwl | j
= Group: I ;' J " Group: | d

Ciptions

Tirne Range: |(uny_] 'I_I

Descrpton

Marque el botén de radio HTTP, y haga cIicilla

Protocal Inspection | Connection Settings | @os |

[~ CTIGEE

[~ DCERPC Configure. .
[~ DS Configure. ..
[~ ESMTP Canfigure...
[~ FTP Canfigure...
I~ H323H225 Configure...
I~ H323RAS Configure. .

[IF HTTP - Configure...
configuracién. _——— Marque el boton de radio

seleccionan un HTTP examinan la correspondencia para saber si hay el control sobre el
examen. Haga clic en



g% Select HTTP Inspect Map

™ Use the defautt HTTP inspection map

li?:' =elect a HTTP inspect map for fine control over inspection :,l

Mlame Aol

‘hittp _ins

8] .4 I Cancel | Help |

OK. Haga clic
en Finish

Finalizar).

Configuration = Secutity Policy = Service Policy Rules

Access Rules | Ao Rules | Fitter Rules | service Policy Rules |
d Add v@’EditﬁDelete|f ;|;E, - | ey Find
Fitter: I--Sele:t-- ;I I Filker: |Clear| Rule Gu

Traffic Classification

Rule Diagram | Packet Trace

Mame Mo | Enabled Match Source Destination Service

E"'t}lnbal; Palicy: global_policy
© 1 inspection... CEy Match & any @@ any 0, defautt-inspe

& - Interface: inside; Policy: inside-palicy

f """ hitptratfic 1 v [Eimatch @@ any @@ any Tk htp
h -

Trafico del puerto 8080Una vez mas el tecleo agrega > Add la regla de la politica de
servicio.



Access Rules | 884 Rules | Fiter Rules | Service Palicy Rules |

Rule Diagram | & Packet T

dp add +| [Z Edit ﬁnelete|j~ + | ¥ B @R -|cFnd

Add Service Policy Rule... Filter |Clear | Rule

P Add Management Service Policy Bule. .. Traffic Clazsification

W Inzert... Source Destination Service

-%: Imsert After...

- inspection... (E) Match @@ any @@ any 0, defautt-ing
B |nterface: inzide; Policy: inzide-policy

hitptraffic 1 M CEymatch @ any @ any TeE- hittp

Haga clic en Next

Siguiente).
= Add Service Policy Rule Wizard - Service Policy

Adding a new zervice policy rule reguires three steps:
=tep 1. Configure a service policy.
Step 2 Configure the traffic classification criteria for the zervice palicy rule.

=tep 3 Configure actiohs on the traffic classified by the zervice policy rule.

—Creste a zervice policy and apply to:

Dnly ane zervice policy can be configured per interface ar &t global level. If a service ¢
wou can add & new rule into the existing zervice policy . Otherwize, you can creste an

% Interface:
Palicy Mame: Iinﬂide-pnlicy *
De=cription: I

Elija
la regla del agregar al botén de radio existente de la clase de trafico, y elija httptraffic del
menu desplegable. Haga clic en Next

(Siguiente).



service Policy Rule Wizard = Trathic Classification Criferia

" Creste a new tratfic class: nsida-class

[rescription [omtional

hraffic mateh criieria
[T Defaut inepection Traffic
[T Eource and Destington P Address (uses ACL)
[T Turinel Group
[T TCE or LIDF Destinstion Fort
|_ EITFE Range
[T IF Dif1Eem Codepoints [ BSER)
[T P Precedence

[T fy traftic

Rule can be added to existing class map it that class map uses access control kst (ACL) as traffic match critena.

(* Add rule to existing traffic class: Hptratfic ]

If traffic does not maich a existing traffic cless, then it will mstch the class-default traffic class. Class-default can be
uzed in catch all situstion.

" Use class-default as the traffic class.

« Back |@| Cancel |

Elija la fuente y el destino tan con el puerto TCP como 8080. Haga clic en Next
(Siguiente).




yerwiDe Folicy Hule YWiZart “1aLCin Jestination Address

Haga clic en Finish
(Finalizar).



= Add Service Policy Rule Yizard - Rule Actions

| Protocal Inspection | Connection Settings | @os |

[~ CTIGEE

[~ DCERPC Canfigure...

= Catfigure. .

[~ ESMTP Cattigure. ..

[~ FTP Zanfigure...

[~ H323H225 Configure...

[T H3z3RAS Configure. .
[F HTTP Canfigure. .. HTTF Inzpect Map: http_inspection_palicy ]

I 1cmp

[~ 1CMP Error

s

[ I Zanfigure...

™ IPSec-Pazs-Thru Canfigure...

[~ mGecP Contigure. ..

[ NETBIOS Canfigure. .

™ ppTR

< Bock

~OnATguratian = oe

Access Rules I An 8 Rules I Fitter Rules | service Policy Rules I

% Add - [E Edit m DElEte | + ¥ | b4 FL - ||q Find | Rule Diagram | & Facket T
Filtet: I-—Select" LI I Filker |Clear| Fule
Traffic Classification
Marme Mo | Enabled Match SOurCe Destination SErVic
E---t}lnhal; Palicy: global_palicy
1 inspection... 0E Match @@ any @@ any Q, default-ir
= Interface: inside; Policy: inside-policy
- hitptraffic 1 M [Eymatch @ any @ any T it
P 2 W EyMatch @ any @ any 1B S0S0

Haga clic en Apply (Aplicar).Configuraciéon CLI equivalente

Verificacion




Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos

comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- muestre el regex de los ejecutar-config — Muestra las expresiones normales se han

configurado que

Cci scoasaf#show running-config regex

regex urllistl ".*\.([Ee][Xx][Ee]|[Cc][Oo][Mn|[Bb][Aa][Tt]) HTTP/1.[01]"
regex urllist2 ".*\ . ([Pp][li]l[FFf]|[W][Bb][Ss]|[WW[Ss][Hh]) HTTP/1.[01]"
regex urllist3 ".*\.([Dd][Oo][Cc]|[Xx]J[LIT[Ss]|[Ppl[Pp][Tt]) HTTP/1.[01]"
regex urllistd " *\ . ([Zz][l1i][Pp]|[Tt][AQ][Rr]|[Tt]1[&g][Zz]) HTTP/1.[01]"
regex domainlistl "\.yahoo\.cont

regex domminlist2 "\.nyspace\.conf

regex domainlist3 "\.youtube\.cont

regex contenttype "Content-Type"

regex applicationheader "application/.*"

ci scoasa#

muestre el clase-mapa de los ejecutar-config — Muestra las correspondencias de la clase se
han configurado que

ci scoasa#show running-config class-map
|
cl ass-map type regex match-any Donmai nBl ockLi st
mat ch regex domainlistl
mat ch regex domainlist2
mat ch regex domainlist3
class-map type inspect http match-all Bl ockDomai nsCl ass
mat ch request header host regex cl ass Domai nBl ockLi st
cl ass-map type regex match-any URLBI ockLi st
match regex urllistl
match regex urllist2
match regex urllist3
match regex urllist4
cl ass-map inspection_default
mat ch defaul t-inspection-traffic
cl ass-map type inspect http match-all AppHeaderd ass
mat ch response header regex contenttype regex applicationheader
class-map httptraffic
mat ch access-list inside_npc
cl ass-map type inspect http match-all Bl ockURLsO ass
mat ch request uri regex class URLBI ockLi st
|

ci scoasa#

- el tipo del directiva-mapa de los ejecutar-config de la demostracién examina el HTTP —

Muestra las correspondencias de politicas que examina el trafico HTTP se ha configurado

que
ci scoasa#show running-config policy-map type inspect http
|
policy-map type inspect http http_inspection_policy
par anet ers
protocol -viol ati on action drop-connection
cl ass AppHeader Cl ass
dr op-connection | og
mat ch request nethod connect
dr op-connection | og
cl ass Bl ockDomai nsCl ass
reset |og
cl ass Bl ockURLsCl ass
reset |og


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

ci scoasa#
- muestre el directiva-mapa de los ejecutar-config — Visualiza todas las configuraciones de
correspondencia de politicas asi como la configuracidon de correspondencia de politicas

predeterminada
ci scoasa#show running-config policy-map
!
policy-map type inspect dns preset_dns_map
par anet er s
nmessage- | engt h maxi mum 512
policy-map type inspect http http_i nspection_policy
par anet er s
protocol -viol ati on acti on drop-connection
cl ass AppHeader d ass
dr op- connection | og
mat ch request nethod connect
dr op- connection | og
cl ass Bl ockDomai nsCl ass

reset |og
cl ass Bl ockURLsC ass
reset |og

pol i cy-map gl obal _policy
cl ass inspection_default
i nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
i nspect xdntp
pol i cy-map inside-policy
class httptraffic
inspect http http_inspection_policy
!
ci scoasa#

- muestre la servicio-directiva de los ejecutar-config — Visualiza todas las configuraciones de

la politica de servicio actualmente que se ejecutan

ci scoasa#show running-config service-policy

servi ce-policy global _policy globa

service-policy inside-policy interface inside

muestre la lista de acceso de los ejecutar-config — Visualiza la configuracion de la lista de

acceso que se ejecuta en el dispositivo de seguridad
ci scoasa#show running-config access-list
access-list inside_npc extended pernmit tcp any any eq www

access-list inside_npc extended pernit tcp any any eq 8080
ci scoasa#

Troubleshooting

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.



Nota: Consulte Informacion Importante sobre Comandos de Debug antes de usar un comando
debug.

- HTTP del debug — Muestra los mensajes del debug para el trafico HTTP.

Informacion Relacionada

- Pagina de soporte adaptante del dispositivo de seguridad de Cisco

- Pagina de soporte del Cisco Adaptive Security Device Manager (ASDM)
- Pagina del soporte de PIX de las Cisco 500 Series

- Soporte Técnico y Documentacién - Cisco Systems



//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	ASA/PIX 7.2: Ciertos sitios web del bloque (URL) usando las expresiones normales con los ejemplos de la configuración MPF
	Contenido
	Introducción
	prerrequisitos
	Requisitos
	Componentes Utilizados
	Productos Relacionados
	Convenciones

	Antecedentes
	Descripción modular del Marco de políticas
	Expresión normal

	Configurar
	Diagrama de la red
	Configuraciones
	Configuración CLI ASA
	Configuración ASA 7.2(x) con el ASDM 5.2

	Verificación
	Troubleshooting
	Información Relacionada


